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Agenda

• SOC – ¿construir o contratar? ¿Qué aspectos

considerar?

• El Portafolio de Servicios MSS de IBM

• Visión integrada: Portal Virtual-SOC



SOC - ¿construir o contratar?

• Necesito estructurar un proceso formal para 

gestionar y supervisar mi infraestructura de 

seguridad. seguridad. 

• ¿Qué hacer?

– ¿Construir la estructura internamente? o

– ¿Adquirir el servicio a través de MSSPs?



¿Que Aspectos Considerar?

• build x buy...

– Cobertura 24x7

– Designación del Equipo de Seguridad– Designación del Equipo de Seguridad

– Ámbito

– Reducción de costos de la Infraestructura 

tecnológica

– Procesos Internos estructurados

– Experiencia en Outsourcing



Cobertura 24x7

• Al establecer el requisito de supervisión 24x7, 

pretendo:

– Contratar,– Contratar,

• capacitar constantemente, mantener políticas de 

retención, estructura organizativa propia, 6 analistas 

por puesto 

O

– Dejarlo todo a cargo del MSS Provider



Designación del Equipo de 

Seguridad

• Su organización:
– ¿No cuenta con personas capacitadas en seguridad de la 

información?

– ¿Quiere que los recursos existentes se concentren en– ¿Quiere que los recursos existentes se concentren en
actividades estratégicas?

� La contratación de un MSSP:

• Elimina la carga operacional de gestionar y supervisar los 

componentes de seguridad de los hombros de su equipo

• Reducirá los costos de contratación y capacitación

• Liberará al equipo de seguridad para actividades de mayor valor 

agregado



Servicios Administrados de 

Seguridad

• Un MSSP típico es capaz de ofrecer la gestión de los 
siguientes procesos de seguridad:

– Monitoreo y Gestión remotas

• Un MSSP típico NO ofrece:• Un MSSP típico NO ofrece:

– Implantar correcciones de vulnerabilidades de equipos no 
gestionados

– Recuperación de desastres generados por incidentes

• El cliente autoriza los cambios de configuración en los 

dispositivos gestionados



Reducción de costos de la 

Infraestructura tecnológica

• Poca diferencia con los costos relacionados a los 

componentes de seguridad.

• Gran reducción de costos en herramientas de back-office:• Gran reducción de costos en herramientas de back-office:

– trouble-tickets, correlación de eventos, generadores de 
informes, portal web, storage, backup-offline, etc.

– El MSSP reduce el costo de estas herramientas para el 

cliente al compartirlas y utilizarlas en mayor escala.



Procesos Internos 

estructurados

¿Tiene su organización un proceso de 
respuestas a incidentes estructurado?

• En caso positivo, tendrá capacidad de aprovechar 
todos los beneficios de conocer más rápida y 
profundamente los potenciales incidentes de 
seguridad.

• Sin este proceso internamente estructurado, se 
reducen los beneficios de la empresa al contratar un 
MSSP. 



Experiencia en Outsourcing

• Outsourcing = desistir de determinados controles en pro de la 

eficacia / efectividad y del expertise ofrecido por el 

proveedor de servicios.

• El Outsourcing de la seguridad, a veces, trae la impresión de 
desistimiento de controles importantes de la organización. 

• ¿Tiene usted experiencia en outsourcing de otras tareas 

operacionales?, por ejemplo, gestión de redes, servidores:

���� entonces, su experiencia va a simplificar la tarea de 

gestionar un outsourcing de infraestructura de seguridad.



Otras consideraciones 

importantes…

• ¡¡Atención!! No existe SOC in a BOX (aunque algunos 
proveedores de productos SIEM traten de convencerte 
de ello…)

– SOC es… Personas capacitadas +  Procesos bien definidos y probados + 
Tecnología

– Por lo tanto: Al comparar costos de MSS versus SOC interno, piense en:
• Infraestructura  Tecnológica: Producto SIEM + HW + Servicios de 

implantación y personalización + infraestructura de DR

• Definición e implantación de procesos
• Costos de personal: contratación + capacitación constante + 

retención



Los Managed Security 

Services de IBMServices de IBM



Infraestructura Global Integrada

9 SOCs
9 Security
Research
Centers

+400 
Analistas de 
Operaciones 
de Seguridad

+600 
Especialistas 
de campo

133
Países 

+900 Consultores

4.500 
Security 
Delivery 
Experts

11 Security 
Solution 

Development 
Centers

14

• +3.700 Clientes MSS Worldwide

• +13 Mil Millones de Eventos/Día

• X-Force



Portafolio de Servicios MSS

Managed Firewall Services

Managed Secure 

Web Gateway

Vulnerability 

Management Services

Security Event and Log 

Management Services

Cloud Security Services    CPE Managed Security Services

Managed IPS and 

IDS Services

Managed 

UTM Services

Managed Protection 

Services for Networks and 

Servers

Web Gateway Management Services

Hosted Application 

Security Services

Hosted Email Security 

Services

Mobile Security Services

Soporte a distintos vendors y equipos



“Full-Services”

• Multivendor (IBM, Cisco, 

Juniper, Checkpoint, etc.)

• Supervisión de Eventos

– Sistema de Analistas 

calificados+Procesos

– Notificación de incidentes

– SLAs

CPE Managed Security Services

Managed Firewall Services

Managed IPS and 

IDS Services

Managed Secure 

Web Gateway

– SLAs

• Gestión de las Plataformas

– Updates y Patches

– Backup Diario

– Device Health y Disponibilidad

• Almacenamiento de Logs 

hasta por 7 años

• Portal Virtual-SOC

• Servicio 24/7/365

IDS Services

Managed 

UTM Services

Managed Protection 

Services for Networks and 

Servers



Cloud Services

Vulnerability 

Management Services

Cloud Security Services    
• Modelo IaaS SaaS

• Vulnerability Mgmt Service 
(VMS)
– Internal & External

– Vulnerability Remediation 
Workflow

– PCI ASV (Approved Scanning 
Vendor)

Security Event & Log 

Security Event and Log 

Management Services

Mobile Security Services

• Security Event & Log 
Management (SELM)
– Syslog, Universal Logging 

Agent (ULA)

– Alertas Automatizadas

• Application Security
– Analisis Pre-producción / 

Producción

• Email Security
– AV, AS, Content Protection

– Sin instalación de HW/SW

• Mobile Security
– AV, AS, VPN, App Control, 

device lock/wipe, backup

Management Services

Hosted Application 

Security Services

Hosted Email Security 

Services



Modelos de Asociación Virtual SOC

Sales

Partner 
Sales 
Geo

Standar
d IBM

Portafoli
o

Custom
Portafoli

o

Co-
brande

d
Portal

Helpdes
k (First 

Call)

Tier 1-3  
Service 
Delivery

SOC 
Mgmt 

Systems
XPS 

Systems

Business
Shared

In-
IBM n/a n/a IBM IBM IBM

IBM 

Partner
Shared

Country
IBM n/a n/a IBM IBM IBM

Shared

MSS 
Integrated

Alliance

Partner

Partner Global Partner Optional
Option

al
Partner IBM IBM

IBM 

Shared

MSS

Shared
Delivery

Partner Global Partner Partner Partner Partner Partner Partner
IBM 

Shared

MSS Shared 
Delivery w/ 

Dedicated 
XPS

Partner Global Partner Partner Partner Partner Partner Partner

IBM 

Dedicate

d



Visión Integrada y 

CentralizadaCentralizada

Portal Virtual-SOC



Portal Virtual SOC

� Visión Centralizada

� Visión Consolidada

� 100% web-based: ningún � 100% web-based: ningún 
equipo en el cliente



Búsquedas Customizadas

• En 

equipos 

de 

distintos 

vendorsvendors



Informes

� Más de 20 tipos 

de informes

� Pueden generarse en 
HTML, CSV y PDF



¡Beneficios Claros!

••Resultados para el NegocioResultados para el Negocio

� Integración del entorno multivendor� Integración del entorno multivendor

� Visión centralizada en tiempo real

� Exhibe rápidamente el retorno de la inversión 

� bajo costo de implementación

� muy rápida implementación



••Reducción de CostosReducción de Costos

� Evita inversionesinversiones en 

recursos y tecnologías 

adicionales

¡Beneficios Claros!

adicionales

� Reduce los costoscostos

operacionales

� Reduce las pérdidaspérdidas

por incidentes de 

seguridad

¡¡¡Utilice el IBM ¡¡¡Utilice el IBM 
TCO Tool!!!TCO Tool!!!



Reducción de 

Costos 

Si no recuerda nada más…

Simplificación de la 
gestión de infraestructuras 
complejas

Protección de su negocio / 
marca / reputación



Muchas Gracias 

México!
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