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La seguridad no fué un proyecto



• La operación está controlada y dentro de los niveles 
de riesgo.

La seguridad no fué un proyecto

¿estamos solamente para operar?



• El marco normativo de seguridad se ha escrito pero 
no se implementa, y pocas veces se mide.

La seguridad no fué un proyecto



• Se cumple con las regulaciones de la industria… por 
nuevas que estas parezcan.

La seguridad no fué un proyecto



• Esquema de aseguramiento en diversas capas de la 
infraestructura.

La seguridad no fué un proyecto



• Se ejecutan ejercicios de análisis de riesgos y 
estrategia de seguridad...

La seguridad no fué un proyecto



La seguridad no fué un proyecto

«La seguridad de la información tiene un 

contexto y medición operativos»



Caminando a la gestión de seguridad



• Colectar la mayor cantidad de información de la 
infraestructura de seguridad y de TI.

Caminando a la gestión de la 
seguridad

Log 

Management



• Correlacionar la información de las pruebas de 
seguridad y la operación.

Caminando a la gestión de la 
seguridad



• Definir cursos de acción para tratamiento de 
incidentes.

Caminando a la gestión de la 
seguridad



• Preservar configuraciones, reportes y resultados de 
brechas de seguridad en la infraestructura.

Caminando a la gestión de la 
seguridad



Seguridad más inteligente



• ¿Qué es la inteligencia?

Seguridad más inteligente

1.f. Capacidad de entender o comprender.
2.f. Capacidad de resolver problemas.
5.f. Habilidad destreza y experiencia.



• El modelo actual de SIEM tiene alcances limitados.

Seguridad más inteligente



• La inteligencia de seguridad debe basarse en:

– Integración de la información.

– Correlación de los eventos.

– Búsquedas dinámicas multidimensionales

– Contextualizar el estado de seguridad.

– Respuesta automática

Seguridad más inteligente



• Las organizaciones requieren una visión inteligente(dinámica) 
de su nivel de seguridad:

Seguridad más inteligente



• La seguridad de la información se establece de forma 
práctica con tres componentes fundamentales:
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Seguridad más inteligente



• El portafolio de IBM crece para atender estos 
requerimientos de los clientes.

Seguridad más inteligente



• Open Pages – Riesgo operacional, Riesgo TI, Controles Financieros, 
Auditoría

Seguridad más inteligente



• Open Pages – Permite la gestión integrada de riesgos

Seguridad más inteligente



• Q1 Labs – Se amplia el ciclo de protección.

Vulnerability RemediationExploit

Prediction &
Prevention

Reaction &
Remediation

SIEM, Network Anomaly Detection,
Log Management, Data Leak Prevention, Packet Forensics, 

Remediation, Dashboards

Risk Management, Compliance Management,
Vulnerability Management, Configuration Management, Cloud 

Intelligence, Scorecards

Pre-Exploit Post-Exploit

What are the external and 
internal threats?

Are we configured to 
protect against these 

threats?

What is happening right 
now?

What was the impact?

Seguridad más inteligente



• Q1 Labs – Se amplia el ciclo de protección.

Seguridad más inteligente



• Con IBM se crean capacidades paralelas de inteligencia de seguridad 
y de negocio.

Seguridad más inteligente



• El portafolio más completo de seguridad de la información.

Seguridad más inteligente



• Se aumentan las capacidades de gestión y visibilidad en tiempo real 
sobre gestión de amenazas, vulnerabilidades y riesgos.

Seguridad más inteligente



Consideraciones finales



• Es fundamental impulsar los proyectos de SIEM y 
correlación de eventos. 

Consideraciones finales

Son la materia prima para inteligencia de seguridad.



• Es oportuno definir las métricas de seguridad con 
visión de servicio.

Consideraciones finales



• Se facilita la preservación de evidencias y revisiones 
de cumplimiento.

Consideraciones finales



La inteligencia de seguridad se basa en 
soluciones efectivas que permitan 

explotar el talento de los resposables en 
la organización.



¿¿Preguntas??



Roque C. Juárez, CISSP, CISA, CISM, CRISC, CGEIT, ISO 27001 LA

Consultor de Seguridad de la Información

rjuarez@mx1.ibm.com

¡¡Gracias!!


