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Expertos alertan del riesgo del robo de informacion bancaria
en Latinoamerica
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Miami (EE.UL ) | Efe - Expertos del sector bancario coinciden en alertar de que en Ameérnica Latina cada vez
supone un riesgo mayor que el robo de informacion bancaria se utilice para agredir a los clientes de los
bancos

Asi o apuntaron en el £XVI Congreso Latinoamericano de Segundad Bancana, una cita anual organizada por |3
Federacion Latincamericana de Bancos (Felaban) v la Asociacion de Bangueros Internacionales de Flonda (Fiba)
que concluyd el viernes en Miami.

"Estamos preocupados por el robo de dinera, pero lo estamos mas por que roben informacian, por el daria fisico,
maral y material que le pueden hacer a nuestros clientes. Estamos viendo esa tendencia en muchos paises de
America Latina”, reconocid el presidente de FIBA. Frank Robleto.

Segun detallo en declaraciones a Efe. "lo mas critico para nosotros es asegurarnos la seguridad de
nuestros clientes y como mantenemos la confidencialidad de su informacion”
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Denuncia PAN Coahuila robo de informacion Y T
sobre deuda estatal

E nota P&H | Estados | Coshuila | Humberto Moreira

mbedn | e st D

A fravés de un comunicadn, expuso que los presuritos delincuentes
se llevaron una computadora porldll y el CPU de ofra de esentorio,
evidenciande el inferés por la informacion guardada

- Nueve ex lideres nacionales del PRI
zira
a denuncia por

deuda de Coahuila

SALTILLO, COAHUILA (07/QCT/2011).- El despacho particular del
ahogado Reyes Flores Hurtado. quien conduce la estrategia legal
del PAN en contra de |a deuda de Coahuila, fue vielentado esta
madrugada para sustraer informacign. informé el partido albiazul

Segin el PAN, la deuda se genard durante el
Gobiemo del lider acteal del PRI, Humberte Moreirs.

A traves de un comunicado. expuso que los presuntos delincuentes se llevaron una computadora portatil v el CPU de
otra de escrtorio, dejande el monitor, lo que evidencia el interes de ir exclusivamente por informacion. Mingdn otro
bien fue robade de |3 oficina

Reyes Flores responsahilize al gobiemo estatal por este robo: sefiald que es evidente que la intencion del mismo fue
chtener la informacion contenida en las computadoras. donde almacenaba el expediente de |a estrategia juridica
sobre |a ilegalidad de la deuda de Coshuila.

La oficina en Saltillo del abogado panista se ubica en las calles Chihuahua y Delicias, en la colonia Repuablica
Poniente donde penetraron con vislencia al romper la puerta v 1a chapa de la entrada.
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La gobernadora de Yucatan tambien fue victima de la operacion, toda vez
que integrantes de la organizacion clandestina hackearon su cuenta en
Twitter, desde donde comenzaron a difundir mensajes sobre la
20pCorrupeion. Minutos despues la cuenta fue suspendida.

Congreso de Chihuahua hackeado por
Anonymous

Luego de que ayer 5 de noviembre se revelada que |la supuesta operacién que los ANONYMOUS
piratas cibernéticos realizarian para destruir Facebook era falsa, este domingo el
reconocido grupo atacd nuevamente en México.

ElLike E) Send 2 Twittear 12 +1 0 B Compértalo
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Insider vs. The Hacker

Breaches Since 2005:
230 and Counting
> 93M Records

Inadvertent vs. Malicious

96% of leaks are due to faulty
processes or oversight
1% malicious Other

manag
approved

Data compiled from industry sources including EPIC.org and
PerkinsCoie.com

Source: Vontu Risk Assessment findings.

59 % de las personas que habian sido despedidos o renunciaron a sus puestos de trabajo en los ultimos 12

__ A
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La amenaza de la fuga de datos ===

meses han admitido haberse llevado datos de la empresa.source: http://www.networkworld.com/news/2009/022309-fired-workers-steal-data.html
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E;Mﬁ% LA FORMULA ES SIMPLE.....
Malware + cibercriminales + Amenazas Mas —_

Nuevos servicios en internet (redes sociales)
+ Crecimiento de datos

dispositivos
moviles

informacion,
complejidad.

La validacion detras de esta ecuacion del cibercrimen esta en las mas
de 4,396 nuevas vulnerabilidades que detecto6 el IBM x-Force
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Se denomina al incidente que permite que una

persona ajena a la organizacion obtenga datos
confidenciales, que sélo deberian estar

disponibles para ciertos empleados de la misma
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“EL CIBERCRIMEN ES MAS GRANDE DURANTE EL ULTIMO EN 24

I I I PAISES

...El mercado negro de marihuana, cocaina y
I heroina combinados ( 295,000 millones de dolares; | 431 M
BEGU] en todo el mundo y se acerca al valor del trafico de . ] ]
et drogas global (411,000 millones de ddlares) i ! ano ataques de cibercrimen

431 millones de adultos sufrieron !

Con 388,000 millones de dodlares, el cibercrimen
PEUEE supera mas de 100 veces los gastos anuales de 1 m-++

UNICEF (3,650 millones de délares) i Mins de un millor g8 LSLEros 56

Disefi l Dia convidieron en victimas cada dia

1 4 14 adultos fueron victimas de

! Segundo cibercrimen a cada segundo
http://www.

Norton Cibercrime Report 2011
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A una empresa le cuesta entre USDS100 — USDS300
cada registro de cliente perdido:

Costos considerados

—Notificacién al cliente (Correo Certificado)-
—Oferta de monitoreo de crédito-
—Acciones de remediacion de TI
—Honorarios de auditoria (Forense)
—Gestion de Medios

—Notificaciones por Call Center

Estudio realizado por Symantec y Ponemon Institute ()
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Calculando el Risk Exposure

estimado....

Con el siguiente ejercicio podemos obtener:

e La probabilidad de que su empresa experimentara una pérdida de
datos en los proximos 12 meses.

e El costo por registro en el caso de una violacidn de los datos de su
empresa.

e El costo de una violacidn de los datos de su empresa.

También vera como su perfil de riesgo se compara con:
¢ Las empresas en su industria

e Empresas de otros sectores

¢ Las empresas que tienen un CISO

e Las empresas que no tienen un CISO

¢ Las empresas con el mismo niumero de empleados

¢ Las empresas con operaciones en un pais

¢ Las empresas con operaciones en varios paises
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http://databreachcalculator.com.sapin.arvixe.com/GetStarted.aspx
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La reputacion vy la confianza son bienes intangibles determinantes en la
eleccion del cliente y preservarlas junto con su informacion debe ser una
de las prioridades

Sony pierce la confianza del mercado por el robo de sus datos

,

5i sus datos son expuestes por un incidente di
iJué acciones tomaria?
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81.7%
71.3%

52.9%

dejarian de

23 OONY VA @ perder mucho mas que las un caso de
Iindemnizaciones ‘e
o @E 62.9% de los usuarios cancelaria un servicio si la emprésa

0

J sufriera este tipo de incidentes.
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¢{Por qué sucedio la brecha de seguridad?
(Marque todas las respuestas que apliquen)

0% 20% 40% 60% 50% 100%

Soluciones de seguridad obsoletas / inadecuadas 34%
Falla del sistema / hardware 38%,

Pérdida o robo de cintas o dispositivos de
respaldo con datos confidenciales
Portatiles, smartphones o PDA pérdidos o #

robados

32%

Sabotaje deliberado de los empleados 27%
Error humano 28%

Procedimientos inadecuados de 999
seguridad/educacion en el sitio de trabajo ¢

No esta seguro _ 5%

Desastres naturales /en el sitio

I

Fuente: Symantec Estudio PyMEs, Junio 2009
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Comunicacion

Administrar riesgos,
proporcionar resultados
Definir controles

La Informacion es un Activo que debe
conocerse, clasificarse y valuarse
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N Enfoque

N
Apuntar a los datos que corren alto
riesgo e identificar la exposicion
(Confidencialidad, Integridad y
Disponibilidad)
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Diseino
Preparar disefios de politicas
de pérdida de datos,
reparaciones y
reduccion de riesgos

<&@
Implementacior %i

Proteger y prevenir:
involucrar a los usuarios
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Encryption
Security Risk Solution
Assessment

DLP
Implementation

PCI Data
Security
Strategy and
Assessment

Assessment
Design

structure

Policies
Design

IBM ayuda al cliente a alinear su estrategia de
proteccion de datos con los objetivos del Vulnerability

negocio, optimizando el deployment de Assesment
tecnologias , mitigacioén de riesgo.



SEEEEE ...Alineamos los objetivos de su negocio en un
. Bhepsent plan integral de seguridad de datos
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- Objetivo de Negocio: Plan de Seguridad de Datos:

tremoae




Gracias!

Bertha Camacho

Business Development Manager
Security Services

IBM de México

Cell +52 55 9198-1022
Phone  +52555270-6168
Email  bcamaco@mx1.ibm.com [




