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pérdida de información



Realidad cotidiana: 
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La amenaza de la fuga de datos

Inadvertent vs. Malicious

96% of leaks are due to faulty 
processes or oversight

1% 
manager
approved

1% malicious
Other

Insider vs. The Hacker

Breaches Since 2005:
230 and Counting
> 93M Records
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Data compiled from industry sources including EPIC.org and 

PerkinsCoie.com
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59 % de las personas que habían sido despedidos o renunciaron a sus puestos de trabajo en los últimos 12 

meses han admitido haberse llevado datos de la empresa.Source: http://www.networkworld.com/news/2009/022309-fired-workers-steal-data.html

46%
of leakage is 

due to 
employee 
oversight

50%
of leakage 
is due to 
business 
process

approved

Source: Vontu Risk Assessment findings.

Hacker 
48%

Insider
52%



LA FORMULA ES SIMPLE…..

Nuevos servicios en internet (redes sociales)

+ Crecimiento de datos

más riesgos y robo de 

información, 

complejidad.

Malware + cibercriminales + Mas 

dispositivos 

móviles

X =Amenazas

Sensitiv
e Data

Data

Confidentia
l DataPublic Data

La validación detrás de esta ecuación del cibercrimen está en las más 

de 4,396 nuevas vulnerabilidades que detectó el IBM x-Force



FUGA O PERDIDA DE 

INFORMACION

Se denomina al incidente que permite que una

persona ajena a la organización obtenga datos

confidenciales, que sólo deberían estar

disponibles para ciertos empleados de la misma



Cuanto vale su información?

Precios en el Cyber crimen

http://www.muycomputerpro.com/2011/01/20/%C2%BFque-se-puede-comprar-en-el-mercado-negro-de-internet/

Norton Cibercrime Report 2011



Como calcular el costo de la 

perdida??

A una empresa le cuesta entre USD$100 – USD$300
cada registro de cliente perdido:

Costos considerados

–Notificación al cliente (Correo Certificado)-

–Oferta de monitoreo de crédito-

–Acciones de remediación de TI

–Honorarios de auditoria (Forense)

–Gestión de Medios

–Notificaciones por Call Center

Estudio realizado por Symantec y Ponemon Institute ()



Calculando el Risk Exposure 

estimado….

Con el siguiente ejercicio podemos obtener:

• La probabilidad de que su empresa experimentará una pérdida de 

datos en los próximos 12 meses.

• El costo por registro en el caso de una violación de los datos de su 

empresa.empresa.

• El costo de una violación de los datos de su empresa.

También verá cómo su perfil de riesgo se compara con:

• Las empresas en su industria

• Empresas de otros sectores

• Las empresas que tienen un CISO

• Las empresas que no tienen un CISO

• Las empresas con el mismo número de empleados

• Las empresas con operaciones en un país

• Las empresas con operaciones en varios países

http://databreachcalculator.com.sapin.arvixe.com/GetStarted.aspx



Que perdemos además de los 

datos???

• La reputación y la confianza son bienes intangibles determinantes en la 
elección del cliente y preservarlas junto con su información debe ser una
de las prioridades

6 de cada 10 clientes dejarían de 

usar un servicio ante un caso de 

fuga de información
21 de julio de 2011 

Según una encuesta realizada por ESET Latinoamérica, el 

62.9% de los usuarios cancelaría un servicio si la empresa 

sufriera este tipo de incidentes.



Entender la raíz del problema

Fuente: Symantec Estudio PyMEs, Junio 2009



La Información es un Activo que debe 

conocerse, clasificarse y valuarse

Enfoque
Apuntar a los datos que corren alto 

riesgo e identificar la exposición 

(Confidencialidad, Integridad y 

Disponibilidad)

CONOCIMIENTO 

ACUMULADO

Implementación
Proteger y prevenir: 

involucrar a los usuarios

Comunicación
Administrar riesgos, 

proporcionar resultados

Definir controles

Diseño
Preparar diseños de políticas 

de pérdida de datos,

reparaciones y 

reducción de riesgos



IBM como me ayuda??

Security Risk 

Assessment

Encryption 

Solution

DLP 

PCI 

Assessment 

DLP 

Implementation

Design 

structure

Data 

Security 

Strategy and 

Assessment

IBM ayuda al cliente a alinear su estrategia de 

protección de datos con los objetivos del 

negocio, optimizando el deployment de 

tecnologías , mitigación de riesgo.

Pentest

Policies

Design

Vulnerability 

Assesment 



Objetivo de Negocio:

…Alineamos los objetivos de su negocio en un 

plan integral de seguridad de datos

Plan de Seguridad de Datos:

Localización de los datos 

sensibles y 

confidenciales

Exhaustivo 

Descubrimiento de datos
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Una estrategia de 

seguridad proactiva de 

datos

Gestión del 

cumplimiento de las 

regulaciones

Un plan de riesgos 

equilibrado para abordar 

tanto las necesidades 

internas y externas

De extremo a extremo. 

La estrategia y plan de 

trabajo a  la medida

Reducción de costos y la 

complejidad de TI

Integración de herramientas 

de seguridad de datos 

dentro de su infraestructura 

existente



Gracias!

Bertha Camacho
Business Development Manager

IBM de México
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Business Development Manager

Security Services 
Cell

Phone

Email

+52 55 9198-1022

+52 55 5270-6168

bcamaco@mx1.ibm.com 


