
IBM LotusLive™ Engage

The Data Center
LotusLive Engage is deployed in a hardened data 
center, providing physical protection to our systems and 
data. We use a myriad of security controls to eliminate 
or prevent physical access to our systems. 

Biometric controls are used on all physical access • 

points to ensure only authorized personnel have access. 

CCTV monitoring and recording provides additional • 

protection from security breaches. 

Security officers are on premises 24 hours a day. • 

Strong fire prevention systems, electrical monitoring • 

systems, earthquake dampers, and solid construction 

practices prevent the impact of natural disasters 

interrupting the service. 

Power is fed from multiple points in the public power • 

grid and protected with redundant sources.

Con un socio confiable como IBM, usted puede comunicar y colaborar dentro de 
la nube con confianza

IBM Seguridad Con la que Puede Contar

El Centro de Datos
La Red

LotusLive Engage es desplegado en un centro de datos 
sólido, entregando una protección física a nuestros sistemas 
y datos. Usamos innumerables controles de seguridad para 
eliminar o prevenir el acceso físico a nuestros sistemas.

•	Los	controles	biométricos	son	usados	en	todos	los	puntos	
de accesos físicos para asegurar que sólo el personal 
autorizado tenga acceso.

•	El	monitoreo	y	grabación	CCTV	entrega	una	protección	
adicional a las brechas de seguridad.

•	Los	oficiales	de	seguridad	están	en	las	dependencias	las	24	
horas del día. 

•	Fuertes	sistemas	de	prevención	de	incendio,	sistemas	
de	monitoreo	eléctrico,	amortiguadores	de	terremotos,	y	
prácticas	de	construcción	sólidas	previenen	la	interrupción	
del servicio por el impacto de los desastres naturales.

•	La	energía	es	alimentada	desde	múltiples	puntos	en	
la	red	de	energía	pública	y	está	protegida	con	fuentes	
redundantes.

En IBM, sabemos que las compañías dependen de nosotros 
para mantener sus datos seguros y a salvo. Por eso hemos 
creado LotusLive Engage teniendo en cuenta la seguridad. 
Nuestros controles de seguridad entregan privacidad y una 
autorización controlada a la información delicada sin disminuir 
la velocidad de las operaciones comerciales. LotusLive 
Engage	protege	su	información	a	través	de	su	infraestructura	
altamente segura, póliza de cumplimiento en la aplicación 
y seguridad centrada en seres humanos. Con LotusLive 
Engage, usted puede intercambiar información y colaborar en 
línea	sabiendo	que	tiene	la	seguridad	de	última	generación	de	
IBM a su lado..

La	seguridad	de	la	red	es	entregada	a	través	de	cortafuegos	
de	alto	rendimiento	y	de	última	generación.

•	Todas	las	comunicaciones	del	cliente	son	cifradas	con	
algoritmos	de	128	bit,	a	través	de	SSL	(Secure	Socket	
Layer)	en	llamadas	de	HTTP,	y	a	través	de	RC2	en	nuestro	
protocolo	de	Mensajería	Instantánea	de	Sametime.

•	Respaldos	de	sistema	potencian	la	encriptación	de	128bit	
AES.

•	Los	servicios	de	soporte	Antivirus	en	tiempo	real	entregan	
capacidades de escaneo para el ambiente LotusLive en 
cuanto sea solicitado.

•	Un	sólido	producto	comercial	AV	es	desplegado	no	sólo	
sobre	los	servidores	del	sistema,	pero	también	dentro	de	la	
aplicación para entregar un escaneo inmediato y en tiempo 
real del almacenamiento y compartimiento de archivos.
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Asegure Su Colaboración con la Ejecución de la Póliza Basada en la Aplicación

Preferencias de Seguridad que Usted 
Controla

Para saber mas acerca de LotusLive Engage,  
visite	www.lotuslive.com	o	Contacte	Ventas	(800)-647-2815

La póliza de autenticación de LotusLive es entregada por el 
Tivoli	Access	Manager	Software	de	IBM,	que	entrega	una	
única	entrada	a	todos	los	componentes	de	LotusLive	para	
usuarios registrados y autentifica los usuarios entre ellos.

•	Los	usuarios	que	no	estén	registrados	(o	autentificados)	
pueden unirse sólo a las reuniones.

•	Un	directorio	de	suscriptores	dentro	de	una	organización	
registrada	LotusLive	específica	está	disponible	sólo	para	los	
miembros de aquella organización.

•	Ya	sea	el	usuario	o	el	administrador	pueden	prevenir	que	
la información de contacto personal sea compartida con 
usuarios fuera de la organización.

Para proteger a los usuarios de correo electrónico no deseado y fraudes electrónicos, la dirección de correo electrónico de un 
usuario	sólo	es	mostrado	a	otros	dentro	de	la	organización	a	través	del	directorio	de	la	empresa,	y	a	un	público	externo	sólo	
después	de	que	el	usuario	explícitamente	acepta	“conectarse”	con	ellos.	La	dirección	de	correo	electrónico	de	un	usuario	
registrado es su identificación personal verificada y confirmada. Para completar su registro LotusLive, los usuarios deben probar 
que	ellos	controlan	su	dirección	de	correo	electrónico	al	seguir	un	URL	generado	al	azar	para	la	ocasión	(un	número	utilizado	
una sola vez) enviado a esa dirección.

Usted	conoce	su	empresa	más	que	nadie,	entonces	nadie	
sabe	mejor	que	usted	qué	y	con	quién	compartir	y	qué	
mantener en privado. Para cada archivo cargado, hay una 
única	vista	en	donde	usted	puede	fácilmente	ver	toda	la	
información compartida y cargada. La vista muestra con 
quién	el	archivo	ha	sido	compartido,	quién	a	descargado	
cuál	versión,	y	qué	comentarios	se	han	hecho	respecto	a	un	
archivo. Usted puede cambiar el archivo mismo o el estado 
de	control	y	con	quién	compartirlo.	Un	archivo	recientemente	
cargado siempre es privado por predeterminación, 
reduciendo el potencial riesgo de compartir los archivos 
por error dentro de sus etapas iniciales. Los usuarios 
pueden cambiar las configuraciones en cualquier minuto. 
Nuestro acercamiento humano a la seguridad hace que la 
administración	de	las	preferencias	de	seguridad	sea	fácil	
incluso para e usuario promedio

Los usuarios pueden decidir no publicar su información de 
contacto en el directorio público.

Los usuarios pueden mantener archivos en privado, 
compartirlos con individuos, con la compañía entera o hacer 
que el archivo sea visible a cualquiera en la red pública de 
LotusLive.


