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Minimice el riesgo de 
su institución financiera 
con las soluciones de IBM
Seguridad en aplicaciones web y soluciones de 
cumplimiento regulatorio para apoyar sus objetivos 
de negocio

Puntos a destacar
Identifique y remedie las vulnerabilidades
en las aplicaciones web antes de que es-
tas se implementen.

Realice pruebas de seguridad de análisis
estático para identificar las vulnerabilida-
des dentro de su código fuente mientras 
este es desarrollado.

Verifique el cumplimiento de las regulacio-
nes aplicables

Automatice para ayudar a mejorar la cober-
tura del escaneo de aplicaciones web y la 
productividad del desarrollo y la realiza-
ción de pruebas.

Es un desastre en potencia
En tiempos en que las instituciones �nancieras se han vuelto más depen-
dientes de la tecnología web para entregar servicios innovadores a sus 
clientes, los hackers han vuelto sus miradas hacia las aplicaciones web. 
De acuerdo con un reciente reporte del equipo de investigación y desa-
rrollo del Internet Security Systems X-Force de IBM®, el 49% de todas
las vulnerabilidades encontradas a la fecha, son vulnerabilidades en las 
aplicaciones web.

Las vulnerabilidades no detectadas en las aplicaciones o servicios web, 
pueden poner a las instituciones �nancieras en riesgo tanto de fuentes 
externas como internas. La probabilidad de estar en riesgo aumenta 
conforme lo hace la gran variedad de dispositivos a través de los cuales
los clientes pueden acceder a su información �nanciera. Los métodos 
de seguridad de redes tales como los �rewalls y los sistemas de detección
de intrusiones no mitigan los riesgos inherentes a las aplicaciones web 
vulnerables; que a menudo exponen recursos valiosos y con�denciales 
del back-end, como bases de datos que contienen información con�den-
cial de los clientes.

Desafortunadamente, estos no son las únicas cuestiones que las institu-
ciones �nancieras encaran. El cumplimiento de las regulaciones como el
PCI DSS (Payment Card Industry Data Security Standard), el COPPA
(Children´s Online Privacy Protection Act), el GLBA (Gramm-Leach
Bliley Act) y la ley Sarbanes-Oxley entre otros, pueden representar un 
gran reto. Usted necesita encontrar la manera de proteger sus sistemas, 
aplicaciones, información con�dencial e información de sus clientes, al 
mismo tiempo de cumplir con la regulación aplicable y todo esto con el 
mejor costo-bene�cio. Si usted falla al proteger su valiosa información y
en cumplir con la regulación vigente, las consecuencias para sus resulta-
dos de negocio y su marca pueden ser devastadoras. Dichas consecuen-
cias van desde grandes penalizaciones económicas y utilidades perdidas, 
hasta fallas en los sistemas que pueden erosionar la con�anza de los cli-
entes y dañar la reputación de su institución.
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“A pesar del enorme número de ataques y
 a pesar de la publicidad que se hace de estas
 vulnerabilidades, la mayoría de los dueños
 de aplicaciones web no realizan revisiones 
 de seguridad para encontrar las fallas más
 comunes y por ende se convierten en herra-
 mientas involuntarias que utilizan los
 criminales para infectar a los visitantes 
 que confiaron en que estos sitios les asegu-
 rarían un ambiente seguro” 2

— El Instituto SANS

Una completa solución de seguridad y 
cumplimiento regulatorio para 
aplicaciones de red y aplicaciones web

Proporcionando soporte a sus esfuerzos de 
cumplimiento regulatorio

Permitiéndole hacer más con menos

Reduciendo los costos y mejorando la cobertura del
escaneo al utilizar la automatización

Para evitar estos escenarios, usted necesita tener una completa
estrategia en términos de seguridad y cumplimiento regulato-
rio. El portafolio de aplicaciones de seguridad de IBM 
Rational® le provee de la más completa gama de capacidades
de seguridad y cumplimiento regulatorio para las complejas 
aplicaciones web y de red que son tan necesarias hoy en día.

Usted podrá también resolver las vulnerabilidades temprana-
mente, lo que le ayudará a reducir costos. El portafolio de 
Rational AppScan le permite implementar las pruebas de se-
guridad de sus aplicaciones, usando técnicas tanto estáticas co-
mo dinámicas, de forma integrada a lo largo del ciclo de desa-
rrollo del software.

Al tiempo que las amenazas de seguridad en la web son más 
frecuentes y complejas, grupos de la industria están reconocien-
do la necesidad de hacer frente común a este problema para 
proteger la información sensible. Muchos estándares en la in-
dustria hoy en día, requieren explícitamente que las organiza-
ciones protejan la infraestructura crítica de sus aplicaciones de 
negocio en la web y resuelvan sus vulnerabilidades. La familia
de soluciones de Rational AppScan proporcionan un solución 
proactiva y con un buen costo-bene�cio para ayudar a las orga-
nizaciones a cumplir con los requerimientos de seguridad rela-
cionados al cumplimiento regulatorio global como en el caso 
del PCI DSS (Payment Card Industry Data Security Standard).

Su institución puede evaluar su cumplimiento de los requisitos 
reglamentarios clave en la industria, incluyendo: PCI DSS, 
COPPA, GLBA, Sarbanes-Oxley, FIPPA (Freedom of 
Information and Protection of Privacy Act) y PABP (Payment
Application Best Practices). Además, los usuarios pueden ge-
nerar reportes de seguridad personalizados y seleccionar que in-
formación incluir en cada reporte, haciendo posible el cumpli-
miento de requerimientos clave. Usando estas características,
usted podrá otorgar a sus clientes la seguridad de que su valio-
sa información está protegida.

Los clientes esperan obtener las aplicaciones y servicios más 
innovadores. Para ser capaz de entregarles de forma rápida, di-
chas aplicaciones y servicios, usted debe encontrar la manera de
ser más e�ciente. Al automatizar las pruebas de seguridad y 
cumplimiento regulatorio, puede liberar a sus desarrolladores de
estas tareas y enfocarlos a otras que generen mayor valor. Lo 
que esto signi�ca para su empresa es un mejor posicionamiento
para enfocarse en la innovación.

Es probable que su institución ya tenga políticas de gobierno
corporativo diseñadas para asegurar que sus sitios web cumplan
con la legislación aplicable. Sin embargo, el tamaño de los si-
tios web de hoy, que pueden incluir miles de páginas, combi-
nado con el incremental volumen de reglas y actualizaciones,
hace que la revisión manual del cumplimiento regulatorio sea
demasiado lenta y cara para ser factible.

Nuestra solución de software busca y prueba para encontrar 
las vulnerabilidades comunes, incluyendo aquellas identi�ca-
das por el Consorcio de Seguridad de Aplicaciones Web 
(WASC) como las que representan una amenaza. IBM 
Rational AppScan comparte un amplio rango de poderosas y
�exibles características para proporcionar un sólido escaneo
de aplicaciones con cobertura de las últimas tecnologías Web
2.0, incluyendo soporte mejorado para Adobe® Flash y len-
guaje JavaScript™ avanzado; además de soporte completo 
para el lenguaje de programación asíncrono JavaScript y 
XML (AJAX).

IBM Rational AppScan Source Edition provee un análisis 
estático de seguridad que le permitirá identi�car las vulnera-
bilidades dentro del código fuente, revisar los �ujos de datos e
identi�car la exposición a amenazas de cada una de sus apli-
caciones durante el desarrollo de las mismas. Al administrar 
sus políticas de seguridad, usted tendrá la habilidad para to-
mar acciones para resolver las vulnerabilidades prioritarias.
Al probar sus aplicaciones al tiempo que estas están siendo 
desarrolladas, usted tendrá un mejor entendimiento de su ex-
posición al riesgo a nivel ejecutivo para propósitos de auditoría
y regulación a lo largo del ciclo de vida del desarrollo.  



             Una empresa necesitaba crear aplicaciones seguras que 
pudiesen manejar la operación de más de 4 mil millones de dólares
en transacciones por año. Con una cantidad tan grande de dinero 
de por medio, la empresa requeria tener la capacidad de implemen-
tar rigorosasprácticas de seguridad como parte de su proceso de 
desarrollo de aplicaciones.
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El reto:

La solución:                      La empresa educó a sus desarrolladores en la integra-
ción de prácticas de seguridad al ciclo de vida de desarrollo de apl-
icaciones, usando las capacidades de Rational AppScan para iden-
tificar, analizar y remediar los problemas de seguridad desde una 
etapa temprana en el proceso de implementación.

Los beneficios:                            La empresa es hoy capaz de mantener la seguridad,
el cumplimiento regulatorio y las pruebas de integración de sus apli-
caciones web, de manera automatizada y al mismo tiempo que a-
gregan aproximadamente 225 nuevas aplñicaciones por año a su 
portafolio, mejorando la productividad de desarrollo y mejorando 
los tiempos de salida al mercado de sus nuevas aplicaciones.

Una solución de seguridad y cumplimiento
regulatorio, líder en el mercado

Seguridad en aplicaciones web de la A a la Z 

 

 

Las revisiones visuales tampoco funcionan adecuadamente para
detectar las potenciales fallas de seguridad. El soporte de herra-
mientas de escaneo automatizado que rápidamente revisan y 
monitorean los sitios web complejos, es una necesidad para 
aquellas organizaciones que necesitan reducir su exposición a
las vulnerabilidades de seguridad. El soporte automatizado tie-

de requerimientos de soporte técnico, menos sesiones web aba-

su canal en línea. Colectivamente, estos cambios ayudan a im-

clientes.

IBM Rational AppScan es un grupo de soluciones de seguridad
y cumplimiento regulatorio líder en el mercado que ayudan a
las organizaciones a enfrentar el reto crítico de la seguridad en
aplicaciones web y su cumplimiento regulatorio. Todas las so-
luciones proveen funcionalidades de escaneo, reporteo y repara-

Ya sea que los usuarios estén apenas comenzando en la seguri-
dad de aplicaciones web o sean usuarios avanzados que puedan 
crear agregados personalizados para extender las capacidades
de pruebas de su empresa, todos serán capaces de aprovechar 
las ventajas del portafolio de Rational AppScan.

Usted necesita una solución integrada, de un fabricante con�a-
ble que provea un enfoque holístico de TI, con buena relación
costo-rendimiento. IBM le ofrece una solución de seguridad
que le puede ayudar a reducir el riesgo en las aplicaciones, si-
tios y trá�co en la web, al mismo tiempo que le protege sus 
ambientes de arquitectura orientada a servicio (SOA).

Su negocio es tan seguro como lo sean las aplicaciones que lo 
soportan. Al combinar las soluciones de software y hardware 
con servicios profesionales y administrados, IBM le puede ayu-
dar a su empresa a adoptar un enfoque completo de seguridad
de aplicaciones web. Los considerables bene�cios de la seguri-
dad de aplicaciones web de IBM le ayudarán a su negocio a:

IBM cuenta con expertos altamente cali�cados con profundos 
conocimientos  y amplias habilidades técnicas, incluyendo:

Descubra las vulnerabilidades de sus aplicaciones y cómo re-
mediarlas usando el software de Rational AppScan.

Reducir el riesgo de las aplicaciones web como interrupciones,
daños o robo de datos.
Mejorar su capacidad para hacer frente a los requisitos de 
cumplimiento regulatorio..
Proteger su marca y su reputación.
Mejorar su capacidad de integrar aplicaciones críticas de 
negocio.
Reducir  los costos de seguridad de largo plazo, centrándose 
en la construcción de las funciones de seguridad durante el 
desarrollo de las aplicaciones y la entrega de las mismas, en
lugar de tener que hacer correcciones después de sucedidos 
los hechos.

Miles de investigadores, desarrolladores y SMEs en iniciativas
de seguridad (Data Security Steering Committee, Security 
Architecture Board, Secure Engineering Framework).
Miles de patentes de seguridad y administración de riesgos.
Cientos de referencias comerciales
Años de éxito comprobado asegurando el ambiente zSeries®.

Ayude a proteger sus aplicaciones de ataques potenciales, con
el software de seguridad de aplicaciones IBM Proventia®.
Proteja el trá�co de servicios web XML, así como también 
las implementaciones SOA, con el IBM WebSphere® 
DataPower® SOA Appliances.
Ayude a garantizar que solamente los usuarios autorizados 
tengan los accesos adecuados a las aplicaciones web, con el 
software IBM Tivoli Access Manager. 
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Para conocer más acerca de la seguridad de IBM Rational y 
las soluciones de cumplimiento regulatorio para la industria 
de los servicios �nancieros, contacte a su representante de 
IBM o visite:

Para conocer más acerca de las soluciones para seguridad de 
aplicaciones de IBM, visite:

Adicionalmente, las soluciones �nancieras de IBM Global 
Financing pueden permitir una gestión e�caz del efectivo, la
protección contra la obsolescencia de la tecnología, y mejorar
el costo total de propiedad y el retorno de la inversión. 
También, nuestros servicios de recuperación de activos 
(Global Asset Recovery Services) ayudan a enfrentar los retos
ambientales con soluciones de uso e�ciente de la energía. 
Para mayor información de IBM Global Financing, visite: 
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