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IBM Rational AppScan Source Edition

Aspectos destacados

Permite identificar las
vulnerabilidades dentro de su
codigo fuente, revisar los flujos
de informacioén y determinar la
exposicion a las amenazas en
cada una de sus aplicaciones

Permite analizar el c6digo
estatico en una etapa temprana
del ciclo de desarrollo, revisar
las aplicaciones que se
encuentran en uso, o ejecutar
los controles de calidad en las
aplicaciones o los componentes
tercerizados

Se integra con numerosas
aplicaciones de desarrollo y de
seguridad de aplicaciones que
usted pueda ya poseer
protegiendo asi sus actuales
inversiones

Permite establecer, promover e
implementar las politicas
coherentes que pueden
emplearse en toda su empresa

El mercado est4 inundado de
productos interconectados,
instrumentados e inteligentes. Estos
productos combinan los componentes
mecanicos Yy eléctricos con el
software incorporado, generando
cantidades de informacién cada vez
mayores. Y como resultado de esto,
todos nos hemos vuelto mas
dependientes del software que
acciona a estos productos y que
procesa esta informacién. Deseosas
de aprovechar las oportunidades que
brinda el mercado, las empresas
estan desarrollando estos productos
inteligentes cada vez mas
rapidamente. Pero en la carrera por
mantenerse al frente, muchas
compafias dejan de prestarle la
debida atencioén y de darle la
prioridad que se requiere a la
seguridad de las aplicaciones.

Desafortunadamente, los
encabezados han dejado una cosa
bien clara: si usted no toma las
medidas apropiadas para proteger los
sistemas, las aplicaciones, los datos
privados y la informacién de los
clientes de su empresa, las
consecuencias sobre su linea de
minima rentabilidad y sobre su marca
pueden ser devastadoras. Tales
consecuencias pueden variar desde
onerosas penalidades financieras y la

pérdida de ingresos hasta interrupciones
en el sistema que desgastan la confianza
de los clientes y perjudican a la
reputacion de su empresa. ¢ Puede su
empresa capear ese temporal? Muchas
no lo logran. Es

por eso que resulta fundamental contar
con una estrategia de seguridad integral
adecuada.

Identificacion de las vulnerabilidades
dentro de su cddigo fuente

El software IBM Rational® AppScan®
Source Edition* es una aplicacién de
ensayo de seguridad por analisis estatico
que le permite identificar las
vulnerabilidades dentro de su codigo
fuente, revisar los flujos de informacién y
determinar la exposicion a las amenazas
de cada una de sus aplicaciones. El
software Rational AppScan Source
Edition se implementa durante el
desarrollo y facilita la comprension de su
exposicion a las amenazas al nivel
ejecutivo en lo que hace a auditorias y a
conformidad reglamentaria, a lo largo de
todo el ciclo de desarrollo del software
(software development lifecycle - SDLC).
El software Rational AppScan Source
Edition también contribuye a crear una
sociedad entre los equipos a cargo del
desarrollo y de la seguridad, ya que
proporciona a ambos grupos la
informacién que necesitan, cuando la
necesitan.



Reduccion de las vulnerabilidades en
etapas tempranas del SDLC

El software Rational AppScan Source
Edition brinda un enfoque integral al
analisis del codigo fuente realizando
barridos rapidos de mas de un millén
de lineas por hora y permitiéndole
analizar las aplicaciones
empresariales mas complejas.
Asimismo, proporciona la informacién
priorizada accionable hasta el nivel
de linea del cadigo vulnerable. Esto le
permite utilizar la aplicacion para
hallar y abordar un cédigo vulnerable
en etapas tempranas del ciclo de
desarrollo, revisar las aplicaciones
que ya estan en uso, o ejecutar
controles de calidad sobre las
aplicaciones o componentes que
usted haya tercerizado para su
desarrollo. Por ejemplo, usted puede
implementar los requisitos de
seguridad en sus contratos de
tercerizacion, y emplear el software
Rational AppScan Source Edition para
asegurarse de que sus criterios de
aceptacion hayan sido satisfechos.

En forma inmediata, el software
Rational AppScan Source Edition
proporciona tarjetas de reporte,
métricas detalladas, y las
instrucciones conr especto a las
soluciones que usted necesita para
encontrar y eliminar las
vulnerabilidades en sus aplicaciones.
La simple deteccién de rebosamientos
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El software Rational AppScan Source Edition brinda resiumenes de evaluacién que proporcionan una
comprension mas profunda de las vulnerabilidades que afectan a sus aplicaciones.

de buffer o las Structured Query
Language (SQL) injections no brindan
seguridad a una aplicacion; la
implementacion inadecuada de otros
mecanismos de seguridad, tales
como los controles de acceso, la
autenticacion y la codificacion,
pueden implicar un riesgo aun mayor
para su organizaciéon. Tome las
medidas necesarias respecto de sus
vulnerabilidades mas criticas
utilizando una tecnologia de
avanzada para el analisis del cédigo
fuente.

Combinando las capacidades de
ensayo del cddigo fuente de Rational
AppScan Source Edition con el
analisis de seguridad de las
aplicaciones de la Web provisto por
otros ofrecimientos del portfolio de
productos Rational Pazcan, usted se
asegura la cobertura mas completa
para abordar las vulnerabilidades de
sus aplicaciones. También es posible
obtener informes centralizados de los
resultados de los andlisis estaticos y
dinamicos mediante el software IBM
Rational AppScan Reporting Console
o el IBM Rational AppScan Enterprise
Edition.

Proteccién de sus actuales inversiones
El software Rational AppScan Source
Edition esta disefiado sobre la base de
una arquitectura abierta, de manera que
le permite seguir trabajando en la forma
que siempre lo ha hecho. Se integra
facilmente con aplicaciones que usted
pudiera ya tener protegiendo asi sus
inversiones en las actuales herramientas
empresariales SDLC y en su
infraestructura de seguridad. Puede
integrarse con:

e Defect Tracking Systems - DTSs
(Sistemas de rastreo de defectos). El
software Rational AppScan Source
Edition brinda una estructura de
integracién DTS que le permite
integrar sin fisuras sus hallazgos con
sus actuales DTS. Esta estructura le
permite resolver temas vinculados al
Rational AppScan Source Edition
junto con sus actuales procesos,
utilizando su actual nomenclatura de
prioridades y severidades, y sus
actuales flujos de trabajo.



o Software configuration management
- SCM (Administracion de la
configuracion de software) y
herramientas para la administracion
de la construccion. El servidor
Rational AppScan Source Edition
for Automation opera con una
amplia variedad de aplicaciones de
construccion, tales como el software
IBM Rational Build Forge®,
CruiseControl, Apache Continuum y
Microsoff® MSBuild.

e Herramientas de analisis dinamico y
firewalls para las aplicaciones de la
Web. El software Rational AppScan
Source Edition incluye una API
abierta a la base de datos de
evaluacion que le permite manejar
los datos para integrarlos con otros
sistemas de seguridad.
Correlacione los datos de un
ensayo de penetraciéon con
problemas puntuales al nivel de
linea de cddigo e identifique la
fuente de una intrusioén. Use los
resultados de su analisis con
Rational AppScan Source Edition
para ajustar apropiadamente su
firewall de forma de proteger sus
activos mientras usted trabaja para
solucionar las vulnerabilidades.

Mayor eficiencia mediante la
automatizacion

Probar manualmente sus aplicaciones
de software puede conducir a
lanzamientos tardios o a resultados
inconsistentes. Una solucion
automatizada puede ayudar a su
equipo a probar el software mas
exhaustiva y rapidamente, al tiempo
que de darles libertad a sus
probadores para abordar otras tareas
mas generadoras de valor. Ademas, el
software Rational AppScan Source

Edition prioriza los resultados que
usted necesita para eliminar los
errores de codificacion y las fallas de
disefio que ponen en riesgo a sus
datos. La aplicacion es facil de
instalar y de configurar, de manera
que usted puede implementarla
rapidamente y comenzar a
automatizar sus flujos de trabajo con
una minima interrupcién en sus
procesos actuales.

Coherencia con las politicas, los
procesos y los informes centralizados
El software Rational AppScan Source
Edition le permite establecer,
promover e implementar politicas
coherentes que pueden emplearse en
toda su empresa. Ademas, provee
métricas e informes comunes a toda
la empresa con una base de datos
centralizada de politicas y evaluacion.
Al utilizar un conjunto de politicas y
un conjunto de datos, usted puede
implementar una plataforma
empresarial de ensayo mas
coherente, eficiente y efectivo. Los
resultados de la evaluacion se
almacenan centralmente junto con los
informes y la informacién sobre las
soluciones, de manera que sus
equipos puedan usar los dashboards.
Las partes interesadas pueden
también monitorear el progreso de los
proyectos a través del portfolio de
productos en linea de Rational
AppScan Source Edition. Usted
puede incluso mantener en el circuito
a sus equipos externos incluyendo
asociados y proveedores mediante la
publicacion de los resultados
personalizados de conformidad
reglamentaria y las listas de
soluciones.

Capacidad integral y dimensionable de
los ensayos

El software Rational AppScan Source
Edition est4 basado en un disefio
patentado que le permite ofrecer un
amplio portfolio de las mas grandes y
complejas aplicaciones en una extensa
gama de lenguajes. Ademas, identifica
una gran variedad de vulnerabilidades de
seguridad, individualizando las fallas de
codificacién y los errores de disefio que
ponen en riesgo a los datos y a las
operaciones. Su profundo analisis a
través de los diferentes médulos tiene la
capacidad de aislar las vulnerabilidades
confirmadas para enfocarse
inmediatamente en las fallas de
seguridad que resultan mas criticas.

Personalizacion del analisis, los informes
y los flujos de trabajo

Con el software Rational AppScan
Source Edition usted puede personalizar
el analisis para ajustarlo a sus politicas y
a sus preocupaciones de seguridad mas
criticas. Incorpore las vulnerabilidades
especificas de su organizacion, ajuste la
severidad de las vulnerabilidades
actuales y ajuste la prioridad de aquéllas
que son mas criticas para usted. El
software Rational AppScan Source
Edition genera informes flexibles y
personalizados que le permiten decidir
cémo se selecciona, se agrupa y se
representa la informacién en los informes
de soluciones, de conformidad
reglamentaria y de administracién de los
riesgos. La aplicacion también ofrece
configuraciones flexibles en cuanto al
ordenamiento de las prioridades ante
una emergencia y a las soluciones, de
manera que usted puede automatizar el
flujo de la informacion entre los equipos
de seguridad y de desarrollo empleando
el flujo de trabajo que mejor se ajuste a
Su organizacion.



Incorporacion de valor a cada equipo
de trabajo de su organizacion

El software Rational AppScan Source
Edition ha sido disefiado para
proporcionar un excelente valor con
componentes disponibles y dar soporte
a cada una de las partes interesadas
en la seguridad de su organizacion.
Incluye:

e Rational AppScan Source Edition
for Core Una base de
conocimientos sobre la seguridad y
una base de datos de evaluacion de
multiples aplicaciones.

e Rational AppScan Source Edition
for Security Una mesa de trabajo
para administrar las politicas de
seguridad y para configurar, analizar
y tomar medidas acerca de las
vulnerabilidades prioritarias.

e Rational AppScan Source Edition
for Automation Un componente de
servidor para integrar sin fisuras el
analisis, la publicacién y la
generacion de informes en entornos
de construccion.

e Rational AppScan Source Edition
for Developer Un integrated
develop- ment environment (IDE)
(mdédulo de entorno de desarrollo
integrado) con la capacidad de
analizar el coédigo fuente y de
comprender y abordar las
vulnerabilidades criticas en la linea
de codigo.

e Rational AppScan Source Edition
for Remediation Un médulo IDE
con la capacidad de procesar y
abordar vulnerabilidades criticas
en la linea de coédigo.

Para obtener mas informacion

Para obtener mas informacién acerca
del software IBM Rational AppScan
Source Edition, péngase en contacto
con su representante local o
Asociado de Negocios IBM, o visite:

ibm.com/software/rational/products/
appscan/source
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