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iComo Proteger la informacidn de sus Clientes?
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+Como Proteger la Informacién de sus Clientes?

Un derecho Una obligacién del
fundamental y responsable del
un derecho del tratamiento y un

titular de los compromiso con el
titular de los datos

datos

Derecho a o autodetemminacidn Se protege:
s i Objeto: dat I
- :

sConocer y deddir quién, cdmay de IFEfJ dﬂ 3}!:;5}!!’53!11 Edat
qué manera recaba y utiliza sus datos BIRCOS 81 LA G8 s GaL0s
personales (persona fisica)
slibertad para elegir qué desea * Garantizando

amunicar, cudndo y aquién, S

rmanteniendo el control - :‘: ;mra:d ad Ev
=Derecho autdnomo y fundamental, . Brecno at a .

drectamente conectado con la autodeterminacion

dgnidad y lalibertad de la persona informativa de las personas
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+Como Proteger la Informacién de sus Clientes? === - @,

cPor qué cumplir la normativa?

* Cumplimiento de una obligacion legal (derecho fundamental, proteccion de los
consumidores, medidas de seguridad)

r,

-\'.

* Cumplimiento de una obligacion contractual (derivada de la Ley y del contrato —
clausulas de privacidad/confidencialidad, leyendas informativas, contratos con
prestadores de servicios que tienen acceso a datos, etc.).

s Establecer controles internos que permitan una gestion adecuada del negocio
(governance, risk management, and compliance).

s Cumplimiento de una obligacion con la sociedad (generar una cultura de
proteccion de datos/privacidad)
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+Como Proteger la Informacién de sus Clientes?

Ambito de aplicacion

Objetivo

' !
Tratamiento
L
Automatizado o no
L
De datos personales
-

En posesidn de los
particulares, salvo excepciones

previstas
)
A

Tratados por particulares,
personas fisicas o morales

L

Excepto Sociedades de
Informacidn Crediticia

Excepto uso exclusivamente
personal, y sin fines de
divulgacién o utilizacidn

comercial

Territorial

]

Toda la Republica
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¢ Cémo Proteger la Informacién de sus Clientes?

Ejes rectores de la LFPDPPP

Procedimientos: de ejercicio de los
derechos ante el responsable y de
proteccion de los derechos
(“solicitud de proteccion de datos”)
ante el [FAI

Derechos de los titulares de los
datos (Acceso, Rectificacion,
Cancelacion y Oposicion).
Principios internacionalmente
reconocidos (licitud,
consentimiento, finalidad,
proporcionalidad, calidad,
informacion y responsabilidad).

Régimen sancionador: infracciones y IFA
sanciones
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+Como Proteger la Informacién de sus Clientes?

Acciones a implementar
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* Definicion de bases de datos personales existentes en la empresa

Modelos de Avisos de privacidad (Politicas, Avisos y “Cupones”)

Modelos de ejercicio vy respuesta de derechos ARCO

Modelo de documento y/o recomendaciones de seguridad

Maodelos de contratos entre el responsable v el encargado del tratamiento y otras
cldusulas para la transferencia de datos, nacional e internacional, tanto en el envio vy en la
recepcidn.

cCceeee

* Modelo de codigo de conducta
* Atenciony monitoreo permanente alos requerimientos de la
___persona/s responsable/s de privacidad en laentidad

-
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ACCION 1. Definicién de bases de
datos
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¢ Cémo Proteger la Informacién de sus Clientes?

Datos personales: “Cualguier
informacién concerniente a una
persona fisica identificada o
identificable” (art. 3, fraccidn V)

Datos personales sensibles:
“Aqguellos datos personales que
afecten a la esfera mds intima
de su titular, o cuya utilizacién

indebida pueda dar origen a

discriminacidn o conlleve un

riesgo grave para éste. En

particular, se consideran
sensibles aquellos que puedan
revelar aspectos como origen
racial o étnico, estado de salud
presente y futuro, informacién
genética, creendas religiosas,
filoséficas y morales, afiliacién
sindical, opiniones politicas,
preferencia sexual” (art. 3,
fraccién V).
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Base de datos: “El Ee\juntu nrdenadcyde datos personales
1, referentes a una persona a o identificable” (art. 3,

P fraccion Il)
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+Como Proteger la Informacién de sus Clientes?

Tratamiento

De datos

, personales
emporal o

definitivo: mero
alojamiento de
datos o
realizacion de
una operacion
necesaria

Por cualquier
medio:
"automatizado

4 “
I ’ 7 o no

Fases del
tratamiento:
recabar, tratar,
comunicar
(transferir vs
transmitir)

Tratamiento:"La
abtencidn,
divulgacién, uso,
o
almacenamiento
de datos
personales por
cualquier medio.
El uso abarca
cualquier accion,
acceso, manejo,
aprovechamiento
Jtransferencia o
disposicion de
datos personales”
{art. 3, fraccidn

Xv11)
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+Como Proteger la Informacién de sus Clientes?
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Fases del tratamiento

* Colaboradores

Obtencion * Empleados
s Proveedores

Obtencién Uso
Divulgacion Acceso
Manejo Aprovechamiento
Transferencia Disposicion
»Transferencia

o * Encargados
Transmision a Sy T

terceros e Aseguradoras
» Reclutadores

!
- L

| Tratamiento

T Ras
i I DL e
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ACCION 2. Modelos de Avisos de
privacidad
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+Como Proteger la Informacién de sus Clientes?

Definicidn * “Documento fisico, electronico o en cualquier otro formato generado por el
responsable que es puesto a disposicion del titular previo al tratamiento de
sus datos personales, de conformidad con el articulo 15 de la presente Ley”
(art. 3, fraccidn I).

Contenido minimo | +(i} identidad y domicilio del responsable que los recaba; (ii) finalidades del
tratamiento; (iii) cualquier opcidn y medios que se ofrezcan a los titulares para
imitar el uso o divulgacién de los datos o ejercer derechos de acceso,
rectificacion, cancelacién u oposicidn y; (iv) procedimiento y medio por el cual
se comunicaran a los titulares cambios sustanciales al aviso de privacidad.

Datos sensiblesy *Deberd sefalarse
transferencias

Datos obtenidos * En el momento en que se recaba el dato
personalmente del * De forma clara y fehaciente
titular * A través de los formatos por los que se recaban

* Salvo que se hubiera facilitado el aviso con anterioridad

Datos NO * Debera darse a conocer el cambio
obtenidos * Excepcidn: tratamiento de datos con fines histéricos, estadisticos o cientificos
directamente del

| ﬁ titular
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+Como Proteger la Informacién de sus Clientes?

Datos sensibles *Debera sefialarse que se tratan

Excepciones * Cuando ya se hubiera informado con anterioridad
* Cuando los datos no se obtengan directamente del titular y se traten con fines
histdricos, estadisticos o cientificos
* Cuando resulte imposible o exija esfuerzos desproporcionados
* Nimero de titulares
* Antigliedad de los datos
* Previa autorizacion del IFAI
* Necesidad de instrumentar medidas compensatorias

Formatos * impresos, digitales, visuales, sonoros o cualquier otra tecnologia

Medios electrénico, | * Proporcionar al titular de manera inmediata, al menos la informacidn relativa a:

dptico, sonoro, * La identidad y domicilio del responsable que los recaba

visual, o a través de * lasfinalidades del tratamiento de datos

cualquierotra * Proveer los mecanismos para que el titular conozca el texto completo del aviso de
tecnologia privacidad

A (=) 2011 IBM Corporation



¢Como Proteger la Informacién de sus Clientes? e A b,
Consentimiento e

“"Manifestacion de la voluntad del titular de los datos mediante la cual se
efectua el tratamiento de los mismos” (art. 3, fraccion V).

Tacito: Cuando habiendose puesto a
disposicion del titular el aviso de
privacidad, no manifieste su oposicion

Expreso y por escrito: datos sensibles

Expreso: Datos financieros y patrimoniales.
~ Verbal/ Por escrito, por medios electronicos,
¢pticos o por cualquier otra tecnologia/ Por
Si gnos ineqguivocos
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Licitud Jinalidad; preporcionalidad,
calidad
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- Licitud: recabados y "
Finalidad: explicita, tratados licitamente,
legitima y segun la ley.
determinada. También Expectativa razonable
para otras no de privacidad. Lealtad:
incompatibles si en no por medios .
| aviso de privacidad. L enganosos o I".
| /'T\/ fraudulentos
| . . |
', Calidad: veracidad ya  Proporcionalidad: |
| la exactitud para datos ad_ecuadn; o |
\ reflejo fiel. Exacta y necesarios para la
\ ol i ﬁnalldaq; ¥ minima
\ obtencidn. Medidas . n:anpdad de ) #
% razonables para que informacidn necesaria f
asi se mantenga. para conseguir la A

finalidad (principio de
minimizacién)
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ACCION 3. Modelos de ejercicio y respuesta
de derechos ARCO
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¢ Como Proteger la Informacién de sus Clientes?
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+Como Proteger la Informacién de sus Clientes?

Modelos y procedimiento para el ;=-="='5=@

ejercicio de los derechos

El
responsable
debe
resguardar
los datos de
manera que
permitan el
gjercicio sin
dilacién de
los derechos

El ejercicio de cualquiera de
los derechos (ARCO):

no es ni impide el
requisito ejercicio de
previo otro

Los derechos podran ser

solicitados:

respecto de
los datos
personales

que le
conciernen
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RESBIULTSH Ue 14 Solicitud de

derechos

Golicitud de sjercicio de

To

F!ecepq:iéan dela

solicitud

La salicilud =a
hard slectiva

LT
(= v _§ rr_'r-_:|'_||_|r||_1i_-|

-
-

!!:u:
il
>

El plazo sefalado podra ser ampliado una sola vez por igual periodo

cuando haya circunstancias que lo justifiquen.
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4 Cémo Proteger la Informacién de sus Clientes? x@,

- El motivo de su decision

- Acompanando, en su caso, las pruebas
que resulten pertinentes

Al titular o, en su caso, al representante
legal

En los plazos establecidos

Por el mismo medio por el que se llevo a
cabo la solicitud
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ACCION 4. MEDIDAS DE SEGURIDAD:
Documentos y Recomendaciones
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+Como Proteger la Informacién de sus Clientes?

Que permitan proteger los datos
personales contra

= dafio,

* pérdida,

= alteracidn,

+ destruccidn o

* s| uso, acceso o tratamientn no autorizado

No seran menores a aquellas que
mantenga el responsable para el
manejo de su informacién

Administrativas,

Se tomara en cuenta:

= g| riesgo existente,

* [as posibles consecuencias para los titulares,
* |3 sensibilidad de los datos y

+ ¢l desarrollo tecnol dgico.

Vulneraciones de seguridad

= Dcurridas en cualguier fase del tratamiento

» Que afecten de forma significativa los derechos
patrimoniales o morales de los titulares,

= Serdn informadas por el responsable al titular
= de forma Inmediata

* a fin de que el titular pueda tomar las medidas
correspondientes a la defensa de sus derechos.
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ACCION 5. Delimitacion de responsabilidades:
Responsible, encargado y terceros
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+Como Proteger la Informacién de sus Cli

Tercero: ‘Lo persong
[fisica o moral,
macional o extranjera,
distinta del titular o
del responsable de los
datos” (art. 3, fraccidn
¥l

Encargado: "La persong
fsicao juridica que sola
oconjuntamente con
dras trate dotos
personalespor cuenta
del responsoble” (art. 3,
fraccidn 1X)

Responsable:“Persona
fisica o moral de cardcter
privado que decide sobre el
tratamiento de datos

personales” (art. 3, fraccidn
XIV)
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+Como Proteger la Informacién de sus Clientes?

ACCION 6. Cédigos de Conducta

”
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+Como Proteger la Informacién de sus Clientes?

1.Qué son

unas normas internas
de actuacion a
implantar en relacion
con el tratamiento de
datos personales.

Manual%n'

2. A quién va
dirigido
Atodos en el
Grupo que
traten datos

b A

el G ) para

3. Formacion
e
informacion

Vinculantes
Capacitacion

b

t\i los qi@ltratan datos

(=) 2011 IBM Corporation
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ACCION 7. Responsable/Departamento de
Privacidad
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¢ Como Proteger la Informacion de sus Clientas? \ L

“Coach training” dirigido a la persona o departamento

responsable en materia de proteccion de datos (art. 30
LFPDPPP)

Atencion periodica a los requerimientos de dicho
responsible o departamento

En general, capacitacion a distintos niveles en la
organizacion

(=) 2011 IBM Corporation



+Como Proteger la Informacién de sus Clientes?

Difundir el conocimiento de las
obligaciones en torno a proteccién de datos
personales entre la iniciativa privada
nacional e internacional con actividad
comercial en territorio mexicano y
promover las mejores practicas comerciales
en proteccion de datos

Registro Nacional de Usuarios de
Telefonia Mavil (RENAUT)

Proteger a los consumidores

Comision Nacional Bancariay de
Valores, Comision Nacional para
la Proteccion y Defensa de los
Usuarios de Servicios
Financieros, etc.

L2} 2011 IBM Carporation



+Como Proteger la Informacién de sus Clientes?

Sanciones en la LFPDPPP

Sanciones que van de $5,746 pesos a
$9,193,600 pesos, en el caso de datos
no sensibles

De 511,492 a $18,387,200 pesos en
caso de datos sensibles.
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4 Cémo Proteger la Informacién de sus Clientes? Jgj,

Plazos para implementar acciones

Publicacidn de la Ley § de Julio de 2010 Diario Oficial de |a Federacidn

Item Fecha

Entrada en vigor & de Julio de 2010 Transitorio Primero
Aprobacicn del Reglamento 6 de Julio de 2011 Transitorio Segundo
Designar 2 |z persana o 6 de Julio de 2011 Art. 30y Transitorio Tercero

departamento de datos personales

Expedir los avisos de privacidad & de lulic de 2011 Arts. 16 y 17 y Transitorio Tercero
Ejercicio de los derechos de acceso, 6 de Enerode 2012 Transitorio Cuarto

rectificacidn, cancelacidon y oposicidn

(ARCO)

Procedimiento de proteccion de 6 de Enerode 2012 Transitorio Cuarto 6/1‘

derechos th"t <

-~
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+Como Proteger la Informacién de sus Clientes?

. Queé hacer?

: Revisar la situacién de
: la entidad a efectos de
: preparar un Plan de

Accion

. Analizar el

: cumplimiento de los
: principios y derechos
: alo largo del flujo

: lbgicode la

: informacion

Situacién de

EX LG ET Accion / del Plan /I y
dacmnes/ modelos

; Elabr::rar un Plan de
: Accion con la

. participacion del

: equipo interno y/o
: asesoramiento

* externo

. Adoptar las

: medidasy modelos
. que permitan

i controlar el riesgo
. existente,

: reduciéndolo

Adopcidn

R
sy medidas

; Dbt5ner

: recomendaciones de

i actuacién que

: permitan decidir sobre
: las medidas a adoptar
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