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Enfoque de solucion recomendado  at,four

« Un enfoque practico propuesto para encaminar las
Iniciativas de proteccion y cumplimiento:

entificacion Anilisis de Analisis de plementacic egracion con
I.o ] inicia ocesosy dat e controles d esquema
aquerimient ~ouridad roanizacion
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« |dentificacion de los requerimientos.

Normatividad
corporativa

Requerimientos
corporativos

Requerimientos
legales/
contractuales

Requerimientos de
operacion/seguridad

Estandares
internacionales

Analisis de
Riesgos

« Se realiza una identificacion de todos los
requerimientos aplicables a la proteccion de
datos personales, tales como:

Requerimientos y normatividad corporativa,
Cultura y valores de la organizacion,
Requerimientos de operacion y seguridad,
Requerimientos legales/contractuales,
Resultados previos de Analisis de Riesgos,
Resultados de ejercicios de Auditoria



industry

Enfoque de solucion recomendado 24w

« Analisis de brecha inicial.

« Se determina el nivel de
efectividad de los

Determinacion Componentes y précticas de

de brecha

Seguridad de la
Informacion:

— Se analizan las
metodologias y practicas
actuales de Seguridad.

— Se identifican areas y
procesos criticos.

— Se realiza una validacion
de la normatividad actual.

—

Analisis de
Requerimientos
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« Analisis de procesos y datos.

« Se identifican y validan los
procesos de la organizacion
relacionados con los datos
personales.

« Se definen y priorizan
riesgos de seguridad de la
informacion.

« Se determina el proposito
de uso.

« Analisis de impacto de la
privacidad y valor de los
datos
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* Implementacion de controles de seguridad.

/ \ « Desarrollar proyectos

especificos de controles de
seguridad en mas de una
capa de activos.

 [Fortalecer el marco
normativo y la
concientizacion.

 Considerar la creacion,
preservacion y control de
evidencias.

h‘ Normatividad de seiuridad de lainformacion
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* Integracion con el esquema organizacional.

Marco normativo de
seguridad

4 I
— Procesos
\_ J
4 )
Roles y
# eofge
responsabilidades

Estructuras de
cumplimiento

—{ Métricas e indicadores }

Desarrollo de los
componentes
organizacionales
requeridos por la ley.

Ajuste de las estructuras
organizacionales
(organigrama, funciones,
etc.)

Desarrollo de métricas
técnicas y de gestion de
seguridad.



