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• Un enfoque práctico propuesto para encaminar las 

iniciativas de protección y cumplimiento:

Identificación de 
los 

requerimientos

Análisis de 
brecha inicial

Análisis de 
procesos y datos

Implementación 
de controles de 

seguridad

Integración con el 
esquema 

organizacional

Enfoque de solución recomendado



• Identificación de los requerimientos.

Normatividad
corporativa

Requerimientos
corporativos

Requerimientos
legales/

contractuales

Requerimientos de
operación/seguridad 

Estándares
internacionales

Análisis de
Riesgos

• Se realiza una identificación de todos los 

requerimientos aplicables a la protección de 

datos personales, tales como:

– Requerimientos y normatividad corporativa,

– Cultura y valores de la organización,

– Requerimientos de operación y seguridad,

– Requerimientos legales/contractuales,

– Resultados previos de Análisis de Riesgos,

– Resultados de ejercicios de Auditoría

Enfoque de solución recomendado



• Análisis de brecha inicial.

Análisis de
Requerimientos

Componentes
definidos

Componentes
implementados

Determinación 

de brecha

• Se determina el nivel de 

efectividad de los 

componentes y prácticas de 

Seguridad de la 

Información:

– Se analizan las 

metodologías y prácticas 

actuales de Seguridad.

– Se identifican áreas y 

procesos críticos.

– Se realiza una validación 

de la normatividad actual.

Enfoque de solución recomendado



• Análisis de procesos y datos.

• Se identifican y validan los 

procesos de la organización 

relacionados con los datos 

personales.

• Se definen y priorizan 

riesgos de seguridad de la 

información.

• Se determina el propósito 

de uso.

• Análisis de impacto de la 

privacidad y valor de los 

datos

Enfoque de solución recomendado



• Implementación de controles de seguridad.

Personas, identidades y accesos

Datos/Información

Aplicaciones/procesos

Plataformas, redes, infraestructura

Infraestructura física

Normatividad de seguridad de la información

• Desarrollar proyectos 

específicos de controles de 

seguridad en más de una 

capa de activos.

• Fortalecer el marco 

normativo y la 

concientización.

• Considerar la creación, 

preservación y control de 

evidencias.

Enfoque de solución recomendado



• Integración con el esquema organizacional.

Marco normativo de 
seguridad

Procesos

Roles y 
responsabilidades

Estructuras de 
cumplimiento

Métricas e indicadores

• Desarrollo de los 

componentes 

organizacionales 

requeridos por la ley.

• Ajuste de las estructuras 

organizacionales 

(organigrama, funciones, 

etc.)

• Desarrollo de métricas 

técnicas y de gestión de 

seguridad. 

Enfoque de solución recomendado


