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IBM Security

Sobre el Manejo de Ildentidades y Control

de Acceso

Applicacion a la Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares

Luis Casco-Arias— Gerente de Producto de IBM Security

;Como Proteger la informacion de sus Clientes?

Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares




Agenda

» Nuevas tendencias en el
manejo de informacion

- Retos para mantener la
seguridad y el cumplimiento
con los reglamentos

+ Impacto del manejo apropiado
de las identidades y el control
del acceso

- Discusion

Lecciones principales

1.Cumplimiento con las leyes de
privacidad require también controlar
las identidades y sus accesos

2.Soluciones para el manegjo de
identidades son la forma mas eficaz
y effectiva de mitigar los riesgos de
privacidad

3.IBM ofrece un marco completo e
integrado de servicios y soluciones
de Seguridad para comenzar desde
cualquier punto
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Bienvenidos al Planeta

Inteligente
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Nuesteto mundo se esta volviendo mas.....

* Conectado

5
1E12
Fara el proximo afio, se estiman
2E9 de personas tendran
acceso al Web...y 1E12 de
objetos también — carros,
electrodomesticos, camaras,

calles, tuberias — volviéndose
en un "Internet de Cosas."

# Instrumentado

90%
Casi 90% de las
innovaciones en los
automoviles esta
relacionada con sistemas
de software y electronica.
30-60% del valor esta en el
software.

0 Inteligente

173.8 millones

de Smart phones
vendideos en 2009. Mas
gue el nimero de laptops
vendidos el mismo afio,
por el 2° afio consecutivo.

3
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¢ Comao Proteger la Informacidn de sus Clientes?
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En solo 5 anos, el mundo estara 10x ma.%
instrumentado. Dispositivos conectados al
Internet aumentaran de 500M a 1E12

1,800 :ﬁ Aproximadamente 70%
1,600 del universo digital es
1,400 creado por individuos,
o 1,200 RFID, pero las empresas
§1 000 Digital TV, son responsables por
5 ’800 Digﬁaﬁiﬁlﬁgrﬂ:' 85% de la seguridad,
Smart phones, VolP. privacidad,
600 Medical imaging, Laptops, confiabilidad, y
400 Satoie maee e AT Bones. | cumplimiento
200 Pas r-ta-paasfll;jnuaﬁ: I?;gt:a rrlt ﬁi&%ﬁ;ﬁﬁﬂi&:ﬂﬁﬁf normativo.
CADICAM, Toye, Industrial machinas, Sacurity systams, Appliancas
2005 2006 2007 2008 2009 2010 2011

*°As the Economy Contracts, the Digital Universe Expands”, IDC, May 2008
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El estado de la seguridad en el Planeta
Inteligente

Nuevas posibilidades.

Nuevas complejidades. : -
“Hemos visto mis cambios en los dtimos

Nuevos riesgos_" 10 afios que an los 90 pravios”

Ad J. Schespbouwer,
CEQ, KPN Telecom

— Tl
&L L : = e
e -
5 - Nuevos modelos de
Proteccién de Adopcion segura de Proteccion de identidad frabajo(outsourcing y
Infraestructura Critica nueva tecnologia digital y Privacidad eleworking)

Adopcidn de Dispanibilitdad & inteqrdad

virtualizacion ELII'I:II:I”I'niEI'I‘tEI ; da la informacién para
I Ataques emergentes vy edmputo cloud normativo complejo decidir

« La Seguridad permite afrontar estos riesgos e innovar confiadamente
A (=) 2011 IBM Corporation



Personasregistradas validamente R
pueden causar danos (no) H )
intencionalmente

+  50+% de los encuestados en un estudio del
eCrime en 2007-09 sufrieron por lo menos 1 Types of Insider Threats
“insider incident” malicioso ®(TSabotage  @Thet forfinancial gain

¥ Thett for business advantage

« Elsabotaje de IT y el robo para aventajarse
en los negocios son generalmente cometidos
por usuarios técnicos y privilegiados

« La perdida promedio por e-crime es
$465,000 por compania impactada

+ Laguia de “CERT best practice” recomienda:
“Use cuidado extra con los sys-admin,
usuarios técnicos o privilegiados”.

Fuentes:
+ 2010 Cybersecurity (e-crime) Watch Sunsey (conducted by CS0, the U.5. Secret Service, CERT and Deloitte’s
Center for Security & Privacy Solutions)
+ Ponemon Institute’s Cost of Cyber Crime Study 2010
* *Common sense guide to detection and prevention of insider threats™ 3rd edition - v3.1, CERT, Jan 08
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A qulen Ie |mpnrtan Ius usuarios privilegiados?

su auditor...

Reglamanto

Relacion al control de cuentas Privilegiadas

Payment Card
Industry (PCI) Data
Security Standard
(DSS)

Froteger los datos del portador de tarjetas (#3)

Desarrollary mantener la seguridad de los sistemas y aplicaciones (#6)
Restringir acceso a los datos de los portadores de tarjeta a razon de la
necesidad-de-saber para el negocio (#7)

Controles insuficientes sobre las cuentas privilegiadas impactarian
negativamente la capacidad de la empresa de cumplir estos requisitos.

California Senate Bill
1386 (now California
Civil Code 1798)
Otros Reglamentos de
Privacidad del Estado

SB 1386 requiere que las organizaciones que pierden informacidn privada de los
residentes de California, que lo reporten a los individuos afectados.

Usuarios privilegiados no autorizados pueden sobrepasar los controles normales
de acceso y audito en la mayoria de los sistemas para obtener informacion
privada sin que la empresa lo note.

Sarbanes-Oxley Act
(S0X) Section 404

Requiere que la administracion corporativa tome la responsabilidad de establecer
y mantener controles internos adecuados y procesos para el reporte del estado
financiero.

Controles insuficientes sobre las cuentas privilegiadas impactarian
negativamente la capacidad de la empresa de cumplir estos requisitos.

EU Data Protection
Act

Pautas técnicas apropiadas deben aplicarse contra el trato ilegal de datos
personales y contra perdidas accidentales del los mismos... incluyendo el
control de acceso a la informacian

Controles insuficientes sobre las cuentas privilegiadas impactarian
negativamente la capacidad de la empresa de cumplir estos reguisitos.

(=) 2011 IBM Corporation



Réquisitos'de‘la’ Léy Federal de Protecci g 5 €Y
de Datos Personales en Posesion de los
Particulares

- Clasificacién y proteccion de datos

« Establecer y mantener medidas de seguridad
- Auviso de Privacidad.

- Comunicar transferencia de datos.

» Designacion de Chief Privacy Officer

« Ventanilla de atencion

» * Multas (hasta de 76MDP)
Presion de las . Sanciones

Consecuencias * Delito (condena hasta de 10 afios)

”
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¢ Como Proteger la Informacion de sus Clisntes? = = ~@f
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Muchas otras fuentes también reflejan los mismos requisitos
comerciales para el manejo de identidades y el control de acceso

Financial Services regulatory requirements

Information governance, control, security & audit regulations

Control objectives for information & related technology regulations

Financial Services industry standards

Intemationrsal

Isn gmmesinf SO 27001 International standard for information security

& Commercial security standards (G5D, 15eC)
”
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Los retos que incitan a manejar identidades digitales

* Gobernabilidad, riesgo y cumplimiento
~- Motivacién

« Establecer un proceso de rendicion de cuentas y seguimiento de HIPAA
audito para los reglamentos externos y las politicas internas.
= Reto Original FISMA m
« Tiempo/costo de la preparacion del complimiento normativo —
- o) .50
« Audito reprobado
IS0 27001

+ Requisito de certificacion debido a la proliferacion de accesos

- Seguridad ————————————————
— Motivacién Casi 2/3delos Ex-empleados
+ Mitigar el riesgo de fraude, robo de propiedad intelectual,  pérdid Roban Datos Cuando Salen
de datos personales, etc. ..
- Reto Original . PCWorld
+ Incidentes o brecha previa 59% de los trabajadores que dejaron sus
* Poca visibilidad de los riesgos basados en accesos de usuarios posiciones, tomaron informacién

* D durmientes o identidades compartidas confidencial con ellos.”
* Falta de rastreo de las actividades de los usuarios privilegiados

* Reduccion de costos (via automatizacion)
= Motivacion
« Optimizacion de los procesos de acceso a recursos dentro del
entorno de IT y del negocio
— Reto Original

+ Costo/tiempo de la administracidn manual del acceso a usuarios

+ Mangjo de un gran nimero de cambios en aumento

« Expansion del control sobre los derechos a |os recursos

« Demora o expansion de proyectos de aproviosamiento de usuarios




.- NUevos requisitos para aplicar controles con &ﬁﬁiﬂ@

de Negoci0S afrontando las tendencias en el data center y las
implementaciones cloud

— Gobernabilidad dirigida por la politica empresarial

- Controles de acceso con contexto onitics VAccsss.  Servicas T Data
# Consciente de la identidad
# Consciente del contenido = —
» Consciente de la transaccion _ i < S
+ Gobernabilidad orientada al Negocio  sémmi  cormpemon st e
» Gobernabilidad de IAM oracters? B e
— Apoderar a las personas, habilitar la colaboracion

« Elrol de “actor del negocio” tomado en cuenta
en el ciclo de vida

+ Habilitar a los usuarios, administradores, los @ =
responsables del negocio, y responsables de las &
aplicaciones

Seguridad distribuida como un servicio (SSaaS)
* integracion con aplicaciones de negocios
Interoperabilidad por medio de “open standards” 5

f "
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Los sistemas de manejo de identidades y acceso (IAM) automatizan,
auditan, y remedian los derechos a acceso a través de la infraestructura
de IT

m::; Reglas de R ik
{sddidel/mod a:l:_n mecoglda actuallzadeas

Detectary corregir privilegics locales
e i

w

w Vi

Recursocs Humanos! ‘
Repositorio de "'mf"“,‘:x'l'.a

ldentidades l\_ ﬂ
 Descubra las personas asociadas con ~ * Automatice el ciclo de provision de
B L T e rrivilegios a través de toda I

infragstructura de IT
* Arregle cuentas en incumplimiento .
normativo * Concuerde con sus procesos de trabajo

12



La Gorbenabilidad de 1AM crea un puente entré;!z- _

Hegucin e lT, para cumplir con los requisitos evolucionarios en el
entorno del manejo de accesos

Anada Contexto de
Negocios

Maneje el crecimiento y

escala del acceso de \\! pa

usuarios Role Management " Entittement Managemant
>> Roles >> Applicat m>> Access m}
RACFIACFZ/
Cardiologist Labaratary Top Secret
Chief Reaidant Hauiu]ug!’- Execuils, Read, Updaia. Aller
: LINIX
Admission, \ Exea

Emergency Discharga, qﬂd" i i
Room Murse Transfar (ADT) SAP/Oracle

Aler Daleis, Exesuis,

Fadialagist Ambulatary it {Gobernabilidad

Susan Clinical Systam LOAP/Active

Resuelva el control débil Lah Technician Directory lAn
del manejo de accesos R’ B
. Privileged ldentity Management
mmj! ﬂﬁnﬂl:tﬂﬂ d! Adminsier, coriral and manitor priibeged idean ies
ACRE0 Separation of Dutias /

Evite brechas da = raba of Dostar Hurse admiting patent canot dscharge on own
acceso / Access Certification 4

Efectividad de la puliti:a ripgera: SO, HIPAA, BAS TO, Baasl ||, FISMA, stc..
de cumplimiento L

normativo

User Activity Monitoring /

(=) 2011 IBM Corporation



¢ Comao Proteger la Informacidn de sus Clientes? —————— = (AL

Las nuevas capacidades de la Gobernabilidad-de FAM &
aprovechan y expanden la infraestructura de 1AM ya
desplegada

-

Identity and Access Assurance

IAM Governance

R Entitlarnant
Managarmant Managamant

Privilsgea
Idantity
Managamant

Saparation Accass
of Duties Cartification

User Provisioning

“ldentity and Access Assurance” permite gobernar y ejecutar el acceso a los
recursos mientras provee un circuito-cerrado para el cumplimiento normativo.

”
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La Gobernabilidad de IAM cumple con las necesidades criticas de los clientes

«Buaineas Interview

Intansidad dal

esfuarzo de T
+Repaorts on vasgs
*Recaoncils
*Normalize *Reporis on soceas config REAC Rode Structure
«Correlate 800 detective chacka «Reporta on approva SO0 conatre nte
~Clean « Accaaa Certification “Reports on changes Eroun gunnor Baja
H.-\"'\-._\__ - o
Reporte del
ar Datos de
.ﬂgreg Validar Acceso Cumplimiento
Naormative
m RE‘HG_ res ﬂ 1M L!! m He#’ce ﬂ Ix] ﬂ
Cwrers oo op  Admin Owner  Ownera  ClO,00 QO0,CO Admin IO, CO
m J!l- !! l...lg L!! ka’eh lulg L!! M #_
Cwmera  piny oo Owner Anshyat CI0, Co Crwmar  ACMIN Onynara

Wanejo del Ciclo de Planeamiento de la Ejecucidn del

Vida de la Estructura Estructura de Cumpiimento
de Acceso Acceso Normativa
r oy W '-_ e
\\ \‘I. e e

«Role atructune aponowval *Roda modaling «Tracking approvala *Role cresis/delste/changs

“\iargi oning “Rode mining «Tracking changea «hl=m berahip sagignment

*Role model compariaon “Folicy checks *Preventive 30D chacka «Apipinonal wark flow

«Buaineas Ul “Prowialoining Policy «Role mambarahipregueat d
*Extendible achama Leyenda

«Anahyticalreporting

«Lser Activity Monitoring

Mansjo da danfidades

Rasireg da acividad



Escenario: Maneje el riesgo de los ataques internos y los auditos reprobados con
la certificacion de accesos, el seguimiento de la actividad del usuario, y los
reportes

EI problema:
3 de cada 10 ataques a las Empresas son de
caracter interno:
— Errores del empleado/usuario

« (Garantia del acceso actual ~ Datos robados por asociados/empleados
— Tienen los usuarios el nivel - Sabotaje interno
de acceso?
- Secertifican05accesos  cardcter mtormo sUben &
periodicamente? mas de $600 MM anuales
- Hay verificacion de v

a la separacion de derechos?

. A : Identity
Rastreode la act!v_ldad del usuario Managenent
- v-_:rlumen de_ acu_wdad . Basdy
- T!pn & Incallza_m_ﬁn mdanhmu. manege
— Tiempo de actividad and their access

. .. , hits
— Usuarios privilegiados s

*  Reporte del cumplimiento

— Reportes predispuestos en madulos para
las Leyes o Reglamentos comunes (SOX,
PCI, Basel ll, etc...)

— Reporte de disefo flexible para  cump
con los requisitos de audito de I3
empresa. §
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# Porque Identity & Access Assurance?

’
f

» Optimice el cumplimiento normativo ‘\

- Aumente la Seguridad - Contrarreste el Riesgo
* Reduzca Costos

« Mejore la Productividad y el Servicio de IT



Optimize el Cumplimiento NormatiJyo

AUDIT CHECKLIST

+ Evite la reprobacion del audito e e
* Reduzca el costo del proceso de cumplimiento

+ La Gestion de |dentidad y Acceso puede:
— Rastrear el incumplimiento y actividad del usuario
— Remediar deficiencias
— ldentificar cuentas durmientes o huérfanas
— Ejecutar politicas de acceso automaticamente
— ldentificar conflictos en la separacion de derechos
— Ejecutar reglas de contrasenas fuertes

— Automaticamente comenzar el proceso de aprobacion y certificacion
— Validar la identidad del usuario

— Facilitar la autenticacion fuerte

— Centralizar y automatizar los reportes para cumplimiento normativo

-~
18
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Aumente la Seguridad

Prevenga (otras) brechas internas

Aprovisione credenciales fuertes / confiables

— Disuada el "hacking” de las contrasenas
Automatice la identificacion de cuentas durmientes y
huérfanas para la rapida remediacion

— prevenga el uso no autorizado de recursos
Use la certificacion de acceso para garantizar la
necesidad empresarial del acceso

Identifique conflictos en la separacion de derechos

Maneje cuentas privilegiadas y compartidas

Mejore el tiempo de reaccién a auditos
reprobados

Gobierne los usuarios privilegiados (acceso root)

Detecte y corrija cambios al acceso de IT no
autorizados

Garantice la confianza y lealtad de sus clientes

18
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Reduzca costos y mejore la
productividad y servicio de IT
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+ Aprovisionamiento de usuarios centralizado y automatico reduce el esfuerzo
para manejar el ciclo de vida de los usuarios

— Creacion de cuentas y manejo de cambios cotidianos basado en un modelo de
acceso por roles

— Usuarios y sus gerentes pueden pedir acceso automaticamente ellos mismos
— Automatice la admision y retiro de los usuarios a los sistemas de IT
— Aumente la productividad del usuario acelerando el tiempo para obtener
dacceso
+ Reduccion de costos del Help Desk debido a cambios de contrasena

— Autoservicio de acceso para los usuarios reduce el volumen de llamadas
drasticamente

+ Facilite la integracion del contexto de identidad
« Aumente el alcance al mercado con un modelo de federacion

* Habilite la colaboracion via portales basados en roles para llegar a log
servicios de la Empresa &

-~
20
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s, La Gestion de Identidades y Acceso capacitéiﬁfa;;i* @
;'1{ innovacion

E~ !; Cloud
< . ., .
Autenticacion Multi-factor

Entornos de Computacion Movil

/?/mﬁ Gobernabilidad de 1AM
M Analitica para Seguridad e Identidad

”
A () 2011 IBM Carporation




Lavision de Gobernacion de 1AM de

Planeamiento

Q Modelaje de Politicas y Roles

. Role and Policy modeling & simulation

* Role and Policy lifecycle management

—
Gobernacidn
por medio de
politicas
Integracion de
Ra StrE ﬂ Procesos

™ Seguimiento de Actividad
* Unified Reporting and Auditing
* Compliance Reporting Modules
* Feedback for policies and roles

- N

Ejecucion

Manejo de Identidades

* [gentity lifecycle management

* Arcess certification

* Remediation of user access rights
*Role Management

* Privileged |dentity managemeant

o

Manejo de Derechos de Acceso

+ Entitlement Lifecycle management
* Context-based access enforcement
* 50 (Web, Desktop, Federated)
*Authentication

sArcess enforcement

7
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s Pri tene a lnfar de sus Clignte

EI Manejo de identldades y Accesos
(IAM) es primordial para el “IBM
Security Framework!

Asigne los derechos apropiados a los
usuarios apropiados en el tlempo apropiado

IBM Security Framework

SECURITY GOWERNAMCE, RISK MANAGEMENT
AND COMPLIANCE

@ Proteja los datos sensitivos del negocio

PEOPLE AND IDENTITY

Mantenga aplicaciones disponibles y
protegidas contra el uso malicioso o
fraudulento

APPLICATION AND PROCESS

DATA AND INFORMATION |

NETWORK, SEAVER AND END POINT |

g Optimize la disponibilidad de los servicios
mitigando el riesgo

PHYSICAL INFRASTRUCTURE |

Provea inteligencia procesable y mejore la
efectividad de la seguridad para la
infrastructura fisica.

”
A (=) 2011 IBM Corporation



Porque IBM?
es su socio de confianza...

vy

ﬂ m:iomnl

Exitosamente implementa 1000s

Provee valor por entender la de poyectos para clientes
perspectiva mas amplia . . Les ayudamos a eacoger
IBM Security Solutions

Seguridad entre mainframes, Cree su solucion apropiada

desktops, redes, dispositivos moviles

IBM Security Framewark

SIDTY GV ERANCT FESK MARALTCNT

o) [P R
. _ Experiencia para cumplir @) rons wo o Garantize exito mediante
; L‘j " Ias necesidades de su I el ejemplo
ezl industria \ )
.. , . Q APPLICATION LMD PRELESS M-EI'I'E}E la E-Egurldﬁd para
Ajuste |as soluciones para cumplir 400,000 empleados de IBM , 7B

con los restos de su industria @ METWOR, SERWER AN EMD POMT

”’i N Casos exitosos de clientes —
'-.\ i demuestran los resultados

Implementamos Seguridadde IT 1000s de investigadores v
por mas de 30 afos, 200 W Asociados con un expertos

eventos/dia para clientes

Aproveche nuestras
capabilidades parallegar a su

objetivos

referencias de clientes

ecosistema inmenso

Una gran comunidad de asociados

Implementando soluciones de seguridad con una perspectiva unica
24
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JComao Proteger la Informacion de sus Clientas?

GUNTAS?
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Llamado a la Accion

Pinpoint your real needs

» Don't letthe market, analysts, or vendors determine what you really
need for Identity and Access Governance

Build a roadmap for implementation

= Seek out solutions that can help you easily grow into a more complete
solution, and that do not paint you into a corner.
= Who can help you long term

Look at what others have already achieved

= sk for references in the area you are interested
* Check what is the ROl they got

-~
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Plan o0 esquema

*  Introduccian
Corma en otros reglamentos ¥ leyes, lamblenpodemos ver que no a5 suficienta Iprl:ltsgar Pll directarmante, sino que se tiene que lener contral sabre
las identidades y el acceso que estas tienen. Enfin, el entorno en el cual se utiliza o adguire esta informacion.

. El ambiente de IT ) las nuevas tendencias en &l maneio de informacion

= Retos en el area de Seguridad (Retos, barreras y oportunidades)
Esfuerzos aislados de seguridad, con soluciones de nicha o muy especificss
Incumglimiento de la ley implica delitos, multas, sanciones
Presion v cbligacion de cumplir con |a lay (responsabilided kegal)
Nuka oe nasta PENDP
- AperElisfinnin
- Rssidhare
- Dlbems seroadec
Prisian de hasta 10 afas.
" LT T R T TR

Tradir shatisn rissshante engato
Clabes sarrailuiie

Inceridumbre scbra como enfocarse en este tema.,, cual es el pimer paso? Cuando esta termimado? ...
Presupuestos limitados
Aprovechar las disposicionas de sequridad ya en efects
*  Necesidades y requisitos para |AM (Cual es la solucion)
Centralizacion de la gestion de identidades y accesos
... KHras funciones
«  Impacto de 1AM

Perspectiva de lasolucion AN
Baces de calos oe denlidad comodepasios autoitano (awontaivol ceinformacion personal
Soluciones de manes ce dentdad come coninl scbe o personal gue sdminisTa dota informacon

B-EI:rEﬁCiI:IB para el negocic
Beneficios en un ambiente requlatonic
= IBM como proveedor de soluciones integradas de seguridad

(=) 2011 IBM Corporation
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Implementing identity and access management can
address these challenges and drive positive results

Can reduce the time to onboard and
de-provision identities from weeks
to minutes

Can significantly reduce help desk
costsresulting from password reset

Identi
calls Managelrtnyent
Decreases risk of internal fraud, o Secwey
data leak, or operational outage e S

Improves end-user experience with e

Web-based business applications
by enabling such activities such as
single sign-on

Streamline Compliance costs

/ User
Access .
Management : '/ C " gilﬁr;;ua

« Authenticate '

g / « Continuously
slgn-on amm-iu manitor, audit and
what thay can do FRPOSL I



Los sistemas de manejo de identidades y acceso (IAM) automatizan,
auditan, y remedian los derechos a acceso a través de la infraestructura

* Aprovisionamienta
automatico de
cuentas

de IT
Reduzca Costos
hﬁ::l:‘ « Autoserviciode
{pddidel/mad llldundu . FCh Costo rezet de
@ o
Detectar y corregir privilegics locales

Maneje
Complejidad

+ Politica de securidad
consistente

* Integre nuevos

LELErios y
Recursos Humanos! a:IF!hEEL‘:IDnES
Repositorio de rapidamente
Identidades
Afronte
. - Cumplimiento
« Descubra las personas  « Automatize el cyclo de provision e Nufmativu
asociadas con las cuentas  de privilegios a fravés de toda la
y porgue tienen acceso infrastructura de IT PR || W1 zlpg:wsmnamlemu
“Circuito
» Arregle cuentas en * Concuerde con Sus processos Cerrado”
incumplimiento normativo de trabajo » Audito y reporte de

bs derechos de
acceso

A 4
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# Porque ldentity & Access Assurance?

Soporte del Esfuezo por Cumplir con las Normativas:

— Validar la indentidad del usuario, rastrear su activida, facilitar la autenticacion fuerte
— Centralizando y automatizando los reportes para cumplimiento normativo

Contrarreste el Riesgo

Reduzca Costos

Mejore el Servicio

— Mejore el tiempo de reaccion a auditos reprobados
— Prevenga brechas internas

— Valide o certifique si accesos de usuarios todavia son requeridos

— Gobierne los usuarios privilegiados (accesso root) ?
— Aprovisione credenciales fuertes [ confiables

— Detecte y corrija cambios al acceso de IT no autorizados
— (Garantize la confianza y lealtad de sus clientes

— Reduzca los costos del “help desk” debido a cambios de contrasenas
— Administre eficientemente cambios de acceso debidos a cambio organizacional

Maneje centralmente cuentas, grupos, politicas, credenciales, y derechos a
durante el ciclo de vida del usuario.

Automatize el abordo y desbordo de los usuarios a los sistemas de IT
Facilite la integracion del contexto de indentidad

acceso

— Aumente |la productividad del usuario acelerando el tiempo para obtener acceso
— Aumente el alcance al mercado con un modelo de federacion de negocios 3
— Habilite la colaboracion via portales basados en roles para llegar a los servicios de la Empresa
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