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Tratamiento de Datos Personales y su
seguridad

Roque C. Juarez,
Consultor de Seguridad de la Informacion
IBM de México

;Como Proteger la informacion de sus Clientes?

Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares




+Como Proteger la Informacién de sus Clientes?
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~ But you said
"encrypt the data"
...so I did.

Please tell r'n’eﬂ
you didn't cremate
it first!
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“Encryption isn’'t the issue
here.”

- Bruce Schneier.
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Contenido

Otra vez el sentido de la inseguridad

¢ Cuanta seguridad se necesita?
Asegurar para operar...

Premisas para proteccion y cumplimiento.

Conclusiones.
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Otra vez el sentido de la inseguridad
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¢ Como Proteger la Informacion de sus Clientas? \ L

cOtra vez el sentido de Ia
inseguridad?

La operacion de Tl y Seguridad de la Informacion se ha
fortalecido a través de:

Esfuerzos generales de Seguridad de la Informacién SIN
Analisis técnicos del nivel de seguridad v
Concientizacion inicial de riesgos y seguridad de la informacion v
Bales y r_:e'spcnsabilidaiudes especificos de seguridad de la v
informacion y control interno

Demuestra efectividad en el cumplimiento v
Presupuestos especificos de seguridad v
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;Como Proteger la Informacién de sus Clientes? M‘dj..

cOtra vez el sentido de Ia
inseguridad?

Algunas organizaciones estan mas preocupadasy,
ocupadas que antes:

Hay mas problemas, mas brechas, mas

riesgos...

- Siempre han existido, solamente que ahora las
identificamos y, sabemos cosas que antes no sabiamos...
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cOtra vez el sentido de Ia
inseguridad?

Se obtienen certificaciones de estandares, mejores
practicas y cumplimiento con leyes aplicables.

Planear

b

&" Rueda del Hamster en Seguridad

IBM Corporation
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cOtra vez el sentido de Ia
inseguridad?

La seguridad de la informacion ha sido tratada con una

vision tecnologica. 1
.Meétricas de
(Prioridades de gestion de

proteccion? seguridad? ﬁ ‘

Inversion o &
=

gasto de =
seguridad? | A

seey) Yy
(Niveles de —
criticidad?

. |
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¢ Cuanta seguridad se necesita?
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¢ Cémo Proteger la Informacién de sus Clientes?

cCuanta seguridad se necesita?

- ¢Mucha seguridad?;Poca seguridad?; Toda la posible?;La
que recomienden los proveedores?...

» Es el momento de:

— Implantar las necesidades reales de protecciony operacion de sus
entidades, areas y procesos relacionadas con datos personales.

— Demostrar efectividad de los controles como parte de su naturaleza.
— Encontrar nuevas formas de operacionde los controles de seguridad.
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cCuanta seguridad se necesita?

Desarrollen analisis y evaluacion de riesgos de seguridad
de la informacion.

Nﬂﬂgar‘
Transferir

Aceptar ‘
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Asegurar para operar
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Asegurar para operar...

La seguridad de la informacion se establece en forma
practica con tres componentes fundamentales:

estratégico] <::> <:> [ operativo

gestion de
seguridad

[
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+Como Proteger la Informacién de sus Clientes?

Asegurar para operar...

« Complementar el enfoque tradicional de proteccion y
aseguramiento de la tecnologia y la infraestructura.

Aseguramiento
Proteccion de la Aseguramiento de la informacion

infraestructura de los procesos / \
/ \ / ¥e pR \ \ )
Metwark Security ‘ D-Eg - IM

= tte ety A

Netwark Privada/

Infrastructure Ijj I:l—-'{z% D*{EE personal
@ J = . = 4
| gL | !:nnﬁ dencial _/

[lata s D@%
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+Como Proteger la Informacién de sus Clientes?

Asegurar para operar...

-
-

| |
|I| |||
UL
n
|||
T
-
S
A

+ Implantacion de controles de seguridad.

b

X

Normatividad de seguridad de la informacion

Desarrollar proyectos
especificos de controles de
seguridad en mas de una
capa de activos.

Fortalecer el marco
normativo y la
concientizacion.

Considerar la creacion,
preservacion y control de
evidencias.
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+Como Proteger la Informacién de sus Clientes?

Asegurar para operar...

* [Implantacion de controles de seguridad.

Requerimiento de la Ley

* Bloqueo de datos.

IBM Security Framework

GOBIERNO DE SEGURIDAD, GESTION DE
RIESGO Y CLUMPLIMIEN T

@ USUARIOS EIDENTIDADES
o DATOS E INFORMACION

« Disociacion de datos.

*» Obtencion de datos.

« Cancelacion de datos.

* Resguardo de datos.

*» Transmision de datos.

e MFRAESTRUCTURA FISICA

Commen Folicy, Event Handling and Regarting

+ Almacenamiento de datos.

*» Control de las vulnerabilidades.

|

|

|

]

» | * Control actividades para |
& derechos ARCO. |
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+Como Proteger la Informacién de sus Clientes?

[}
A
iiil
QS

Premisas para proteccion y
cumplimiento

Evitar el falso sentido de la seguridad y el nada va a
pasar.

_|.| Corporation



¢ Cémo Proteger la Informacién de sus Clientes?

Premisas para proteccion y
cumplimiento

- Consolidemos el alcance organizacional de la seguridad
de la informacion.
—“Una politica firmada no garantiza su aplicacion.”
—“Un indicador bajo de incidentes, no significa que estemos seguros.”

F
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+Como Proteger la Informacién de sus Clientes?

Premisas para proteccion y
cumplimiento
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* Incrementen el nivel de implementacion y monitoreo de las
definiciones formales, politicas y estandares que han

creado.

REQUERIMIENTOS
INTERNOS/
CORPORATIVOS

POLITICA
CORPORATIVAS
ESTANDARES

CORPORATIVOS

BRECHA DE
CUMPLIMIENTO

Ambiente deoperacion y procesamiento de Tl

(=) 2011 IBM Corporation
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+Como Proteger la Informacién de sus Clientes?

Premisas para proteccion y
cumplimiento

« Terminar la busqueda de la «llave magica» de la
proteccion de datos personales.
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+Como Proteger la Informacién de sus Clientes?

Premisas para proteccion y
cumplimiento

Implementacion de la seguridad en diferentes fases de la
operacion con objetivos complementarios: Prevencion,
Deteccion y Correccion.

Prevencion

Deteccion Correccion

RIESGO

a A s
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Consideraciones finales
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+Como Proteger la Informacién de sus Clientes?

Consideraciones finales

* La seguridad es un proceso... seguiremos teniendo
costos altos, impactos ignorados y cierto nivel de
“inseguridad”.

”
A (=) 2011 IBM Corporation



¢ Cémo Proteger la Informacién de sus Clientes?

Consideraciones finales

» No sirve de nada llenarse de miedo ante los diferentes
requerimientos de la Ley.

| jipero hay que informarnos!!
/
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Consideraciones finales

La gestion asertiva de la seguridad no requiere renovar toda la
tecnologia, sino definir como obtener el mayor beneficio.

* Las soluciones especificas para un problema actual, requerira
esfuerzos posteriores para su integracion al esquema operativo.
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Consideraciones finales

Se aumentan las capacidades de prevencion, deteccion,
correccion y seguimiento de brechas de seguridad.
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Consideraciones finales

- Lograr el cumplimiento de la Ley sin identificar el nivel de
seguridad aceptado por la organizacion no agrega valor.

R

n Datal

N . omet
ovt [ Tw/
P ol -nance in UK-
« ek & First Response FIUO0C o o its

poSt cg.jﬁn\&- erver drives stolen from
G{ﬁnﬂ“‘aﬂ t:iast: center by thieVes targetine
S a
/ B wo® _““c_,mﬁb“ ine customet dat2: |
D\aﬁeﬁﬁ“ N :
i |

El cumplimiento de la Ley debe ser una muestra natural del éxito

de la gestion de seguridad de la informacién en la organizacién.
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Gracias.

Roque C. Juarez
rijuarez@mx1.ibm.com

Consultor de Seguridad de la
Informacion
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