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Einflhrung

Das vorliegende Dokument ist zur Verwendung mit IBM Producer Lifecycle and
Credential Management Version 2.0.4 vorgesehen.

Durch Producer Lifecycle and Credential Management haben Versicherungskunden
die Moglichkeit, das Producer- und Agentur-Onboarding, die Verwaltung von Pro-
ducern und Agenturen, den Self-Service fiir Producer, das Hierarchiemanagement
sowie das Management und die Validierung von Berechtigungsnachweisen auf ei-
ner einzigen Plattform zu verwenden.

Zielgruppe

Das Handbuch ist fiir Administratoren vorgesehen, die Producer Lifecycle and
Credential Management installieren und konfigurieren.

Suchen von Informationen

Dokumentation, einschlieflich der zugehérigen Ubersetzungen, finden Sie im
[Knowledge Center] (http://www.ibm.com/support/knowledgecenter).

Erscheinungsdatum
Dieses Dokument wurde am folgenden Datum veréffentlicht: 25. Februar 2016.
Funktionen zur behindertengerechten Bedienung

Funktionen zur behindertengerechten Bedienung (Eingabehilfefunktionen) unter-
stlitzen Benutzer mit korperlichen Behinderungen, wie z. B. eingeschrankter Bewe-
gungsfahigkeit oder Sehkraft, beim Einsatz von Informationstechnologieprodukten.
Die HTML-Dokumentation von IBM verfiigt iiber Funktionen zur behindertenge-
rechten Bedienung. PDF-Dokumente sind ergénzende Dokumente und enthalten
demzufolge keine Funktionen zur behindertengerechten Bedienung. Weitere Infor-
mationen zu diesen Features finden Sie in [, Funktionen zur behindertengerechten|
[Bedienung”, auf Seite 47}

Zukunftsgerichtete Aussagen

In dieser Dokumentation wird die Funktionalitdt des Produkts zum gegenwértigen
Zeitpunkt beschrieben. Moglicherweise finden sich Verweise auf Funktionen, die
derzeit nicht verfiigbar sind. Dies bedeutet jedoch nicht, dass die betreffenden
Funktionen in Zukunft zwangsldufig zur Verfiigung stehen werden. Solche Verwei-
se stellen keinerlei Verpflichtung, Zusage oder rechtliche Verbindlichkeit dar, Mate-
rial, Code oder Funktionen bereitzustellen. Die Entwicklung und Bereitstellung von
Features und Funktionen sowie der Zeitpunkt hierfiir liegen ausschliefSlich im Er-
messen von IBM.

© Copyright IBM Corp. 2014, 2016 v
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Kapitel 1. Installationsiibersicht

Das IBM~ Producer Lifecycle and Credential Management-Installationspackage ent-
hélt die Dateien, die zum Installieren und Konfigurieren der Anwendung erforder-
lich sind, sowie die Regeln und Prozesse zum Ausfiihren von Workflows.

Producer Lifecycle and Credential Management wird als Microsoft Windows-
Dienst (Service) ausgefiihrt. Nachdem Sie den Service so konfiguriert haben, dass
er auf Thre Datenbank verweist, miissen Sie den Producer Lifecycle and Credential
Management-Service starten.

Die von Producer Lifecycle and Credential Management verwendeten Workflowre-
geln und -prozesse miissen in JBoss Drools Guvnor importiert werden.

Installationsvorbereitung

Vor dem Installieren von IBM~ Producer Lifecycle and Credential Management
miissen Sie die Software herunterladen, die zum Ausfiihren der Anwendung erfor-
derlich ist.

Mithilfe von Microsoft SQL Server miissen Sie eine leere Datenbank fiir Producer
Lifecycle and Credential Management erstellen. Beim ersten Anmelden bei der An-
wendung werden die Standardtabellen und Referenzdaten in die Datenbank gela-
den.

Zum Ausfithren von Workflow- und Geschiftsregeln in Producer Lifecycle and
Credential Management miissen Sie JBoss Drools Guvnor und JBoss jBPM Designer
auf Thren Webanwendungsserver herunterladen. Diese beiden Anwendungen zu-
sammen arbeiten als Workflowregelengine fiir die Anwendung Producer Lifecycle
and Credential Management.

Eine aktuelle Liste der von Producer Lifecycle and Credential Management unter-
stiitzten Umgebungen, einschliefSlich Informationen zu Betriebssystemen, Brow-
sern, Web-Servern, Datenbankservern und Anwendungsservern, finden Sie auf der
Website mit den [Softwarevoraussetzungen| (http:/ /www.ibm.com/support/
docview.wss?uid=swg27047461).

Checkliste zur Installationsvorbereitung

Vor dem Offnen der Anwendung IBM~ Producer Lifecycle and Credential Manage-
ment miissen Sie die Software herunterladen und installieren, die zum Ausfiihren
der Anwendung erforderlich ist.

Sie miissen die folgenden Produkte installieren:

JBoss Drools Guvnor 5.5.0
Diese Software ist erforderlich, um Workflows und Geschéftsregeln zu
speichern, die in Producer Lifecycle and Credential Management verwen-
det werden.

JBoss jBPM Designer 2.4
Diese Software wird in die Guvnor-Anwendung integriert und sie ermog-
licht das Hinzufiigen und Bearbeiten von Workflows, die in Producer
Lifecycle and Credential Management verwendet werden.

© Copyright IBM Corp. 2014, 2016 1
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Webanwendungsserver
Ein Webanwendungsserver ist fiir das Bereitstellen der WAR-Dateien von
Guvnor und Designer erforderlich. Beispiele fiir Webanwendungsserver
sind Apache Tomcat, WebSphere und JBoss.

Oracle Java' Software Development Kit oder Java Runtime Environment oder
Java Development Kit 8.0
Diese Komponente ist fiir das Ausfiihren der Web-Server-Anwendung er-
forderlich.

Microsoft SQL Server 2008 Release 2 oder 2008 mit Service-Pack 3 oder 2012
Diese Komponente ist zum Erstellen und Speichern der Datenbank erfor-
derlich, die von Producer Lifecycle and Credential Management verwendet
wird.

Zugehorige Tasks:

Installieren der IBM Producer Lifecycle and Credential Management-Software”)

auf Seite 5|

Nach dem Installieren und Konfigurieren der erforderlichen Software konnen Sie
IBM Producer Lifecycle and Credential Management installieren.

Installieren von Java 8

Zur Verwendung von Java 8 mit IBM~ Producer Lifecycle and Credential Manage-
ment und Guvnor miissen Sie bestimmte Konfigurationseinstellungen in beiden
Anwendungen aktualisieren.

Vorgehensweise
1. Installieren Sie Java 8 auf dem Server.

Anmerkung: Wenn Sie auf dem Server unterschiedliche Java-Versionen ausfiih-
ren, dann kénnen Sie die Datei wrapper.conf tiberschreiben und den absoluten
Pfad verwenden, um auf Java 8 zu verweisen.

a. Offnen Sie die Datei wrapper.conf und é@ndern Sie den Parameter wrapper-
.java.command, indem Sie den vollstindigen Pfad fiir Java 8 angeben.

Geben Sie z. B. wrapper.java.command = C:\/Program Files\/Java\/
jrel.8.0_66\/bin\/java.exe ein.

Versehen Sie alle Schragstriche wie im folgenden Beispiel dargestellt mit
Escapezeichen: wrapper.java.classpath.l = .\/Tib\/*.jar

2. Aktualisieren Sie die Guvnor-Bibliothek, indem Sie die folgenden Schritte aus-
fiihren:

a. Laden Sie die Datei ecj-4.4.2.jar iiber den folgenden Link herunter:

[http:/ /mvnrepository.com/artifact/org.eclipse.jdt.core.compiler/ecj/4.4.2|

b. Stoppen Sie den Drools-Service fiir Tomcat 6.
c. Rufen Sie auf dem Server Tomcat 6 auf.

Wechseln Sie ins Verzeichnis APACHE_LOCATION%\webapps\drools-guvnor\
WEB-INF\T1ib.

e

e. Loschen Sie die Datei ecj-3.5.1.jar.
f. Kopieren Sie die Datei ecj-4.4.2.jar in den Ordner.
g. Starten Sie den Drools-Service fiir Tomcat 6 erneut.
h. Fiihren Sie 'Build Package' aus.
3. Andern Sie alle Anweisungen vom Typ 'switch' in Anweisungen vom Typ 'if'.

Sind Drools-Regeln vorhanden, in denen die Anweisung 'switch' verwendet
wird, miissen Sie diese Regeln aktualisieren, sodass darin die Anweisung 'if'
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verwendet wird. In Version 2.0.3 wurden die zentralen Regeln aktualisiert. Ver-
gewissern Sie sich, dass alle benutzerdefinierten Regeln ebenfalls aktualisiert
werden.

Nachste Schritte

Informationen zum Upgrade lhrer Datenbank, wenn auf Threm System Java 8 ins-
talliert ist, finden Sie in |, Durchfiihren eines Upgrades mit Java 8” auf Seite 44}

Installieren von Microsoft SQL Server

Sie miissen Microsoft SQL Server installieren und eine Datenbank fiir IBM Produ-
cer Lifecycle and Credential Management erstellen.

Informationen zu diesem Vorgang

Wichtig: Falls Sie den Datenbankserver zu einem beliebigen Zeitpunkt erneut star-
ten, mussen Sie auch den IBM PLCM-Service erneut starten. Wenn der IBM PLCM-
Service nicht erneut gestartet wird, wird in der Anwendung Producer Lifecycle
and Credential Management eine Fehlernachricht angezeigt.

Vorgehensweise

1. Rufen Sie die IMicrosoft-Website| (http:/ /microsoft.com) auf und laden Sie Mi-
crosoft SQL Server 2008 R2 herunter.

2. Installieren Sie die Software.

3. Stellen Sie sicher, dass im SQL Server-Konfigurations-Manager unter SQL Ser-
ver-Netzwerkkonfiguration > Protokolle fiir MSSQLSERVER das Protokoll
TCP/IP aktiviert ist.

4. Stellen Sie sicher, dass im SQL Server-Konfigurationsmanager unter SQL Ser-
ver-Netzwerkkonfiguration > SQL Server-Dienste der Dienst SQL Server-
Browser ausgefiihrt wird.

5. Wenn Sie im SQL Server-Konfigurationsmanager Anderungen vorgenommen
haben, starten Sie den Server erneut.

Nachste Schritte

Sie miissen Microsoft SQL Server Management Studio verwenden, um eine Daten-
bank fiir Producer Lifecycle and Credential Management zu erstellen.

Datenbankerstellung

Sie miissen in Migrosoft SQL Server eine Datenbank erstellen, in der Daten fiir die
Anwendung IBM Producer Lifecycle and Credential Management gespeichert wer-
den sollen.

Beim Erstellen der Datenbank mdiissen Sie eine Benutzer-ID hinzufiigen, die nur
von der Anwendung Producer Lifecycle and Credential Management fiir den Zu-
griff auf die Tabellen von Producer Lifecycle and Credential Management verwen-
det wird. Die Anwendungsbenutzer-ID muss iiber Administratorberechtigungen
fiir die Producer Lifecycle and Credential Management-Datenbank verfiigen.

Falls sich auf demselben Datenbankserver mehrere Producer Lifecycle and Creden-

tial Management-Datenbanken befinden, kénnen Sie zum Verwalten der Umgebun-
gen die einzelnen Datenbanken mit 'PLCM' benennen und ein Suffix hinzufiigen,
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mit dem der Typ der Umgebung angegeben wird, die in der Datenbank enthalten
ist. Sie konnen beispielsweise Ihre Entwicklungsdatenbank PLCM_DEV und Ihre Pro-
duktionsdatenbank PLCM_PROD nennen.

Fiir die Producer Lifecycle and Credential Management-Datenbank ist keine An-
fangsgrofie erforderlich. Beschrdnken Sie die Datenbank allerdings nicht auf eine
bestimmte Grofle.

Berechtigungsanforderungen fiir Microsoft SQL Server-Daten-
bank

IBM" Producer Lifecycle and Credential Management erfordert keinen Verwal-
tungszugriff auf den Datenbankserver, es miissen jedoch Datenbankeigentumsrech-
te erteilt werden, um auf die Datenbank zugreifen zu kénnen.

Beim Erstellen einer Datenbank, die von Producer Lifecycle and Credential Ma-
nagement verwendet werden soll, miissen Sie sicherstellen, dass Producer Lifecycle
and Credential Management als Datenbankeigentiimer konfiguriert ist. Falls das
Erteilen von Datenbankeigentiimerberechtigungen nicht méglich ist, muss ein Be-
nutzer mit den folgenden Berechtigungsmindestanforderungen hinzugefiigt wer-
den:

* Verbinden

* Tabelle erstellen
* Ansicht erstellen
* Ausfiihren

* Auswihlen

* Loschen

* Einfiigen

* Aktualisieren

* Datenbankstatus anzeigen

Wichtig: Die Erteilung von Datenbankeigentiimerberechtigungen in Producer
Lifecycle and Credential Management wird bevorzugt.

Installieren von JBoss Drools Guvnor

JBoss Drools Guvnor muss installiert und bereitgestellt werden, um Workflows
und Geschiftsregeln fiir IBM Producer Lifecycle and Credential Management kon-
figurieren zu konnen.

Vorgehensweise
1. Rufen Sie die (http:/ /download.jboss.org/drools/release/5.5.0.Fi-

nal/guvnor-distribution-5.5.0.Final.zip) auf.
2. Laden Sie JBoss Drools Guvnor 5.5.0 herunter.

3. Benennen Sie die JBoss Drools Guvnor-WAR-Datei, die Ihrem Anwendungsser-
ver entspricht, in drools-guvnor.war um.

4. Stellen Sie die WAR-Datei auf Ihrem Anwendungsserver bereit.
Nachste Schritte
Standardmafig erzwingt Guvnor keine Kennwortpriifung. Wenn Sie eine Authenti-

fizierung erzwingen mochten, miissen Sie Guvnor so konfigurieren, dass ein ent-
sprechendes Benutzerverzeichnis verwendet wird. Informationen hierzu finden Sie
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in der Guvnor-Dokumentation unter fhttp:/ /docs.jboss.org /drools /release /|
[5.5.0.Final / drools-guvnor-docs /html/ch14. html|

Sie miissen JBoss jBPM Designer fiir die Integration in JBoss Drools Guvnor instal-
lieren.

Installieren von JBoss jBPM Designer

JBoss jBPM Designer wird in JBoss Drools Guvnor integriert und wird zum Hinzu-
fiigen und Bearbeiten von Prozessen fiir IBM Producer Lifecycle and Credential
Management verwendet.

Vorgehensweise

1. Rufen Sie die (http:/ /sourceforge.net/projects/jbpm/files/
designer/designer-2.4/) auf.

2. Installieren Sie JBoss jBPM Designer 2.4.
3. Benennen Sie die WAR-Datei in designer.war um.

4. Stellen Sie die Datei designer.war auf Ihrem Anwendungsserver bereit.
Néchste Schritte

Offnen Sie JBoss Drools Guvnor und erstellen Sie ein Package zum Speichern der
Workflows und Geschiftsregeln fiir Producer Lifecycle and Credential Manage-
ment. Die in Producer Lifecycle and Credential Management verwendeten Work-
flows und Geschiftsregeln miissen nach dem Konfigurieren von JBoss Drools Guv-
nor und jBPM Designer importiert werden.

Zugehorige Konzepte:

[Kapitel 4, ,Workflow- und Regelkonfiguration”, auf Seite 31|

Die zum Ausfithren von IBM Producer Lifecycle and Credential Management er-
forderlichen Workflows und Regeln miissen in JBoss Drools Guvnor importiert und
zum Arbeiten mit der Anwendung Producer Lifecycle and Credential Management
konfiguriert werden.

Installieren der IBM Producer Lifecycle and Credential Management-

Software

Nach dem Installieren und Konfigurieren der erforderlichen Software konnen Sie
IBM" Producer Lifecycle and Credential Management installieren.

Vorgehensweise
1. Doppelklicken Sie auf die Producer Lifecycle and Credential Management-Datei
setup.exe.

2. Polgen Sie den Anweisungen des Installationsassistenten.
Ergebnisse

Die Installationsdateien von Producer Lifecycle and Credential Management wer-
den auf Ihrem Computer gespeichert.

Zugehorige Konzepte:

|,,Checkliste zur Installationsvorbereitung” auf Seite 1|

Vor dem Offnen der Anwendung IBM Producer Lifecycle and Credential Manage-
ment miissen Sie die Software herunterladen und installieren, die zum Ausfiihren
der Anwendung erforderlich ist.
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Zugehorige Tasks:

[, Durchfiihren eines Upgrades fiir die Anwendung” auf Seite 45|

Sie miissqul die neue Version der als Windows-Dienst (Service) ausgefiihrten Soft-
ware IBM Producer Lifecycle and Credential Management installieren, um fiir die
Anwendung ein Upgrade durchzufiihren.

Installationsdateien

Im Lieferumfang der Anwendung IBM" Producer Lifecycle and Credential Manage-
ment sind mehrere Installationsdateien enthalten.

Der Release-Ordner enthilt die Dateien, die zum Konfigurieren und Ausfiihren der
Anwendung und zum Einrichten von Regeln und Workflows in Drools Guvnor er-
forderlich sind. Diese Workflows und Regeln werden von Producer Lifecycle and
Credential Management verwendet.

Tabelle 1. Installationsdateien.

Name der Installationsdatei Beschreibung

installService.bat Dieser Service muss zum Anmelden bei der An-
wendung gestartet werden.

PLCMObjects.jar Diese Datei enthilt die Objekte, die von Regeln
und Prozessen von Producer Lifecycle and
Credential Management verwendet werden. Sie
muss in Drools Guvnor importiert werden.

PLCMRules.drT Diese Datei enthilt die Regeln und Prozesse, die
fiir Workflows von Producer Lifecycle and
Credential Management erforderlich sind. Sie
muss in Drools Guvnor importiert werden.

<PLCM-WorkfTow>.bpmn2-Dateien Diese Dateien enthalten die fiir Producer
Lifecycle and Credential Management erforderli-
chen Workflows und sie miissen in Drools
Guvnor importiert werden.

IBM Producer Lifecycle and Credential Management Version 2.0.4: Installation und Konfiguration



Kapitel 2. Servicekonfiguration

Bevor Sie die Anwendung 6ffnen kdnnen, muss der IBM  Producer Lifecycle and
Credential Management-Service so konfiguriert werden, dass er auf Ihre Daten-
bank und Guvnor verweist.

Zusitzlich zur Konfiguration des Datenbankzugriffs kénnen Sie die Datei
application.conf so konfigurieren, dass folgende Aufgaben ausgefiihrt werden:

* Festlegen der Standardsprache
* Konfigurieren der E-Mail-Einstellungen
* Konfigurieren der Einstellungen fiir den Lizenzmetrikbericht

Sie konnen auch die Datei wrapper.conf so konfigurieren, dass folgende Aufgaben
ausgefiihrt werden konnen:

* Initiieren von SSL
* Festlegen der Hauptspeicherkapazitit
Zugehorige Tasks:

[, Durchfiihren eines Upgrades fiir die Anwendung” auf Seite 45|

Sie miisseg die neue Version der als Windows-Dienst (Service) ausgefiihrten Soft-
ware IBM Producer Lifecycle and Credential Management installieren, um fiir die
Anwendung ein Upgrade durchzufiihren.

Konfigurieren des Datenbankzugriffs

Sie miissen die als Windows-Dienst (Service) ausgefiihrte Software IBM  Producer
Lifecycle and Credential Management so konfigurieren, dass er auf Ihre Microsoft
SQL Server-Datenbank verweist.

Vorbereitende Schritte
Stellen Sie sicher, dass Sie eine Microsoft SQL Server-Datenbank erstellt haben.

Vorgehensweise
1. Navigieren Sie zur folgenden Speicherposition: C:\IBM PLCM\pTcmservice\conf

Wichtig: Dies ist die Standardposition. Falls Sie Producer Lifecycle and Creden-
tial Management an einer anderen Position installiert haben, gilt ein anderer
Dateipfad.

2. Offnen Sie die Datei application.conf.
3. Konfigurieren Sie den Wert db.sql.url so, dass er auf Ihre Datenbank verweist.

Wichtig: Falls die folgenden Werte Sonderzeichen enthalten, miissen Sie die
Sonderzeichen mithilfe von Anfiihrungszeichen (") auf Kommentar setzen. Falls
Ihr Kennwort beispielsweise s3cr*t lautet, geben Sie s3cr"+"t als Wert ein.

Sie miissen die folgenden Werte bearbeiten:

SERVER_ADDRESS
Der Hostname des Computers, auf dem Microsoft SQL Server installiert
ist.

1433  Der Standardport fiir Microsoft SQL Server. Sie miissen die Portnum-
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mer moglicherweise bearbeiten, wenn Sie eine Verbindung zu einer be-
nannten Instanz herstellen. Verwenden Sie den Konfigurationsmanager
von Microsoft SQL Server, um die Portnummer zu iiberpriifen.

databaseName
Der Name der Datenbank, die Sie in Microsoft SQL Server fiir Producer
Lifecycle and Credential Management erstellt haben.

instance
Der Name Ihrer Microsoft SQL Server-Instanz.

4. Legen Sie als Wert fiir db.sql.user den Benutzer fest, der {iber Zugriff auf das
Microsoft SQL Server-Konto verfiigt, das die entsprechenden Berechtigungen
fiir den Zugriff auf die Datenbank besitzt.

5. Legen Sie als Wert fiir db.sq1.password das Kennwort des Benutzers fest, der
iiber Zugriff auf das Microsoft SQL Server-Konto verfiigt, das die entsprechen-
den Berechtigungen fiir den Zugriff auf die Datenbank besitzt.

6. Speichern Sie die Datei.
Néchste Schritte

Sie miissen den Service Producer Lifecycle and Credential Management starten, da-
mit die Anderungen wirksam werden.

Konfigurieren des Zugriffs auf JBoss Drools Guvnor

Zum Speichern von Workflows und Regeldefinitionen, die von IBM Producer
Lifecycle and Credential Management verwendet werden, miissen Sie den Zugriff
auf JBoss Drools Guvnor konfigurieren.

Vorbereitende Schritte

Sie miissen JBoss Drools Guvnor 5.5.0 herunterladen und installieren und mithilfe
eines Webanwendungsservers bereitstellen. In Guvnor miissen Sie ein Package zum
Speichern der Workflows und Regeldefinitionen fiir Producer Lifecycle and
Credential Management erstellen.

Vorgehensweise

1. Navigieren Sie zur folgenden Speicherposition: C:\Programme\IBM
PLCM\pTcmservice\conf

Wichtig: Dies ist die Standardposition. Falls Sie die Anwendung an einer ande-
ren Position installiert haben, gilt ein anderer Dateipfad.

2. Offnen Sie die Datei application.conf.
3. Bearbeiten Sie im Abschnitt Drools configuration die folgenden Werte:

rules.packageURL
Dieser Wert muss auf die JBoss Drools Guvnor-Packagebindrdatei ver-
weisen, die die Workflows und Regeldefinitionen fiir Producer Lifecycle
and Credential Management enthélt. Wahlen Sie zum Suchen nach dem
Wert in Guvnor das erstellte Package aus, klicken Sie auf die Register-
karte Edit und zeigen Sie die URL neben dem Link URL for packaging
binary an.

rules.PoJoModelURL
Dieser Wert muss auf die URL fiir den Download der Modellgruppe
verweisen. Dieser Wert muss so konfiguriert sein, dass Regeln in Pro-
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ducer Lifecycle and Credential Management erneut geladen werden
kénnen. Wihlen Sie zum Suchen des Werts in Guvnor das erstellte Pa-
ckage aus, klicken Sie auf die Registerkarte Edit und zeigen Sie die
URL neben dem Link POJO Model an.

rules.ChangeSetURL
Dieser Wert muss auf die URL fiir die Anderungsmenge verweisen.
Dieser Wert muss so konfiguriert sein, dass Regeln in Producer Lifecyc-
le and Credential Management erneut geladen werden kénnen. Wahlen
Sie zum Suchen des Werts in Guvnor das erstellte Package aus, klicken
Sie auf die Registerkarte Edit und zeigen Sie die URL neben dem Link
Change Set an.

rules.user
Dies ist der Benutzer mit Zugriff auf das Package, das die Workflows
und Regeldefinitionen fiir Producer Lifecycle and Credential Manage-
ment enthilt. Standardmagig ist dies der Benutzer admin. Falls Sie die
Standardauthentifizierung von Guvnor gedndert haben, verwenden Sie
stattdessen die von Ihnen konfigurierte Benutzer-ID.

rules.password
Dies ist das Kennwort des Benutzers mit Zugriff auf das Package, das
die Workflows und Regeldefinitionen fiir Producer Lifecycle and
Credential Management enthélt. Standardméflig ist dies der Benutzer
admin. Falls Sie die Standardauthentifizierung von Guvnor geéndert ha-
ben, verwenden Sie stattdessen das von Ihnen konfigurierte Kennwort.

4. Speichern Sie die Datei.
Néchste Schritte

Sie miissen die als Windows-Dienst ausgefiihrte Software Producer Lifecycle and
Credential Management erneut starten, damit die Anderungen wirksam werden.

Konfigurieren der Sprache

Sie konnen die Sprache festlegen, die in der Anwendung IBM Producer Lifecycle
and Credential Management verwendet wird.

Informationen zu diesem Vorgang

Wenn Sie zwei oder mehr Sprachen in der Konfigurationsdatei angeben, basiert die
verwendete Sprache auf der Sprache des Browsers. Die folgenden Sprachen sind
verfligbar:

* Englisch: en

* Deutsch: de-DE

* Spanisch: es-ES

* Franzosisch: fr-FR

* Italienisch: it-IT

* Japanisch: ja-JA

* Portugiesisch (Brasilien): pt-BR
* Vereinfachtes Chinesisch: zh-CN
* Traditionelles Chinesisch: zh-TW

Sie kénnen die mit der Anwendung Producer Lifecycle and Credential Manage-
ment gelieferten Referenzdaten in der angegebenen Sprache aktualisieren, indem
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Sie die entsprechende Scriptdatei ausfiihren.

Vorgehensweise
1. Navigieren Sie zur folgenden Speicherposition: C:\IBM PLCM\plcmservice\conf

Wichtig: Dies ist die Standardposition. Falls Sie Producer Lifecycle and Creden-
tial Management an einer anderen Position installiert haben, gilt ein anderer
Dateipfad.

2. Offnen Sie die Datei application.conf.

3. Geben Sie als Wert fiir application.langs die Sprache an, die fiir die Anzeigen
in der Anwendung verwendet werden soll.

4. Speichern Sie die Datei.
Néchste Schritte

Sie kénnen die mit der Anwendung Producer Lifecycle and Credential Manage-
ment gelieferten Referenzdaten in der angegebenen Sprache aktualisieren, indem
Sie die entsprechende Scriptdatei ausfiihren. Sie finden die Sprachscriptdateien im
[[BM Client Success Portal| (https:/ /varicent.support.ibmcloud.com). Sie miissen
den Service Producer Lifecycle and Credential Management erneut starten, damit
die Anderungen wirksam werden.

Konfigurieren von E-Mail-Einstellungen

Wenn IBM~ Producer Lifecycle and Credential Management automatisch E-Mails
an Benutzer senden soll, miissen E-Mail-Einstellungen konfiguriert werden.

Vorbereitende Schritte

Fordern Sie von Ihrem Systemadministrator detaillierte Daten zum E-Mail-Server
Ihres Unternehmens an.

Informationen zum Aktivieren von E-Mails in Producer Lifecycle and Credential
Management finden Sie in |, Aktivieren der E-Mail-Benachrichtigungen” auf Seite|

Vorgehensweise

1. Navigieren Sie zur folgenden Speicherposition: C:\Programme\1BM
PLCM\plcmservice\conf

Wichtig: Dies ist die Standardposition. Falls Sie die Anwendung an einer ande-
ren Position installiert haben, gilt ein anderer Dateipfad.

2. Offnen Sie die Datei application.conf.
3. Bearbeiten Sie den folgenden Abschnitt:

# EMAIL configuration

clientName="<name>"

smtp.host="<localhost>"

#A11 below parameters are optional for Email configuration
smtp.port=<25>

smtp.ss1=<no>

smtp.tls=<no>

smtp.user="<user name>"

smtp.password="<secret>"

4. Speichern Sie die Datei.
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Nachste Schritte

Sie miissen den Service Producer Lifecycle and Credential Management erneut
starten, damit die Anderungen wirksam werden.

Konfigurieren des Migrationsbegrenzers

Sie kénnen den Begrenzer angeben, der in exportierten Migrationsdateien in der
Datei application.conf von IBM~ Producer Lifecycle and Credential Management
verwendet wird.

Vorgehensweise
1. Navigieren Sie zur folgenden Speicherposition: C:\IBM PLCM\plcmservice\conf

Wichtig: Dies ist die Standardposition. Falls Sie Producer Lifecycle and Creden-
tial Management an einer anderen Position installiert haben, gilt ein anderer
Dateipfad.

2. Offnen Sie die Datei application.conf.

3. Geben Sie als Wert fiir migration.column.delimiter den Begrenzer an, den Sie
zwischen den Spalten exportierter Dateien verwenden mochten.

Hierbei kann ein Zeichen oder eine Gruppe von Zeichen verwendet werden.
Der Begrenzer muss eindeutig sein. Er darf nicht in den Daten enthalten sein,
die exportiert oder importiert werden sollen.

4. Speichern Sie die Datei.
Néchste Schritte

Sie miissen den Service Producer Lifecycle and Credential Management erneut
starten, damit die Anderungen wirksam werden.

Verfolgen von Lizenzmetriken

Die Verfolgung von Lizenzmetriken ist in IBM~ Producer Lifecycle and Credential
Management standardmafSig aktiviert. Dabei werden Metriken verfolgt, die fiir die
Lizenzierungsrichtlinie relevant sind. Hierzu gehoren z. B. die Metriken fiir die An-
zahl der Benutzer mit Administratorberechtigung, die Anzahl der aktiven Agentu-
ren, Niederlassungen und Producer. Anhand dieser Informationen kann ermittelt
werden, ob die momentane Nutzung von Producer Lifecycle and Credential Ma-
nagement im Rahmen der Lizenzberechtigung zuldssig ist. Auflerdem kdnnen sie
zur Vermeidung potenzieller Verstofle gegen die Lizenzbestimmungen beitragen.

Die Details zur Lizenziiberwachung werden erfasst, indem entsprechende Konfigu-
rationseigenschaften in der Datei application.conf angegeben werden. Die erfass-
ten Daten werden im Lizenznutzungsbericht angezeigt, der im folgenden Verzeich-
nis gespeichert wird: C:\IBM PLCM\plcmservice\logs.

Konfigurieren der Lizenziiberwachungsdetails

Sie konnen die Konfigurationseigenschaften festlegen, um Daten zu erfassen, die
sich auf Lizenzbedingungen fiir die Anwendung IBM' Producer Lifecycle and
Credential Management beziehen.

Informationen zu diesem Vorgang

Das Verfolgen von Lizenzmetriken ist standardmafsig aktiviert.
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Vorgehensweise
1. Navigieren Sie zur folgenden Speicherposition: C:\IBM PLCM\pTcmservice\conf

Wichtig: Dies ist die Standardposition. Falls Sie Producer Lifecycle and Creden-
tial Management an einer anderen Position installiert haben, gilt ein anderer
Dateipfad.

2. Offnen Sie die Datei application.conf.

w

Navigieren Sie zum Abschnitt License Metric Settings.

4. Sie konnen die folgenden Konfigurationseigenschaften angeben, mit denen Ad-
ministratoren die erforderlichen Daten erfassen konnen:

Konfigurationseigenschaft Beschreibung

license.metric.enable Geben Sie als Wert false an, wenn Sie keine
Lizenzmetrikdaten erfassen mochten.

license.metric.scheduledTime Geben Sie den Zeitpunkt an, zu dem die
Metrikwerte téglich generiert werden sollen.
Die Zeit muss im Format hh:mm:ss angege-
ben werden.

license.metric.plcm.dir Legen Sie das absolute Quellenverzeichnis
fest.
license.metric.output.dir Legen Sie die Position (relatives Verzeichnis)

fest, in dem die Dateien fiir IBM Software
License Metric Tag gespeichert werden sol-
len.

license.metric.logger.file.size Legen Sie die maximal zuladssige Grofie der
SLMT-Datei fest.

license.metric.logger.file.number Legen Sie die maximale Anzahl der SLMT-
Dateiausgaben pro Softwareinstanz fest.

5. Speichern Sie die Datei.
Néchste Schritte

Sie miissen den Service Producer Lifecycle and Credential Management starten, da-
mit die Anderungen wirksam werden.

Integration mit IBM License Metric Tool

IBM~ Producer Lifecycle and Credential Management generiert Dateien fiir IBM
Software License Metric Tag (SLMT). Die Versionen von IBM License Metric Tool,
die Unterstiitzung fiir IBM Software License Metric Tag bieten, konnen zum Gene-
rieren von Lizenznutzungsberichten verwendet werden. Lesen Sie den vorliegen-
den Abschnitt, wenn Sie Informationen zum Interpretieren dieser Berichte fiir Pro-
ducer Lifecycle and Credential Management benétigen.

Standardmaéfiig werden die Dateien fiir IBM Software License Metric Tag im fol-
genden Verzeichnis gespeichert: C:\IBM PLCM\plcmservice\logs. Weitere Informati-
onen zum Konfigurieren der Einstellungen fiir SLMT-Dateien finden Sie in
[zurieren der Lizenziiberwachungsdetails” auf Seite 11|

Jede Producer Lifecycle and Credential Management-Instanz generiert eine IBM
Software License Metric Tag-Datei. Die Werte in der Datei werden alle 24 Stunden
vom Stapelprozessor aktualisiert. Folgende Metriken werden tiberwacht:
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Connection

Die Metrik Connection kann die folgenden Untertypen aufweisen:

FINRA
Diese Metrik zeigt den Wert '1' an, wenn die Anwendung Producer
Lifecycle and Credential Management {iber eine Verbindung zu
FINRA (Financial Industry Regulatory Authority) verfiigt. Besteht
keine Verbindung, dann wird der Wert '0' angezeigt.

NIPR Diese Metrik zeigt den Wert '1' an, wenn die Anwendung Producer
Lifecycle and Credential Management tiber eine Verbindung zu
NIPR (National Insurance Producer Registry) verfiigt. Besteht keine
Verbindung, dann wird der Wert '0' angezeigt.

Authorized User

Die Anzahl der erweiterten Geschaftsbenutzer, die tiber Sicherheitsberechti-
gungen zum Konfigurieren von Referenzdaten, Workflowwarteschlangen
und benutzerdefinierten Feldern oder Abschnitten in Producer Lifecycle
and Credential Management verfiigen.

Eligible Participant

Die Anzahl der unterschiedlichen Teilnehmer-IDs (Partylds), die mit akti-
ven auswéhlbaren Produktdatensatzen konfiguriert sind, die wiahrend des
Tages auf dem aktuellen System verfolgt werden.

Konfigurieren von SSL-Einstellungen

Sie kénnen in IBM~ Producer Lifecycle and Credential Management SSL konfigurie-
ren, um einen verschliisselten Link zu erstellen.

Informationen zu diesem Vorgang

In Producer Lifecycle and Credential Management werden Java-Schliissel verwen-
det, um SSL-Zertifikate und -Schliissel zu konfigurieren. Nach dem Erstellen eines
Keystores konnen Sie Producer Lifecycle and Credential Management fiir die Ver-
wendung des Keystores konfigurieren.

Vorgehensweise

1.

w

Navigieren Sie zur folgenden Speicherposition: C:\IBM PLCM\plcmservice\conf

Wichtig: Dies ist die Standardposition. Falls Sie Producer Lifecycle and Creden-
tial Management an einer anderen Position installiert haben, gilt ein anderer
Dateipfad.

Offnen Sie die Datei wrapper.conf.
Navigieren Sie zum Abschnitt Configure these parameters for SSL.
Entfernen Sie die Kommentarzeichen bei den folgenden Zeilen:

wrapper.java.additional.6=-Dhttps.port=443
wrapper.java.additional.7=-Dhttps.keyStore=""
wrapper.java.additional.8=-Dhttps.keyStorePassword=""

Konfigurieren Sie die folgenden Werte:
Dhttps.port

Der Port, an dem Producer Lifecycle and Credential Management emp-
fangsbereit sein soll.

Dhttps.keyStore
Der Pfad zu dem Keystore, der den privaten Schliissel und das Zertifi-
kat enthalt.
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Dhttps.keyStorePassword
Das Kennwort fiir den Keystore.

6. Speichern Sie die Datei.
Nachste Schritte

Sie miissen die als Windows-Dienst ausgefiihrte Software Producer Lifecycle and
Credential Management erneut starten, damit die Anderungen wirksam werden.

Erhohen der Hauptspeicherkapazitat

Wenn die Hauptspeicherkapazitat fiir IBM~ Producer Lifecycle and Credential Ma-
nagement erschopft ist, konnen Sie den Wert fiir die permanente Generation des
Heapspeichers und fiir die Gréf3e des Java-Heapspeichers in der Datei
wrapper.conf erhéhen.

Vorgehensweise
1. Navigieren Sie zur folgenden Speicherposition: C:\IBM PLCM\plcmservice\conf

Wichtig: Dies ist die Standardposition. Falls Sie Producer Lifecycle and Creden-
tial Management an einer anderen Position installiert haben, gilt ein anderer
Dateipfad.

2. Offnen Sie die Datei wrapper.conf.

3. Erhohen Sie den Wert fiir wrapper. java.additional.6=-XX:MaxPermSize auf
1024m.

4. Erhohen Sie den Wert des Parameters wrapper. java.maxmemory.
5. Speichern Sie die Datei.

Nachste Schritte

Sie miissen die als Windows-Dienst ausgefiihrte Software Producer Lifecycle and
Credential Management erneut starten, damit die Anderungen wirksam werden.

Installieren des Service

Sie miissen IBM~ Producer Lifecycle and Credential Management als Windows-
Dienst (Service) installieren, um die Anwendung auszufiihren.

Informationen zu diesem Vorgang

Wichtig: Falls Sie den Datenbankserver zu einem beliebigen Zeitpunkt erneut star-
ten, miissen Sie auch den IBM PLCM-Service erneut starten. Wenn der IBM PLCM-
Service nicht erneut gestartet wird, wird in der Anwendung Producer Lifecycle
and Credential Management eine Fehlernachricht angezeigt.

Vorgehensweise

1. Navigieren Sie zur folgenden Speicherposition: C:\IBM PLCM\pTcmservice\
service installer

Wichtig: Dies ist die Standardposition. Falls Sie Producer Lifecycle and Creden-
tial Management an einer anderen Position installiert haben, gilt ein anderer
Dateipfad.

2. Klicken Sie mit der rechten Maustaste auf die Datei installService.bat und
wéhlen Sie die Option Als Administrator ausfiihren aus.
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Nachste Schritte

Der Service wird als IBM PLCM installiert. Sie miissen das Fenster fiir Services
(Dienste) 6ffnen und den Service IBM PLCM starten.

Einrichten des Service fiir automatischen Start

Nachdem Sie die erforderlichen Anderungen an den Konfigurationsdateien von
IBM" Producer Lifecycle and Credential Management vorgenommen haben, miis-
sen Sie Producer Lifecycle and Credential Management als Windows-Dienst (Ser-
vice) starten.

Informationen zu diesem Vorgang

Sie kénnen als Starttyp des Producer Lifecycle and Credential Management-Servi-
ces das automatische Starten einrichten.

Vorgehensweise
1. Klicken Sie auf Systemsteuerung > Verwaltung > Dienste.
2. Waihlen Sie in der Anzeige Services die Option fiir den IBM PLCM-Service aus.

3. Klicken Sie mit der rechten Maustaste und wéhlen Sie Eigenschaften aus.
4. Waihlen Sie Automatisch als Starttyp aus.
5. Starten Sie den Dienst.

Anzeigen des Ausnahmebedingungsprotokolls

Wenn bei der Ausfithrung von IBM Producer Lifecycle and Credential Manage-
ment auftreten, kdnnen Sie sie in der Datei plcm.Tog anzeigen.

Vorgehensweise
1. Navigieren Sie zur folgenden Speicherposition: C:\IBM PLCM\plcmservice\logs

Wichtig: Dies ist die Standardposition. Falls Sie Producer Lifecycle and Creden-
tial Management an einer anderen Position installiert haben, gilt ein anderer
Dateipfad.

2. Offnen Sie die Datei plcm.1og.

Offnen der Anwendung

Sie konnen sich bei der Anwendung IBM" Producer Lifecycle and Credential Ma-
nagement anmelden, nachdem Sie die erforderlichen Anderungen an den Konfigu-
rationsdateien vorgenommen und den Service gestartet haben.

Vorgehensweise
1. Navigieren Sie zu http://<localhost>:9000/PLCM/Togon.

Dabei ist Tocalhost der Name oder die IP-Adresse des Servers und 9000 ist die
in der Datei wrapper.conf konfigurierte Portnummer. Die Standardeinstellung
fur die Portnummer ist 9000.

2. Geben Sie im Feld Benutzername die Zeichenfolge admin ein.

w

Geben Sie im Feld Kennwort den Wert aaaaaaA! ein.
4. Klicken Sie auf Anmeldung.

Kapitel 2. Servicekonfiguration 15



16 IBM Producer Lifecycle and Credential Management Version 2.0.4: Installation und Konfiguration



Kapitel 3. Systemkonfigurationseinstellungen

Administratoren kénnen den Zugriff auf Anwendungen von Drittanbietern iiber
IBM Producer Lifecycle and Credential Management konfigurieren und auflerdem
die Darstellung der Anwendung anpassen und benutzerdefinierte Workflows be-
stimmten Standardworkflows zuordnen.

Die folgenden Anwendungen von Drittanbietern kénnen zur gemeinsamen Ver-

wendung mit Producer Lifecycle and Credential Management konfiguriert werden:

NIPR-Integration
Wenn Sie iiber einen Vertrag mit NIPR verfiigen, dann kann Producer
Lifecycle and Credential Management direkt mit NIPR integriert werden.
Uber Echtzeitaufrufe von Producer Lifecycle and Credential Management
an die NIPR-Producerdatenbank kénnen Lizenz- und Zulassungsdaten an-
gefordert werden. Producer Lifecycle and Credential Management sendet
Anforderungen fiir neue Zulassungen und die Beendigung von Zulassun-
gen und empfangt Dateien fiir Lizenzverlangerungen, Widerrufe, Ausset-
zungen, Alerts und andere Lizenz- oder Zulassungsdanderungen.

FINRA-Integration
Wenn Sie den FINRA webEFT Form Filing Service abonnieren, dann kann
Producer Lifecycle and Credential Management Dateien mit U4-, U4
Amendment- und U5-Formularen an FINRA {ibergeben. Daten von FINRA
(z. B. Priifungsergebnisse, Priifungszeitrahmen und bundesstaatliche Regis-
trierungen) kénnen hochgeladen werden.

DTCC-Integration
Wenn Sie den DTCC-Service abonnieren und DTCC Training Update- und
Training Expiration-Datensédtze von externen Firmen empfangen, dann
kann Producer Lifecycle and Credential Management Fortbildungs-, Zulas-
sungs-, Vertrags- und Producerdetails hochladen, die von DTCC empfan-
gen wurden.

CMIS-Integration
Wenn Sie iiber ein CMIS-Dokumentmanagementsystem oder andere Ma-
nagementsysteme eines Drittanbieters verfiigen, dann kénnen Sie Producer
Lifecycle and Credential Management zur Speicherung aller hochgeladenen
Dokumente im Dokumentmanagementsystem konfigurieren.

Anpassen des Anwendungsbrandings

Home-Office-Benutzer konnen das Banner der Anwendung IBM Producer Lifecyc-
le and Credential Management anpassen.

Vorgehensweise
1. Klicken Sie auf Systemoperationen > Systemkonfigurationseinstellungen.
2. Klicken Sie auf der Registerkarte fiir das Motiv auf das Symbol Bearbeiten.

3. Klicken Sie auf Durchsuchen, um ein Bild hochzuladen, das Sie im Banner der
Anwendung anzeigen wollen.

Das Bild muss kleiner als 2 MB sein und muss als JPEG- oder PNG-Datei vor-
liegen.

4. Fiillen Sie die erforderlichen Felder aus.

5. Klicken Sie auf OK.
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Hinzufligen von NIPR-Konfigurationseinstellungen

Sie kénnen den Zugriff auf die NIPR-Datenbank (NIPR = National Insurance Pro-
ducer Registry) iiber IBM Producer Lifecycle and Credential Management konfigu-
rieren.

Vorgehensweise
1. Klicken Sie auf Systemoperationen > Systemkonfigurationseinstellungen.
2. Klicken Sie auf der Registerkarte NIPR auf das Symbol Bearbeiten.

3. Wahlen Sie in der Dropdown-Liste NIPR - Konfiguration -Anzeiger die Ein-
stellung Ja aus.

4. Fillen Sie die folgenden Felder aus:

Feld Beschreibung

NIPR - Kundennummer Die Kundennummer, die Thnen von NIPR
zur Verfligung gestellt wird.

NIPR - Kunden-PIN Der Kunden-PIN, der IThnen von NIPR zur
Verfiigung gestellt wird.

NIPR - Kunden-ID Die Kunden-ID, die Thnen von NIPR zur
Verfiigung gestellt wird.

NIPR - PDB-URL Die URL der NIPR-Datenbank.

NIPR - Chargenprifix Das Chargenprifix, das Thnen von NIPR zur
Verfiigung gestellt wird.

NIPR - E-Mail-Adresse Die NIPR-E-Mail-Adresse.

Zahlungskonto-I1D Das Bankkonto, das bei NIPR fiir die Verar-

beitung bundestaatlicher Zulassungen regist-
riert wurde.

Zahlungstyp Der Zahlungstyp, der dem Feld
Zahlungskonto-ID zugeordnet ist.
NIPR - FTP-Server Dieses Feld ist fiir den Zugriff auf die Datei-

en fiir bundesstaatliche Zulassungen von
NIPR erforderlich.

NIPR - FTP-Benutzername Der Benutzername, der zur Anmeldung
beim NIPR-FTP-Server verwendet wird.

NIPR - FTP-Kennwort Das Kennwort, das zur Anmeldung beim
NIPR-FTP-Server verwendet wird.

Eingangsdateiverzeichnis Der Name des Verzeichnisses fiir
Eingangsdateien.

Ausgangsdateiverzeichnis Der Name des Verzeichnisses fiir
Ausgangsdateien.

Alert-Service-URL (Hostabschnitt) Die URL fiir den Alert-Service. Dieses Feld

ist erforderlich, um Alerts von NIPR emp-
fangen zu konnen.

Automatische Riickdatierung fiir Zulassung | Legen Sie fiir diesen Wert Ja fest, wenn Pro-
ducer Lifecycle and Credential Management
Zulassungen, die an NIPR gesendet werden,
automatisch mit der vom Staat gewéahrten
Frist zuriickdatieren soll. Legen Sie fiir die-
sen Wert Nein fest, wenn Producer Lifecycle
and Credential Management Zulassungen
mit dem aktuellen Systemdatum als
Giiltigkeitsdatum senden soll.
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5. Klicken Sie auf OK.

Hinzufugen von FINRA-Konfigurationseinstellungen

Sie kénnen den Zugriff auf die FINRA-Datenbank (FINRA = Financial Industry
Regulatory Authority) tiber IBM Producer Lifecycle and Credential Management
konfigurieren. Mithilfe eines Zeitplanungstools kann Producer Lifecycle and
Credential Management anschlieffend Daten in und aus FINRA importieren und

exportieren.

Vorbereitende Schritte

Sie miissen FINRA-Mitglied sein und den FINRA-Download-Service und/oder den

Form Filing Service abonnieren.

Vorgehensweise

1. Klicken Sie auf Systemoperationen > Systemkonfigurationseinstellungen.
2. Klicken Sie auf der Registerkarte FINRA auf das Symbol Bearbeiten.
3. Wahlen Sie in der Dropdown-Liste FINRA - Konfiguration - Anzeiger die Ein-

stellung Ja aus.

4. Fillen Sie die folgenden Felder aus:

Feld

Beschreibung

FINRA - Benutzer-ID

Die Benutzer-ID, die fiir den Zugriff auf den
FINRA-Server verwendet wird.

FINRA - Kennwort

Das Kennwort, das fiir den Zugriff auf den
FINRA-Server verwendet wird.

FINRA - FTP-Server

Die Adresse des FINRA-Servers.

Verzeichnis fiir Download Service

Das Verzeichnis, in dem auf die Dateien zu-
gegriffen werden kann.

EFT Download Service - Anzeiger

Wahlen Sie Ja aus, wenn Sie den FINRA-
Service fiir den Dateidownload abonnieren
wollen. Nachdem ein U4-Formular fiir einen
Producer abgelegt wurde, empfangt Produ-
cer Lifecycle and Credential Management
tagliche Feeds zu den Anderungen an den
FINRA-Berechtigungsnachweisen des Produ-
cers. Beispielsweise werden
Priifungszeitrahmen und bundesstaatliche
Registrierungen fiir einen Producer iiber
FINRA an Producer Lifecycle and Credential
Management gesendet.

EFT Form Filing Service - Anzeiger

Wahlen Sie Ja aus, wenn Sie den Form
Filing Service abonnieren wollen. Auf diese
Weise konnen Sie einen Producer beenden
oder registrieren, sodass Sicherheiten mit
TIhrem Unternehmen verkauft werden kon-
nen.

5. Klicken Sie auf OK.
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Hinzufligen von DTCC-Konfigurationseinstellungen

Sie kénnen den Zugriff auf die DTCC-Datenbank (DTCC = Depository Trust &
Clearing Corporation) iiber IBM Producer Lifecycle and Credential Management
konfigurieren. Mithilfe eines Zeitplanungstools kann Producer Lifecycle and
Credential Management anschlieffend Details zu Fortbildungen, Vertragen, bundes-
staatlichen Zulassungen und Producern aus DTCC abrufen.

Vorgehensweise
1. Klicken Sie auf Systemoperationen > Systemkonfigurationseinstellungen.
2. Klicken Sie auf der Registerkarte DTCC auf das Symbol Bearbeiten.

3. Wihlen Sie in der Dropdown-Liste DTCC - Konfiguration - Anzeiger die Ein-
stellung Ja aus.

4. Fillen Sie die folgenden Felder aus:

Feld Beschreibung

DTCC - LNA - Anzeiger Wenn Sie den DTCC LNA-Service abonnie-
ren, dann wihlen Sie Ja aus.

DTCC Money Settlement - Anzeiger Wenn Sie den DTCC Money Settlement-Ser-

vice abonnieren, dann wahlen Sie Ja aus.
Dieser Service kann mit Producer Lifecycle
and Credential Management integriert wer-
den, um Provisions- und Incentiveergebnisse
an die Anwendung zu senden.

DTCC - Benutzer-ID Die Benutzer-ID, die fiir den Zugriff auf die
DTCC-Services erforderlich ist.

DTCC - Kennwort Das Kennwort, das fiir den Zugriff auf die
DTCC-Services erforderlich ist.

DTCC - FTP-Server Die URL des DTCC-FTP-Servers.

5. Klicken Sie auf OK.

Aktivieren der E-Mail-Benachrichtigungen

Damit IBM~ Producer Lifecycle and Credential Management automatisch E-Mails
an Benutzer senden kann, miissen in der Anwendung E-Mail-Einstellungen konfi-
guriert werden.

Vorgehensweise

1. Rufen Sie Systemoperationen > Systemkonfigurationseinstellungen auf.
2. Klicken Sie auf die Registerkarte E-Mail.

3. Klicken Sie auf Bearbeiten.
4

. Wihlen Sie in der Dropdown-Liste E-Mail-Konfiguration - Anzeiger die Ein-
stellung Ja aus.

o

Waihlen Sie in der Dropdown-Liste E-Mails aktivieren die Einstellung Ja aus.

6. Geben Sie im Feld E-Mail von die E-Mail-Adresse ein, iiber die die E-Mails ge-
sendet werden sollen.

Dieser Wert ist normalerweise auf die E-Mail-Adresse des Administrators ein-
gestellt.

7. Klicken Sie auf OK.
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Producereinstellungen

Wihrend der Konfiguration von IBM Producer Lifecycle and Credential Manage-
ment miissen Sie Einstellungen konfigurieren, die zum Erstellen, Onboarding und
Andern von Producern und Producerdetails erforderlich sind.

In der Anwendung Producer Lifecycle and Credential Management kdnnen die fol-
genden Einstellungen fiir Producer konfiguriert werden:

* Einstellungen fiir Haftungsiibernahme

* Generierung mehrerer Zulassungen fiir ein einzelnes Produkt

* Einschrénkungen fiir Berechtigungsnachweisvertrége

* Pre-Hiring

* Einschrénkungen fiir das Abbrechen und Ablehnen von Onboarding-Kits
* Anmeldeeinstellungen

* Formate fiir Wahrungen, Prozentsatzangaben und Namen

Konfigurieren der Einstellungen zur Haftungsubernahme

Die Einstellungen zur Haftungsiibernahme der Versicherungstriger, die in der An-
wendung IBM  Producer Lifecycle and Credential Management verfligbar sind,
koénnen konfiguriert werden.

Vorgehensweise
1. Rufen Sie Systemoperationen > Systemkonfigurationseinstellungen auf.
2. Klicken Sie auf die Registerkarte Teilnehmer.

3. Navigieren Sie zum Abschnitt Konfigurationseinstellungen fiir Teilnehmer
und klicken Sie auf Bearbeiten.

4. Wibhlen Sie in der Dropdown-Liste Teilnehmerkonfiguration - Anzeiger die
Einstellung Ja aus.

5. Geben Sie im Feld Versicherungstrager - Link den Link fiir den Versicherungs-
tréger ein, der die Haftungsiibernahme bereitstellt.

6. Geben Sie im Feld Versicherungstriager - Name den Namen fiir den Versiche-
rungstrdger ein, der die Haftungsiibernahme bereitstellt.

7. Geben Sie im Feld Firmenname den Namen der Firma des Versicherungstra-
gers ein, der die Haftungsiibernahme bereitstellt.

8. Klicken Sie auf OK.

Aktivieren der Generierung mehrerer Zulassungen fiir ein ein-
zelnes Produkt

In IBM" Producer Lifecycle and Credential Management kénnen Sie mehrere Zulas-
sungen fiir Lebensversicherungsprodukte, variable Produkte, Krankenversiche-
rungsprodukte sowie Sach- und Unfallversicherungsprodukte generieren, indem
Sie die Einstellung Kombinierte Zulassungen - Standard in der Anwendung akti-
vieren.

Vorgehensweise
1. Rufen Sie Systemoperationen > Systemkonfigurationseinstellungen auf.
2. Klicken Sie auf die Registerkarte Teilnehmer.

3. Navigieren Sie zum Abschnitt Konfigurationseinstellungen fiir Teilnehmer
und klicken Sie auf Bearbeiten.
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4. Waihlen Sie in der Dropdown-Liste Teilnehmerkonfiguration - Anzeiger die
Einstellung Ja aus.

5. Waihlen Sie in der Dropdown-Liste Kombinierte Zulassungen - Standard die
Einstellung Ja aus.

6. Klicken Sie auf OK.

Konfigurieren von Einschrankungen flir Berechtigungsnach-
weisvertrage

In der Anwendung IBM~ Producer Lifecycle and Credential Management kdnnen
Sie den Anzeiger Berechtigungsnachweise - Vertrag - Einschrinkungen auf den
Wert Nein einstellen, wenn alle Zulassungen auf Producerebene erstellt werden
sollen.

Informationen zu diesem Vorgang

Standardmaéfig ist der Anzeiger Berechtigungsnachweise - Vertrag - Einschran-
kungen auf Ja eingestellt. Dies ermdglicht es Home-Office-Benutzern, auszuwih-
len, ob Zulassungen auf Producerebene oder auf Vertragsebene erstellt werden sol-
len. Sie konnen fiir diesen Anzeiger Nein festlegen, um sicherzustellen, dass alle
Zulassungen ausschliefllich Producern zugeordnet werden, nicht einem angegebe-
nen Producervertrag.

Vorgehensweise
1. Rufen Sie Systemoperationen > Systemkonfigurationseinstellungen auf.
2. Klicken Sie auf die Registerkarte Teilnehmer.

3. Navigieren Sie zum Abschnitt Konfigurationseinstellungen fiir Teilnehmer
und klicken Sie auf Bearbeiten.

4. Waéhlen Sie in der Dropdown-Liste Teilnehmerkonfiguration - Anzeiger die
Einstellung Ja aus.

5. Wahlen Sie in der Dropdown-Liste Berechtigungsnachweise - Vertrag - Ein-
schrinkungen die Einstellung Nein aus.

6. Klicken Sie auf OK.

Aktivieren des Pre-Hiring-Prozesses

Zum Durchfiihren des Pre-Hiring-Prozesses fiir Producer in IBM" Producer Lifecyc-
le and Credential Management miissen Sie das Pre-Hiring in der Anwendung akti-
vieren.

Vorgehensweise
1. Rufen Sie Systemoperationen > Systemkonfigurationseinstellungen auf.
2. Klicken Sie auf die Registerkarte Teilnehmer.

3. Navigieren Sie zum Abschnitt Konfigurationseinstellungen fiir Vertrag und
Klicken Sie auf Bearbeiten.

4. Wahlen Sie in der Dropdown-Liste Vertragskonfiguration - Anzeiger die Ein-
stellung Ja aus.

5. Wahlen Sie in der Dropdown-Liste Pre-Hire aktivieren die Einstellung Ja aus.
6. Klicken Sie auf OK.
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Konfigurieren von Einschrankungen beim Abbrechen und Ab-
lehnen von Onboarding-Kits

In der Anwendung IBM" Producer Lifecycle and Credential Management kénnen
Sie die Anzahl der Tage festlegen, die ein Onboarding-Kit im Status 'Anstehend’
oder 'Inaktiv' verbleiben kann, bevor es abgebrochen wird.

Informationen zu diesem Vorgang

Wenn als Wert fiir eine beliebige Einschrankung null festgelegt wird, ignoriert Pro-
ducer Lifecycle and Credential Management diesen Typ des Onboarding-Kit-Ab-
bruchs.

Vorgehensweise
1. Rufen Sie Systemoperationen > Systemkonfigurationseinstellungen auf.
2. Klicken Sie auf die Registerkarte Teilnehmer.

3. Navigieren Sie zum Abschnitt Konfigurationseinstellungen fiir Vertrag und
Klicken Sie auf Bearbeiten.

4. Wihlen Sie in der Dropdown-Liste Vertragskonfiguration - Anzeiger die Ein-
stellung Ja aus.

5. Geben Sie im Feld Onboarding-Abbruch - Ablehnung anstehend die Anzahl
der Tage ein, die ein Onboarding-Kit im Status 'Anstehend' verbleiben kann,
bevor es abgelehnt wird.

6. Geben Sie im Feld Onboarding-Abbruch - Kit ausfiillen die Anzahl der Tage
ein, die Benutzern fiir das Ausfiillen ihrer Onboarding-Kits zur Verfiigung ste-
hen, bevor sie abgebrochen werden.

7. Geben Sie im Feld Onboarding-Abbruch - Nicht aktiv die Anzahl der Tage ein,
die ein Onboarding-Kit im Status 'Inaktiv' verbleiben kann, bevor es abgebro-
chen wird.

8. Klicken Sie auf OK.

Konfigurieren von Anmeldeeinstellungen

Sie konnen bei der Erstellung eines neuen IBM Producer Lifecycle and Credential
Management-Benutzers die verfiigbaren Authentifizierungsoptionen festlegen. Au-
lerdem konnen Sie definieren, wie oft ein Benutzer versuchen darf, sich bei der
Anwendung anzumelden, bevor die Sperrung erfolgt.

Vorgehensweise
1. Rufen Sie Systemoperationen > Systemkonfigurationseinstellungen auf.
2. Klicken Sie auf die Registerkarte Teilnehmer.

3. Navigieren Sie zum Abschnitt Konfigurationseinstellungen fiir Anmeldung
und klicken Sie auf Bearbeiten.

4. Waihlen Sie in der Dropdown-Liste Anmeldekonfiguration - Anzeiger die Ein-
stellung Ja aus.

5. Wahlen Sie in einer oder in allen folgenden Dropdown-Listen die Option Ja
aus:
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Auswahloption Beschreibung

PLCM anzeigen Diese Option zeigt die standardmaéfige
Authentifizierungsmethode beim Erstellen
eines Producers an, bei dem es sich um Pro-
ducer Lifecycle and Credential Management
handelt.

LDAP anzeigen Diese Option zeigt LDAP als
Authentifizierungsmethode beim Erstellen
eines Producers an. Weitere Informationen
zum Konfigurieren von LDAP fiir den Ein-
satz mit Producer Lifecycle and Credential

Management finden Sie in |,,K0nﬁgurieren
|[der LDAP-Authentifizierung” auf Seite 42

Kundenregistrierung anzeigen Wenn Sie iiber ein
Portalregistrierungssystem fiir Kunden ver-
fiigen, mit dem Benutzer-IDs und Kennwor-
ter hinzugefiigt und verfolgt werden
konnen, dann konnen Sie die
Kundenregistrierung als
Authentifizierungsmethode anzeigen, wenn
Sie einen Producer hinzuftigen.

NA anzeigen Diese Option zeigt 'NA' als
Authentifizierungsoption beim Erstellen ei-
nes neuen Producers an.

6. Geben Sie im Feld Maximale Anzahl fehlgeschlagener Anmeldeversuche die
maximal zuldssige Anzahl fehlgeschlagener Anmeldeversuche an, die ausge-
flihrt werden konnen, bevor der Benutzer gesperrt wird.

7. Klicken Sie auf OK.

Konfigurieren von Wahrungs-, Prozentsatz- und Namensfor-
maten

Sie kénnen die in der Anwendung IBM" Producer Lifecycle and Credential Ma-
nagement verwendeten Wahrungs- und Prozentsatzformate sowie den Landescode
festlegen.

Informationen zu diesem Vorgang
Sie konnen ein benutzerdefiniertes Wahrungs- und Prozentsatzformat konfigurie-

ren, das das durch die Landereinstellung auf dem clientseitigen Server festgelegte
Format tiberschreibt.
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Tabelle 2. Wéhrungs- und Prozentsatzkonfiguration

Standardwahrungssymbol
der Landereinstellung.

Feld Beschreibung Beispiele

Wihrungsmuster Dieser Parameter definiert Wenn als clientseitige
die Konvertierung einer Zahl | Landereinstellung US-Eng-
in die Darstellung eines Be- |lisch festgelegt ist und fiir
trags in einer bestimmten currencyPattern der Wert c0
Wiéhrung. Der Wert dieses definiert wird, wird 1234.567
Parameters gibt die Anzahl als $1,235 dargestellt.
der Dezimalstellen an, die im
Wahrungsbetrag angezeigt | Wenn als clientseitige
werden sollen. Léandereinstellung Deutsch

festgelegt ist und fiir

Wenn die Zahl, die konver- | currencyPattern der Wert c3
tiert werden soll, mehr Dezi- |definiert wird, wird 1234.567
malstellen enthalt als als 1.234,567 € dargestellt.
angegeben, wird die Zahl in
der Ergebniszeichenfolge ge-
rundet.
Wenn als Wert der Standard-
wert ¢ verwendet wird, wird
das Wahrungsformat durch
die clientseitig festgelegte
Landereinstellung definiert.

Wihrungssymbol Dieser Wert ersetzt das Wenn als Landereinstellung

die deutsche Sprache festge-
legt ist, in der das
Wiahrungssymbol nach dem
Betrag angezeigt wird, und
fiir currencySymbol der Wert
USD definiert wird, wird 1.23
als 1,23 USD dargestellt.

Muster fiir Prozentsatz

Dieser Parameter multipli-
ziert eine Zahl mit 100 und
definiert die Darstellung des
Prozentsatzes. Der Wert die-
ses Felds gibt die Anzahl der
Dezimalstellen an, die im
Prozentsatz angezeigt wer-
den sollen.

Wenn als Wert der Standard-
wert p verwendet wird, wird
das Prozentsatzformat durch
die clientseitig festgelegte
Léandereinstellung definiert.

Wenn als clientseitige
Landereinstellung US-Eng-
lisch festgelegt ist und fiir
percentagePattern der Wert
p0 definiert wird, wird 0.222
als 22 % dargestellt.

Wenn als clientseitige
Léandereinstellung Deutsch
festgelegt ist und fiir
percentagePattern der Wert
p3 definiert wird, wird 0.22
als 22,000 % dargestellt.

Durch die Konfiguration des Landescodes wird das Format von Producernamen in
Producer Lifecycle and Credential Management-Tabellen festgelegt. Wenn fiir den
Landescode JPN (Japan) oder CHN (China) angegeben wird, werden Producerna-
men so angezeigt, dass der Nachname zuerst und der Vorname danach angezeigt
wird. Dartiiber hinaus werden, wenn fiir das Land Japan oder China festgelegt
wird, beim Hinzufiigen oder Bearbeiten von Producernamen auf der Registerkarte
Producerdetails die Felder fiir den zweiten Vornamen und das Suffix nicht ange-
zeigt. Alle anderen Spracheinstellungen bewirken das Standardverhalten.

Durch das Konfigurieren des Landescodes werden dariiber hinaus die beim Hinzu-
fligen einer Adresse fiir einen Producer verfiigbaren Felder festgelegt. Beispiel:
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Wenn Sie fiir den Landescode CAN (Kanada) festlegen, wird sichergestellt, dass
die Felder Provinz und Postleitzahl beim Hinzufiigen oder Bearbeiten einer Adres-
se angezeigt werden.

Vorgehensweise
1. Rufen Sie Systemoperationen > Systemkonfigurationseinstellungen auf.
2. Klicken Sie auf die Registerkarte Teilnehmer.

3. Blattern Sie abwiérts bis zum Abschnitt Konfigurationseinstellungen fiir For-
mat und klicken Sie auf Bearbeiten.

4. Waihlen Sie in der Dropdown-Liste Formatkonfiguration - Anzeiger die Ein-
stellung Ja aus.

5. Legen Sie fiir Wahrungsmuster den Wert fest, der die Anzahl der Dezimalstel-
len fiir die Wahrung definiert.

6. Legen Sie fiir Wahrungssymbol den Wert fest, der den Wahrungstyp definiert.

7. Legen Sie fiir Muster fiir Prozentsatz den Wert fest, der die Anzahl der Dezi-
malstellen fiir den Prozentsatz definiert.

8. Geben Sie als Landescode den Code Thres Landes an.
9. Klicken Sie auf OK.

Konfigurieren von Einstellungen fir die Hintergrundprifung

Sie kénnen die Links zu den Anbietern fiir Hintergrundpriifungen, die in der An-
wendung IBM Producer Lifecycle and Credential Management verfiigbar sind,
und automatisierte Hintergrundpriifungen konfigurieren.

Vorgehensweise

1. Rufen Sie Systemoperationen > Systemkonfigurationseinstellungen auf.
2. Klicken Sie auf die Registerkarte BackgroundCheck.

3. Klicken Sie auf Bearbeiten.
4

. Wihlen Sie in der Dropdown-Liste Konfiguration der Hintergrundpriifung -
Anzeiger die Einstellung Ja aus.

5. Sie kénnen die folgenden Optionen konfigurieren:

Option Beschreibung

Automatische Uberpriifung - Anzeiger Wenn dieser Wert auf Ja festgelegt wird,
werden automatische Hintergrundpriifungen
konfiguriert, die Option Auto wird in
Dropdown-Meniis auf der Registerkarte
Hintergrundpriifung angezeigt und die Op-
tion Bestanden - automatische Genehmi-
gung anstehend wird im Feld Status der
Hintergrundpriifung angezeigt.

OFAC-Dateiposition Der Dateipfad der gespeicherten Importdatei
von Office of Foreign Assets Control
(OFAQ).

Site des Anbieters Die URL Ihres bevorzugten Anbieters fiir
Hintergrundpriifung.

Adresse der OFAC-Site Die URL der OFAC-Site.

Adresse der eVerify-Site Die URL der eVerify-Site.

Adresse der HR Screening-Site Die URL der Site fiir Personalscreening (HR
Screening).
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Option Beschreibung

Adresse der FINRA Gateway-Site Die URL der FINRA-Site (Financial Industry
Regulatory Authority).
Adresse der Vector One-Site Die URL der Vector One-Site.

6. Klicken Sie auf OK.

Zuordnen benutzerdefinierter Workflows

Um die ordnungsgemafie Ausfiihrung sicherzustellen, miissen alle benutzerdefi-
nierten Workflows dem entsprechenden Workflow von IBM~ Producer Lifecycle
and Credential Management zugeordnet werden.

Informationen zu diesem Vorgang

Zum Lieferumfang Ihres Producer Lifecycle and Credential Management-Release
gehoren zahlreiche vordefinierte Workflows. Die Regeln in diesen Workflows koén-
nen so gedandert werden, dass sie auf die Geschaftsprozesse Ihres Unternehmens
zugeschnitten sind.

Wenn Sie Workflowregeln dndern, dann miissen Sie ein Préfix zum Regelnamen
hinzuftigen, um die Regel als benutzerdefiniert zu markieren. Beispiel UD_initia-
teIndividualOrSubProducerDRL.

Vorgehensweise

1. Rufen Sie Systemoperationen > Systemkonfigurationseinstellungen auf.
2. Klicken Sie auf die Registerkarte Workflow.

3. Klicken Sie auf Hinzufiigen.
4

. Wihlen Sie in der Dropdown-Liste PLCM-Workflow-ID den Workflow aus, der
dem neuen benutzerdefinierten Workflow entspricht, den Sie erstellt haben.

5. Geben Sie im Feld Ersatzworkflow-ID den Namen des benutzerdefinierten
Workflows ein, den Sie erstellt haben.

6. Klicken Sie auf OK.

Integration mit Dokumentmanagementsystem

IBM~ Producer Lifecycle and Credential Management kann so konfiguriert werden,
dass Dokumente, die {iber die Anwendung hochgeladen wurden, zur Speicherung
an ein Dokumentmanagementsystem eines Drittanbieters gesendet werden.

Producer Lifecycle and Credential Management kann mit CMIS (Content Manage-
ment Interoperability Services) oder einem anderen Dokumentmanagementsystem
eines Drittanbieters integriert werden.

Konfigurieren der Einstellungen des Dokumentmanagement-
systems

Um Dokumente in einem Dokumentmanagementsystem speichern zu konnen,
miissen Sie zuerst die Einstellungen in IBM" Producer Lifecycle and Credential Ma-
nagement konfigurieren.
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Vorgehensweise

1.

Rufen Sie Systemoperationen > Systemkonfigurationseinstellungen auf.

2. Klicken Sie auf die Registerkarte DocumentStore.
3. Klicken Sie auf Bearbeiten.
4. Waihlen Sie im Feld Dokumentspeicher - Konfiguration - Anzeiger die Einstel-
lung Ja aus.
5. Wahlen Sie im Feld Dokumentspeicher - Typ den Typ des Dokumentspeichers
aus, der verwendet werden soll.
Dokumentspeicher - Typ Beschreibung
CMIS Wihlen Sie diese Option aus, wenn Sie
CMIS (Content Management Interoperability
Services) zum Speichern von Dokumenten
verwenden wollen, die in Producer Lifecycle
and Credential Management hochgeladen
wurden.
Andere Wihlen Sie diese Option aus, wenn Sie Do-
kumente, die in Producer Lifecycle and
Credential Management hochgeladen wur-
den, in einem anderen
Dokumentmanagementsystem speichern
wollen.
6. Wenn Sie CMIS ausgewaihlt haben, dann geben Sie die Informationen in die er-
forderlichen Felder ein, um eine CMIS-Verbindung herzustellen.
7. Wenn Sie Andere ausgewéhlt haben, dann geben Sie im Feld Dokumentspei-

cher - Schnittstellenimplementierung die Implementierung der IDocument-
Store-Schnittstelle ein, die Sie zum Speichern von Dokumenten in einem ande-
ren Dokumentspeichersystem eines Drittanbieters verwenden.

Operationskonfiguration

In IBM~ Producer Lifecycle and Credential Management miissen Sie Einstellungen
konfigurieren, um die Funktionen fiir die Migration, fiir Massendnderungen und
das Massen-Onboarding zu aktivieren.

Konfigurieren des Migrationsverzeichnisses

In IBM~ Producer Lifecycle and Credential Management miissen Sie das Verzeich-
nis konfigurieren, aus dem Migrationsdateien importiert werden sollen.

Vorgehensweise

1.

Rufen Sie Systemoperationen > Systemkonfigurationseinstellungen auf.

2. Klicken Sie auf die Registerkarte Operationen.
3.
4. Waihlen Sie in der Dropdown-Liste Operationskonfiguration - Anzeiger die

Klicken Sie auf Bearbeiten.

Einstellung Ja aus.

Geben Sie im Feld Migrationsverzeichnis die Position des Migrationsordners
ein.

Wenn kein absoluter Pfad (z. B. C:\\plcm\\migration) angegeben ist, dann wird
der Ordner relativ zur Producer Lifecycle and Credential Management-Installa-
tionsposition erstellt. Die Microsoft SQL Server-Datenbank muss wéhrend des
Importprozesses iiber Zugriff auf diesen Migrationsordner verfiigen.
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6. Klicken Sie auf OK.

Konfigurieren der Einstellungen fir '‘Massenanderung impor-

tieren'

Sie miissen die Stapelgrofie und das Verzeichnis zur Ausfiihrung von Importopera-
tionen fiir Staging-Tabellen in IBM Producer Lifecycle and Credential Management
konfigurieren.

Vorgehensweise

1.

Rufen Sie Systemoperationen > Systemkonfigurationseinstellungen auf.

2. Klicken Sie auf die Registerkarte Operationen.

3. Klicken Sie auf Bearbeiten.

4. Waihlen Sie in der Dropdown-Liste Operationskonfiguration - Anzeiger die
Einstellung Ja aus.

5. Konfigurieren Sie die folgenden Werte:

Werte Beschreibung

Verzeichnis fiir den Import von Staging- Das Verzeichnis, in dem sich die Datei zum

Daten Importieren von Staging-Tabellendaten be-

findet.

Stapelgrofe fiir den Import von Staging- Die Stapelgrofle, die fiir eine
Daten Masseneinfiigeoperation fiir Staging-

Tabellendaten verwendet wird. Geben Sie als
Wert '0' oder '-1' an, um die
Masseneinfiigung zu inaktivieren und das
Einftigen von Datensétzen in die Datenbank
einzeln durchzufiihren.

6.

Klicken Sie auf OK.

Konfigurieren des Verzeichnisses fiir den Massen-Onboar-
ding-Upload
Sie miissen den Arbeitsbereichsordner zur Ausfithrung von Massen-Onboarding-
Uploads in IBM" Producer Lifecycle and Credential Management konfigurieren.

Vorgehensweise

1.

2
3.
4

Rufen Sie Systemoperationen > Systemkonfigurationseinstellungen auf.

. Klicken Sie auf die Registerkarte Operationen.

Klicken Sie auf Bearbeiten.

. Wahlen Sie in der Dropdown-Liste Operationskonfiguration - Anzeiger die

Einstellung Ja aus.

Geben Sie im Feld Arbeitsbereichsordner fiir Synchronisierung den Namen

des Ordners ein, in dem die Datei fiir den Massen-Onboarding-Upload gespei-
chert ist.

Klicken Sie auf OK.
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Kapitel 4. Workflow- und Regelkonfiguration

Die zum Ausfiihren von IBM_ Producer Lifecycle and Credential Management er-
forderlichen Workflows und Regeln miissen in JBoss Drools Guvnor importiert und
zum Arbeiten mit der Anwendung Producer Lifecycle and Credential Management
konfiguriert werden.

Workflows sind fiir das Ausfiihren von Prozessen, wie zum Beispiel der Initiierung
des Producer-Onboardings, in Producer Lifecycle and Credential Management er-
forderlich. Die Workflows enthalten Geschiftsregeln.

Zugehorige Tasks:

[, Installieren von JBoss jBPM Designer” auf Seite 5|

JBoss jBPM Designer wird in JBoss Drools Guvnor integriert und wird zum Hinzu-
fiigen und Bearbeiten von Prozessen fiir IBM" Producer Lifecycle and Credential
Management verwendet.

Workflowbeschreibungen

Einige Workflows sind Bestandteil des IBM~ Producer Lifecycle and Credential Ma-
nagement-Releases.

In der folgenden Liste sind die Workflows beschrieben, die in Ihrem Producer
Lifecycle and Credential Management-Release enthalten sind:

plecm.AgencyTermination

Dieser Workflow wird aufgerufen, wenn ein berechtigter Home-Office-Be-
nutzer auswahlt, eine Agentur oder Agenturvertrdge zu beenden. Er verar-
beitet die Beendigung der Agentur, beendet alle aktiven Vertrége, die der
Agentur zugeordnet sind, und sendet E-Mail-Benachrichtigungen {iiber die
Beendigung der Agentur. Dieser Workflow kann gedndert werden, sodass
Nachrichten iiber die Beendigung der Agentur an nachgeordnete Systeme
gesendet werden, die Benachrichtigungen in Echtzeit erfordern.

plem.CancelOnboardingKit
Dieser Workflow wird aufgerufen, wenn ein Agenturmanager oder ein
Home-Office-Benutzer auswahlt, das Onboarding fiir einen neuen Agenten
abzubrechen. Er kann gedndert werden, sodass Nachrichten iiber den Ab-
bruch an nachgeordnete Systeme gesendet werden, die Benachrichtigungen
in Echtzeit erfordern.

plem.CompleteContinuingEducation
Dieser Workflow wird aufgerufen, wenn ein aktiver Producer die Verlange-
rung eines Fortbildungskurses iibergibt, wie beispielsweise einer Fortbil-
dung fiir allgemeine Rente bzw. Fortbildung fiir Langzeitpflege, die zur
Priifung und Genehmigung an den Home-Office-Benutzer weitergeleitet
wird. Wenn der Producer anstehend ist und den Kurs wihrend des On-
boarding-Prozesses tibergibt, wird dieser Workflow nicht iibergeben.

plem.CompleteEOCoverage
Dieser Workflow wird aufgerufen, wenn ein aktiver Producer die Verlange-
rung einer Richtlinie fiir die E&O-Versicherung (Errors and Omissions)
iibergibt, die zur Priifung und Genehmigung an den Home-Office-Benutzer

© Copyright IBM Corp. 2014, 2016 31



weitergeleitet wird. Wenn der Producer anstehend ist und die E&O-Daten
wihrend des Onboarding-Prozesses iibergibt, wird dieser Workflow nicht
aufgerufen.

plecm.CompleteOnboardingKit
Dieser Workflow wird aufgerufen, wenn ein Producer ein Onboarding-Kit
iibergibt. Der Workflow legt die Weiterleitungen fiir Priifung und Geneh-
migung fest, erstellt Workflowaufgaben und sendet E-Mail-Benachrichti-
gungen an den ersten Priifer. Dieser Workflow kann gedndert werden, so-
dass Nachrichten tiber anstehende Producer an nachgeordnete Systeme
gesendet werden, die Benachrichtigungen in Echtzeit erfordern. Wenn Sie
die Funktion fiir das Pre-Hiring verwenden, wird der Workflow geéndert
und ruft Web-Services fiir Hintergrundpriifungen auf, um die Hintergrund-
priifung einzuleiten.

plem.InitiateOnboardingKit
Dieser Workflow wird aufgerufen, wenn ein Home-Office-Benutzer oder
ein Agenturmanager einen neuen Producer oder einen neuen Producerver-
trag erstellt. Er weist Vertrags- und Producer-Codes zu, stellt das Onboar-
ding-Kit zusammen und sendet E-Mails und Alerts an die Producer, um sie
zum Ausfiillen ihrer Onboarding-Kits aufzufordern.

plem.InitiateOnboardingDualContract
Dieser Workflow wird aufgerufen, wenn ein neuer Vertrag erstellt wird, fiir
den die Genehmigung als Mehrfachvertrag erforderlich ist.

plecm.NodeAssignmentChange
Dieser Workflow wird bei jeder Hinzufiigung, Léschung oder Aktualisie-
rung einer Knotenzuweisung aufgerufen.

plem.ProducerEndSuspendLOA
Dieser Workflow wird aufgerufen, wenn ein Home-Office-Benutzer oder
ein Agenturmanager einen Producer reaktiviert, der ausgesetzt oder beur-
laubt war. Dieser Workflow kann vom Web-Service 'manageProducerLi-
fecycle' aufgerufen werden, sodass er automatisch gestartet wird, wenn ein
Producer in der Aussetzungsperiode Produktionsanforderungen entspricht.
Mit diesem Workflow wird der Producer reaktiviert und sendet E-Mail-
Benachrichtigungen iiber die Reaktivierung. Er kann gedndert werden, so-
dass eine Nachricht tiber die Reaktivierung an nachgeordnete Systeme ge-
sendet wird, die Benachrichtigungen in Echtzeit erfordern.

plem.ProducerReinstate
Dieser Workflow wird aufgerufen, wenn ein Home-Office-Benutzer aus-
wihlt, einen beendeten Producer wiedereinzusetzen. Er verarbeitet die
Wiedereinsetzung und sendet E-Mail-Benachrichtigungen iiber die Wieder-
einsetzung. Dieser Workflow kann gedndert werden, sodass Nachrichten
iiber die Wiedereinsetzung an nachgeordnete Systeme gesendet werden,
die Benachrichtigungen in Echtzeit erfordern.

plem.ProducerSuspendLOA
Dieser Workflow wird aufgerufen, wenn ein Home-Office-Benutzer oder
ein Agenturmanager einen Producer aussetzt oder fiir einen Producer eine
Beurlaubung startet. Er kann auch iiber den Web-Service 'manageProducer-
Lifecycle' aufgerufen und automatisch gestartet werden, wenn ein Producer
nicht den Produktionsanforderungen entspricht. Dieser Workflow verarbei-
tet die Aussetzung oder Beurlaubung und sendet E-Mail-Benachrichtigun-
gen. Er kann gedndert werden, sodass Nachrichten iiber die Aussetzung
oder Beurlaubung an nachgeordnete Systeme gesendet werden, die Be-
nachrichtigungen in Echtzeit erfordern.
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plem.ProducerTermination

Dieser Workflow wird aufgerufen, wenn ein Home-Office-Benutzer oder
ein Agenturmanager einen Producer beendet oder mindestens einen Produ-
cervertrag beendet. Er kann auch iiber den Web-Service 'manageProducer-
Lifecycle' aufgerufen und automatisch gestartet werden, wenn ein Producer
nicht den Produktionsanforderungen entspricht. Dieser Workflow verarbei-
tet die Beendigung und sendet E-Mail-Benachrichtigungen. Er kann geén-
dert werden, sodass Nachrichten iiber die Beendigung an nachgeordnete
Systeme gesendet werden, die Benachrichtigungen in Echtzeit erfordern.

plem.ReviewContinuingEducation
Dieser Workflow wird aufgerufen, wenn ein Home-Office-Benutzer Verlan-
gerungen fiir Fortbildungen bzw. Kurse genehmigt, die von einem aktiven
Producer iibergeben wurden. Er erfasst die Genehmigung des Kurses, ak-
tualisiert den Fortbildungsstatus und die Zusammenfassung der Berechti-
gungsnachweise des Producers und sendet E-Mail-Benachrichtigungen mit
Ablehnungen zuriick an den Producer.

plem.ReviewDualContractRequest
Dieser Workflow wird beim Ubergeben einer Aktion aus einer der beiden
folgenden Aufgaben fiir Mehrfachvertrdage aufgerufen: 'Anforderung fiir
Mehrfachvertrag priifen' oder 'Ubertragung an eine neue Agentur'.

plem.ReviewEOCoverage
Dieser Workflow wird aufgerufen, wenn ein Home-Office-Benutzer Verldn-
gerungen fiir E&O-Versicherungen genehmigt, die von einem aktiven Pro-
ducer iibergeben wurden. Er erfasst die Genehmigung der E&O-Versiche-
rung und sendet E-Mails mit Ablehnungen zuriick an den Producer.

plecm.ReviewOnboardingKit
Dieser Workflow wird aufgerufen, wenn ein Agenturmanager oder Home-
Office-Benutzer die Priifung fiir ein Onboarding-Kit abschliefit. Er aktuali-
siert den Status des Onboarding-Kits.

* Bei Genehmigung fiihrt der Workflow Regeln fiir die Ermittlung des
néchsten Priifers fiir das Onboarding-Kit aus, generiert Workflowaufga-
ben und sendet E-Mails an die Priifer. Wenn keine weiteren Priifer vor-
handen sind, wird das Onboarding-Kit vom Workflow aktiviert.

* Wenn eine Ablehnung ansteht, sendet der Workflow E-Mail-Benachrichti-
gungen, in denen Anweisungen enthalten sind, wie auf Basis der Infor-
mationen iiber Kreditscores Einspruch gegen die Ablehnung eingelegt
werden kann; dies ist zur Einhaltung des Fair Credit Reporting Act (Ge-
setz tiber nichtdiskriminierende Kreditauskiinfte) erforderlich.

* Bei Ablehnung sendet der Workflow E-Mail-Benachrichtigungen an den
Producer.

* Bei Abbruch sendet der Workflow E-Mail-Benachrichtigungen.

* Bei einer Riickgabe zur Wiedervorlage erstellt der Workflow Alerts und
sendet E-Mail-Benachrichtigungen an den Producer, damit das Onboar-
ding-Kit erneut tibergeben wird.

Dieser Workflow kann gedndert werden, sodass Benachrichtigungen iiber
die Aktivierung, die Ablehnung oder den Abbruch an nachgeordnete Syste-
me gesendet werden, die Benachrichtigungen in Echtzeit erfordern. Er
kann auch gedndert werden, sodass Web-Services von Anbietern fiir Hin-
tergrundpriifungen aufgerufen werden, nachdem der Agenturmanager die
Priifung abgeschlossen hat.

plem.backgroundCheckResults
Dieser Workflow wird fiir jedes Ergebnis einer Hintergrundpriifung aufge-
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rufen, das von einem externen Anbieter in einer Datei empfangen wird. Er
sendet eine Benachrichtigung tiber den Erhalt der Ergebnisse an Home-Of-
fice-Analysten, sodass diese die Ergebnisse priifen konnen.

plem.eAcknowledgment
Dieser Workflow wird aufgerufen, wenn an einem aktiven Vertrag eine
Vertragsdnderung vorgenommen wird. Er legt fest, dass zusétzliche elekt-
ronische Bestdtigungen signiert werden miissen, und generiert Alerts und
E-Mail-Benachrichtigungen fiir die Partei, die die Vertragsdnderung elek-
tronisch bestédtigen muss.

Importieren von Regeln

Nach dem Installieren von JBoss Drools Guvnor und jBPM Designer miissen Sie in
Drools Guvnor ein Package erstellen. Dieses Package ist zum Importieren der
Workflowregeln fiir IBM Producer Lifecycle and Credential Management erforder-
lich.

Vorbereitende Schritte

Stellen Sie sicher, dass JBoss Drools Guvnor, JBoss jBPM Designer und Producer
Lifecycle and Credential Management installiert sind.

Vorgehensweise
1. Offnen Sie JBoss Drools Guvnor.

2. Klicken Sie im Abschnitt Knowledge Bases auf die Option Create New > New
Package.

3. Wahlen Sie die Option Import from drl file aus.

4. Klicken Sie auf Browse und navigieren Sie zu der Position, an der Sie Producer
Lifecycle and Credential Management bei der Installation gespeichert haben.

Sie befindet sich standardmafiig im folgenden Verzeichnis: C:\I1BM PLCM\guvnor-
imports\rules.

5. Waihlen Sie die Datei PLCMRules.dr1 aus.
6. Klicken Sie auf Import.

Hierdurch wird standardméfig ein Package mit dem Namen p1cmPkg erstellt,
das alle Regeln enthailt, die fiir Producer Lifecycle and Credential Management-
Workflows erforderlich sind.

7. Klicken Sie auf File > Save Changes.
Nachste Schritte

Sie miissen die Datei mit den Geschiftsobjekten hochladen, die in den Workflows
fiir Producer Lifecycle and Credential Management verwendet werden.

Importieren von Workflowobjekten

Verwenden Sie JBoss Drools Guvnor zum Hochladen der Objekte, die fiir IBM~
Producer Lifecycle and Credential Management-Workflows erforderlich sind.

Vorbereitende Schritte
Stellen Sie sicher, dass JBoss Drools Guvnor, JBoss jBPM Designer und Producer

Lifecycle and Credential Management installiert sind.
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Vorgehensweise

1.
2.

N oo s~

9.
10.

Offnen Sie JBoss Drools Guvnor.

Klicken Sie im Abschnitt Knowledge Bases auf Create New > Upload POJO
Model jar.

Belassen Sie die Option Create new ausgewahlt.
Geben Sie dem Modell einen Namen.

Belassen Sie die Option Create in Package ausgewahlt.
Klicken Sie auf OK.

Klicken Sie auf Browse und wahlen Sie die Datei PLCMObjects.jar aus, die
sich im Installationsordner befindet.

Standardmaéfig befindet sie sich im folgenden Verzeichnis: C:\Programme\I1BM
PLCM\guvnor-imports

Klicken Sie auf Upload.

Die Objekte in der JAR-Datei werden in Drools Guvnor importiert.
Klicken Sie auf File > Save and Close.

Klicken Sie auf Check In.

Nachste Schritte

Sie miissen die Datei mit den Prozessen importieren, die in Producer Lifecycle and
Credential Management verwendet werden.

Importieren von Prozessen

Verwenden Sie JBoss Drools Guvnor zum Hochladen der Prozesse, die fiir IBM"
Producer Lifecycle and Credential Management erforderlich sind.

Vorbereitende Schritte

Stellen Sie sicher, dass Sie JBoss Drools Guvnor, JBoss jBPM Designer und Producer
Lifecycle and Credential Management installiert haben.

Vorgehensweise

1.
2.

Offnen Sie JBoss Drools Guvnor.

Klicken Sie im Abschnitt Knowledge Bases auf Create New > New BPMN2
Process.

Belassen Sie die Option Create new ausgewahlt.

Geben Sie dem Prozess einen Namen, beispielsweise den Namen des Work-
flows, den Sie importieren.

Belassen Sie die Option Create in Package ausgewéhlt.

Stellen Sie sicher, dass das von Ihnen erstellte Package in der Liste ausgewdahlt
ist.

Klicken Sie auf OK.

Hierdurch wird ein leerer Prozess erstellt.

Klicken Sie auf Tools > Import from BPMN2.

Klicken Sie auf Browse und wihlen Sie die .bpmn2-Datei aus, die sich im Ins-
tallationsordner von Producer Lifecycle and Credential Management befindet.

Standardmaéfig befinden sich die Dateien im folgenden Verzeichnis:
C:\Programme\IBM PLCM\guvnor-imports\workflows. Stellen Sie sicher, dass Sie
die Datei auswéahlen, die mit dem Prozessnamen iibereinstimmt.
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10. Klicken Sie auf Import.

11. Klicken Sie auf File > Save and Close.

12. Klicken Sie auf Check in.

13. Importieren Sie jeden Prozess im Ordner auf dieselbe Weise.

Konfigurieren von Workflows

Erstellen Sie mit JBoss Drools Guvnor ein Package zum Erzeugen einer Moment-
aufnahme, auf die IBM Producer Lifecycle and Credential Management zugreifen
kann.

Vorbereitende Schritte

Speichern Sie auf der Registerkarte Edit die Anderungen am Package und klicken
Sie anschliefSend auf die Schaltflache Validate configuration.

Vorgehensweise
1. Offnen Sie JBoss Drools Guvnor.

2. Offnen Sie das Package, das die Producer Lifecycle and Credential Manage-
ment-Regeln enthalt.

Klicken Sie auf File > Save.
Klicken Sie auf der Registerkarte Edit auf die Option Build package.
Notieren Sie sich den Link URL for package binary.

ook w

Navigieren Sie zur Datei application.conf.

Sie befindet sich standardméfig im folgenden Verzeichnis: C:\Programme\I1BM
PLCM\plcmservice\conf.

7. Bearbeiten Sie im Abschnitt Drools configuration den folgenden Wert so, dass
er mit dem in Schritt 4 notierten Link URL for package binary {ibereinstimmt:

rules.packageURL="http://Tocalhost:8080/drools-guvnor/rest/packages/
plcmPkg/binary"

8. Speichern Sie die Datei application.conf.

9. Starten Sie die als Windows-Dienst ausgefiihrte Software Producer Lifecycle
and Credential Management erneut.

Erneutes Laden von Regeln

In IBM~ Producer Lifecycle and Credential Management konnen Sie Regeln und
Workflows erneut laden.

Informationen zu diesem Vorgang

Wenn Sie Regeln erneut laden, wird die JAR-Datei, die in Guvnor importiert wur-
de, gelesen und in Producer Lifecycle and Credential Management importiert.
Wenn die Regeln erneut geladen werden, wihrend ein Benutzer Zugriff auf die Re-
geln anfordert, dann werden die alten Regeln ausgefiihrt, bis der erneute Ladevor-
gang abgeschlossen ist.

Sie miissen {iiber die entsprechenden Berechtigungen verfiigen, um diese Aufgabe
auszufiihren. Aufierdem miissen die Einstellungen in der Datei application.conf
konfiguriert werden. Weitere Informationen zum Konfigurieren der Einstellungen
zum erneuten Laden von Regeln finden Sie in |, Konfigurieren des Zugriffs auf]

[[Boss Drools Guvnor” auf Seite 8|
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Anmerkung: Die Datei plcmObjects.jar darf nicht umbenannt werden, wenn sie
in Guvnor hochgeladen wird. Wird diese Datei umbenannt, dann kénnen die Re-
geln nicht initialisiert werden.

Vorgehensweise

Rufen Sie Systemoperationen > Regeln erneut laden auf.
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Kapitel 5. Authentifizierung und Anmeldung

Bei der Konfiguration von Open SSO oder LDAP fiir die Authentifizierung in
IBM Producer Lifecycle and Credential Management stehen verschiedene
Kommunikations- und Authentifizierungsoptionen zur Verfligung.

Single-Sign-on-Konfiguration

IBM" Producer Lifecycle and Credential Management unterstiitzt die Single-Sign-
on-Authentifizierung tiber einen Identitdtsprovider. Wenn Single Sign-on konfigu-
riert ist, konnen sich Benutzer an einem einzelnen System anmelden und so
Zugriff auf mehrere Systeme erhalten.

Wenn Sie nicht bei Producer Lifecycle and Credential Management angemeldet
sind und Single Sign-on (SSO) ist konfiguriert, {iberpriift die Anwendung, ob Sie
beim Identitdtsprovider (IdP) angemeldet sind. Sind Sie nicht beim IdP angemel-
det, werden Sie vom IdP zur SSO-Seite weitergeleitet, auf der Sie sich anmelden
kénnen.

Wenn Sie beim SSO-Provider angemeldet sind, wird Thr Benutzername sofort mit
Producer Lifecycle and Credential Management abgeglichen. Stimmt Thr Benutzer-
name iiberein, erhalten Sie Zugriff auf Producer Lifecycle and Credential Manage-
ment, ohne dass Sie sich anmelden miissen.

Wenn Sie sich von Producer Lifecycle and Credential Management abmelden, wird
eine Abmeldeanforderung an den IdP gesendet, der Sie von der Anwendung ab-
meldet und die Producer Lifecycle and Credential Management-Sitzung inaktiviert.
Hierdurch werden Sie auch von allen anderen Anwendungen abgemeldet, bei de-
nen Sie iiber das SSO-System angemeldet sind.

Einrichten des Zugriffs flir den Identitatsprovider

Zum Einrichten des Zugriffs auf IBM~ Producer Lifecycle and Credential Manage-
ment fiir den Identitdtsprovider (IdP) miissen Sie eine Metadatenexportdatei fiir
den Import in den Identitdtsprovider generieren.

Vorgehensweise

1. Melden Sie sich bei Producer Lifecycle and Credential Management als Benut-
zer mit Administratorberechtigung an.

2. Generieren Sie eine Metadatenexportdatei, indem Sie folgenden Text in das
Adressfeld Ihres Browsers eingeben: http://<<PLCM URL>>/PLCM/sso/
metadata

3. Importieren Sie die generierte Metadatenexportdatei in das Identitdtspro-
vidertool.

Hierdurch wird alles eingerichtet, was der Identitdtsprovider benétigt, um
auf Producer Lifecycle and Credential Management zuzugreifen und einen
Adapter zu erstellen, iiber den Producer Lifecycle and Credential Manage-
ment auf den Identitdtsprovider zugreifen kann.

4. Rufen Sie die URL des Adapters im Identitdtsprovider ab, tiber die Producer
Lifecycle and Credential Management Berechtigungsnachweise tiberpriifen
kann.
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Nachste Schritte

Diese URL wird in der Datei application.conf als Wert fiir auth.idp.url verwen-
det.

Zugehorige Tasks:

[, Konfigurieren von Single Sign-on”]

Single Sign-on iiber Security Assertion Markup Language (SAML) kann fir die
Verwendung mit der Anwendung IBM Producer Lifecycle and Credential Manage-
ment konfiguriert werden.

Generieren und Verwenden des eigenen Keystores

Um 5SSO (Single Sign-on; einmalige Anmeldung) tiber SAML (Security Assertion
Markup Language) fiir IBM Producer Lifecycle and Credential Management ein-
zurichten, miissen Sie eine Keystore-Datei generieren, den 6ffentlichen Schliissel
extrahieren und ihn dann importieren.

Vorgehensweise

1. Generieren Sie eine Keystore-Datei, indem Sie den folgenden Befehl im Fenster
mit der Eingabeaufforderung eingeben: keytool -genkeypair -alias
<alias-name> -keypass <your-password> -keystore <keystore-file>

Geben Sie z. B. key tool -genkeyair -alias ibm-plcm -keypass changeit
-keystore ibmplcm-keys.jks ein.

2. Extrahieren Sie den offentlichen Schliissel, der an den IdP gesendet werden soll,
indem Sie den folgenden Befehl im Fenster mit der Eingabeaufforderung einge-
ben: keytool -export -keystore <keystore-file> -alias <alias-name> -file
<public-key-file>
Geben Sie z. B. keytool -export -keystore ibmplcm-keys.jks
-alias ibm-plcm -file ibm-plcm-public.cert ein.

3. Importieren Sie den o6ffentlichen Schliissel des IdP in den Keystore, indem Sie
den folgenden Befehl im Fenster mit der Eingabeaufforderung eingeben:
keytool -importcert -alias <alias-name> -file <public-key-file>
-keystore <keystore-file>
Geben Sie z. B. key tool -importcert -alias siteminder-public -file
siteminder-public.cert -keystore ibmplcm-keys.jks ein.

Konfigurieren von Single Sign-on

Single Sign-on tiber Security Assertion Markup Language (SAML) kann fiir die
Verwendung mit der Anwendung IBM" Producer Lifecycle and Credential Manage-
ment konfiguriert werden.

Vorbereitende Schritte

Die einmalige Anwendung (Single Sign-on) wird von einem Service-Provider initi-
iert, d. h., in diesem Fall von Producer Lifecycle and Credential Management. Ein
Identitatsprovider, wie z. B. PingFederate oder OpenAM, muss installiert sein. Zur
Generierung digitaler Signaturen ist ein Keystore erforderlich. Sie miissen einen
Keystore beim Identitdtsprovider (IdP) einrichten und konfigurieren. Open SSO
stellt zu Testzwecken einen Standardtestschliissel bereit. Dieser Schliissel darf nicht
in der Produktion eingesetzt werden.

Vorgehensweise
1. Navigieren Sie zur folgenden Speicherposition: C:\IBM PLCM\pTcmservice\conf
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Wichtig: Dies ist die Standardposition. Falls Sie Producer Lifecycle and Creden-
tial Management an einer anderen Position installiert haben, gilt ein anderer

Dateipfad.

2. Offnen Sie die Datei application.conf.

3. Konfigurieren Sie im Abschnitt #SAML Settings die folgenden Werte:

Parameter

Beschreibung

auth.useSAML

Legen Sie als Wert true fest.

auth.baselrl

Konfigurieren Sie den Wert so, dass er auf
die URL verweist, die Sie fiir den Zugriff auf
Producer Lifecycle and Credential Manage-
ment verwenden. Der IdP muss iiber den
IdP-Server auf diesen Link zugreifen kon-
nen.

auth.failUrl

Sie konnen diesen Wert konfigurieren, um
Benutzer nach einem fehlgeschlagenen
SAML-Anmeldeversuch auf eine
Anmeldeseite weiterzuleiten.

Dieser Parameter wird verwendet, wenn ein
SAML-Benutzer nach erfolgreicher
Authentifizierung mit dem zugehdrigen
SAML-Identitdtsprovider versucht, auf Pro-
ducer Lifecycle and Credential Management
zuzugreifen. Wenn in Producer Lifecycle and
Credential Management kein tibereinstim-
mender Sicherheitsbenutzer vorhanden ist,
wird der Benutzer an die URL weitergeleitet,
die vom Wert auth.failUrl festgelegt ist.
Wenn fiir diesen Parameter kein Wert konfi-
guriert ist, wird der Benutzer an die Produ-
cer Lifecycle and Credential Management-
Seite mit der fehlgeschlagenen Anmeldung
weitergeleitet, auf der ein Link fiir die Ab-
meldung vom SAML-SSO-System enthalten
ist.

auth.idp.type

Geben Sie als Wert den entsprechenden IdP-
Namen an. Dieser Wert wird nur in der
Audittabelle gespeichert.

auth.idp.url

Konfigurieren Sie diesen Wert so, dass er auf
den IdP-Metadatenlink verweist.

auth.idp.params.id

Geben Sie als Wert den entsprechenden
Schliissel an. Der Schliissel ist abhéngig vom
Benutzernamen, der vom IdP zuriickgegeben
wird.

auth.sp.jks.path

Konfigurieren Sie diesen Wert so, dass er auf
den Pfad des Keystores im Service-Provider
(SP) verweist.

auth.sp.jks.pw

Geben Sie fiir diesen Wert das Kennwort des
Keystores im Service-Provider an.

auth.sp.jks.entryid

Geben Sie fiir diesen Wert die Eintrags-ID
des Keystores im SP an.

auth.sp. jks.entrypw

Geben Sie fiir diesen Wert das
Entragskennwort des Keystores im SP an.

Kapitel 5. Authentifizierung und Anmeldung 41



Parameter Beschreibung

auth.timeskew Geben Sie fiir diesen Wert die maximal zu-
lassige Zeitabweichung fiir die Uberprijfung
von Ablaufzeiten vom IdP an. Dieser Wert
sollte relativ konservativ gewahlt werden.

4. Speichern Sie die Datei.
Nachste Schritte

Sie miissen den Service Producer Lifecycle and Credential Management starten, da-
mit die Anderungen wirksam werden.

Zugehorige Tasks:

[,Einrichten des Zugriffs fiir den Identititsprovider” auf Seite 39|

Zum Einrichten des Zugriffs auf IBM Producer Lifecycle and Credential Manage-
ment fiir den Identitdtsprovider (IdP) miissen Sie eine Metadatenexportdatei fiir
den Import in den Identitatsprovider generieren.

Konfigurieren der LDAP-Authentifizierung

Bei IBM~ Producer Lifecycle and Credential Management kann LDAP verwendet
werden, um den Zugriff auf die Anwendung zu definieren. Das System ruft LDAP
mit der Benutzer-ID und dem Kennwort auf und empfangt eine Nachricht, die an-
gibt, ob die Authentifizierung erfolgreich ausgefiihrt werden konnte.

Vorgehensweise

1. Navigieren Sie zur folgenden Speicherposition: C:\Programme\IBM
PLCM\plcmservice\conf

Wichtig: Dies ist die Standardposition. Falls Sie die Anwendung an einer ande-
ren Position installiert haben, gilt ein anderer Dateipfad.

2. Offnen Sie die Datei application.conf.
3. Bearbeiten Sie im Abschnitt LDAP configuration die folgenden Werte:

Parameter Beschreibung

1dap.server Die Position Thres LDAP-Servers.

1dap.domain Die Doméne Thres LDAP-Servers.

1dap.port Der Port, an dem der LDAP-Server ausge-
fihrt wird.

4. Speichern Sie die Datei.
Néachste Schritte

Sie miissen die als Windows-Dienst ausgefiihrte Software Producer Lifecycle and
Credential Management erneut starten, damit die Anderungen wirksam werden.
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Kapitel 6. Upgrade

Sie koénnen die Anwendung IBM Producer Lifecycle and Credential Management
mit den neuesten Funktionen aktualisieren.

Sie miissen die folgenden Schritte ausfiihren, um fiir Ihre Anwendung ein Upgrade
durchzufiihren:

1. Fiihren Sie eine Sicherung der Datenbank durch.

2. Speichern Sie die Dateien bapplication.conf und wrapper.conf.

3. Fiihren Sie das Modellupgrade-Tool zum Aktualisieren der Datenbank aus.
4

. Deinstallieren Sie die friihere als Windows-Dienst (Service) ausgefiihrte Soft-
ware Producer Lifecycle and Credential Management.

5. Installieren Sie die neueste als Windows-Dienst ausgefiihrte Software Producer
Lifecycle and Credential Management.

Microsoft SQL Server-Datenbanksicherung und -wiederherstellung

Bei einer Datenbanksicherung werden alle Daten in der IBM Producer Lifecycle
and Credential Management-Datenbank dupliziert und es wird eine Kopie der
vollstandigen Datenbank erstellt.

Sie kénnen die gesamte Datenbank anschliefend mit dem Befehl zum Wiederher-
stellen (restore) in einem Schritt neu erstellen. Die wiederhergestellte Datenbank ist
eine exakte Ubereinstimmung der Datenbank zu dem Zeitpunkt, als die Sicherung
ausgefiihrt wurde.

Sichern einer Datenbank

Sie kénnen Microsoft SQL Server Enterprise Manager verwenden, um eine IBM"
Producer Lifecycle and Credential Management-Datenbank zu sichern.

Vorgehensweise
1. Offnen Sie Microsoft SQL Server Enterprise Manager.
2. Klicken Sie unter Extras auf die Option zum Sichern der Datenbank.
3. Waihlen Sie einen der folgenden Sicherungstypen aus:
Vollstindige Sicherung
Fiihrt eine vollstandige Sicherung (Backup) Ihrer Datenbank durch. Sie

miissen Thre Sicherungsstrategie nahezu immer mit einer vollstindigen
Sicherung Ihrer Datenbank beginnen.

Differenzielle Sicherung
Speichert alle Anderungen an der Datenbank, die nach der letzten voll-
stdndigen Sicherung vorgenommen wurden.

4. Sie kénnen die Speicherposition der Sicherungsdatei bearbeiten.

Standardmaéfiig wird die Sicherungsdatei an der folgenden Position gespeichert:
C:\Programme\Microsoft SQL Server\MSSQL\BACKUP\

Tipp: Die Datenbank kann wéhrend der Sicherung online und fiir Benutzer zu-
gédnglich bleiben.
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Wiederherstellen einer Datenbanksicherung

In Microsoft SQL Server werden in der Sicherungsdatei die Namen und Positionen
der Dateien gespeichert, die in der IBM Producer Lifecycle and Credential Ma-
nagement-Datenbank verwendet werden. Nach dem Wiederherstellen der Daten-
bank reproduziert SQL Server alle nétigen Dateien und die Datenbank wird exakt
wie zum Zeitpunkt der Sicherung wiederhergestellt.

Vorgehensweise
1. Offnen Sie Microsoft SQL Server Enterprise Manager.
2. Klicken Sie unter Extras auf die Option zum Wiederherstellen der Datenbank.

Im Feld fiir das Wiederherstellen als Datenbank wird der Name der neu wie-
derhergestellten Datenbank angezeigt. Der Name muss nicht mit dem Namen
der urspriinglichen (der gesicherten) Datenbank iibereinstimmen.

3. Wihlen Sie zum Definieren der Wiederherstellungsparameter den urspriingli-
chen Datenbanknamen sowie die gespeicherte Sicherung aus, die Sie wiederher-
stellen mochten.

Verwenden von Sicherung und Wiederherstellung zum Uber-
tragen von Datenbanken zwischen Servern

Sie kénnen die Sicherung einer IBM" Producer Lifecycle and Credential Manage-
ment-Datenbank auf einem neuen Server wiederherstellen, indem Sie die Sicherung
einer Datenbank erstellen und diese an einer Position speichern, auf die von dem
Server, auf dem Sie die Wiederherstellung durchfiihren, zugegriffen werden kann.

Vorgehensweise

1. Offnen Sie auf dem Server, auf den die Datenbank iibertragen werden soll, Mi-
crosoft SQL Server Enterprise Manager.

2. Klicken Sie unter Extras auf die Option zum Wiederherstellen der Datenbank.

3. Geben Sie den Namen, unter dem die Datenbank wiederhergestellt werden soll,
in das Feld fiir das Wiederherstellen als Datenbank ein.

4. Waihlen Sie die Option Aus Gerit aus.

5. Waihlen Sie Dateiname aus, und geben Sie die Speicherposition der Sicherungs-
datei ein.

Durchfihren eines Upgrades mit Java 8

Wenn auf Ihrem Computer sowohl Java 7 als auch Java 8 installiert sind, dann
miissen Sie smherstellen dass die Datei upgrader. jar Java 8 zugeordnet wurde, be-
vor Sie die IBM~ Producer Lifecycle and Credential Management-Datenbank aktua-
lisieren.

Informationen zu diesem Vorgang

Die Datei upgrader. jar wird mit Java 8 kompiliert und kann mit Java 7 nicht aus-
gefiihrt werden. Sind beide Java-Versionen auf Ihrem Computer installiert, dann
konnen Sie die Datei upgrader. jar iiber die Befehlszeile ausfithren oder die Datei
upgrader.jar Ihrer Java 8-Installation zuordnen.

Vorgehensweise

1. Zur Ausfithrung des Modellupgrade-Tools iiber die Befehlszeile miissen Sie zu-
erst die Java-Version {iberpriifen, indem Sie den folgenden Befehl eingeben:
java -version. Fiihren Sie anschliefiend einen der folgenden Schritte aus:
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2.

* Wenn Sie Java Version 1.8 verwenden, kénnen Sie das Modellupgrade-Tool
ausfiihren, indem Sie den folgenden Befehl eingeben: java -jar "path to
upgrader. jar"

* Wenn Sie Java Version 1.7 verwenden, kénnen Sie das Modellupgrade-Tool
ausfithren, indem Sie den folgenden Befehl eingeben: "C:\Program
Files\Java\jrel.8.0 _66\bin\javaw.exe" -jar "path to upgrader.jar"

Um sicherzustellen, dass das Modellupgrade-Tool durch Doppelklicken auf die
Datei upgrader. jar ausgefiihrt werden kann, miissen Sie fiir die folgenden Re-
gistrierungsschliissel einen Verweis auf Ihre Java 8-Installation erstellen.

* HKEY_CLASSES_ROOT\jarfile\shell \open\command

HKEY_LOCAL_MACHINE\SOFTWARE\Classes\jarfile\shell\open\
command

Durchfiihren eines Upgrades fiir die Datenbank

Verwenden Sie das Modellupgrade-Tool, um ein Upgrade fiir Ihre IBM" Producer
Lifecycle and Credential Management-Datenbank durchzufiihren, damit sie mit der
aktualisierten Version der Anwendung kompatibel ist.

Informationen zu diesem Vorgang

Wenn die Datenbank und der Service nicht in derselben Version von Producer
Lifecycle and Credential Management ausgefiihrt werden, gibt eine Nachricht in
der Anmeldeanzeige an, dass ein Upgrade erforderlich ist.

Vorgehensweise

1.
2.

Klicken Sie im Release-Ordner doppelt auf die Datei Upgrader. jar.

Geben Sie im Feld fiir die Datenbank-URL die URL des Datenbankservers ein,
auf dem sich die Datenbank befindet, fiir die ein Upgrade durchgefiihrt werden
soll.

Geben Sie im Feld fiir den Schemanamen den Typ der Datenbank an, zu der
Sie eine Verbindung herstellen mochten.

Geben Sie im Feld fiir den Datenbanknamen den Namen der Datenbank ein,
fiir die Sie ein Upgrade durchfithren mochten.

Geben Sie in den Feldern fiir Benutzername und Kennwort die Anmeldeberech-
tigungsnachweise fiir den Benutzer ein, der {iber eine Berechtigung zum An-
dern der Datenbank verfiigt.

Klicken Sie auf die Schaltfliche zum Verbinden.

Waihlen Sie das Kontrollkdstchen fiir das Riickgdngigmachen des Upgrades bei
einem Fehler aus, um beim Fehlschlagen eines Upgrades die Version auf die
Version des letzten erfolgreichen Upgrades zuriickzusetzen.

Klicken Sie auf die Schaltflaiche zum Durchfiihren eines Upgrades.

Durchfiihren eines Upgrades fir die Anwendung

Sie miissen die neue Version der als Windows-Dienst (Service) ausgefiihrten Soft-
ware IBM Producer Lifecycle and Credential Management installieren, um fiir die
Anwendung ein Upgrade durchzufiihren.
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Vorbereitende Schritte

Fiihren Sie die Datei uninstallService.bat aus. Sie befindet sich standardmafig
im folgenden Verzeichnis: C:\Programme\IBM PLCM\plcmservice\service installer

Vorgehensweise

1. Installieren Sie die neue als Windows-Dienst ausgefiihrte Software Producer
Lifecycle and Credential Management.

2. Bearbeiten Sie die Dateien application.conf und wrapper.conf, damit sie mit
den gespeicherten Dateien von der vorherigen Version iibereinstimmen.

Zugehorige Konzepte:

IKapitel 2, ,Servicekonfiguration”, auf Seite 7|

Bevor Sie die Anwendung 6ffnen kénnen, muss der IBM" Producer Lifecycle and
Credential Management-Service so konfiguriert werden, dass er auf Ihre Daten-
bank und Guvnor verweist.

Zugehorige Tasks:

Installieren der IBM Producer Lifecycle and Credential Management-Software”)

auf Seite 5|

Nach dem Installieren und Konfigurieren der erforderlichen Software konnen Sie
IBM Producer Lifecycle and Credential Management installieren.

IBM Producer Lifecycle and Credential Management Version 2.0.4: Installation und Konfiguration



Anhang. Funktionen zur behindertengerechten Bedienung

IBM Producer Lifecycle and Credential Management verfiigt {iber Funktionen zur
behindertengerechten Bedienung, die Benutzer mit korperlichen Behinderungen bei
der Verwendung des Produkts unterstiitzen.

Direktaufrufe uber die Tastatur

IBM~ Producer Lifecycle and Credential Management enthélt Direktaufrufe iiber
die Tastatur, die Sie bei der Navigation im Produkt und bei der Ausfiihrung von
Aufgaben unterstiitzen.

Die folgenden Direktaufrufe basieren auf der US-Standardtastatur.

Tabelle 3. Allgemeine Direktaufrufe

Gilt fiir Aktion Tastenkombination
Allgemein Den zur aktiven Befehlsschaltflache gehorigen |Eingabetaste
Befehl ausfiihren.
Allgemein Zum néchsten Element in der Tabulatortaste
Tabulatorindexfolge vorriicken. Beim letzten
Element zuriick zum ersten Tabulatorindex
springen.
Allgemein Zum vorherigen Element in der Umschalttaste
Tabulatorindexfolge zuriickkehren. Beim ersten | +Tabulatortaste
Element zum letzten Tabulatorindex springen.
Kontroll- Kontrollkastchen auswahlen oder abwéhlen. Leertaste
kastchen
Meniis In einem Menii nach unten navigieren und ein | Abwartspfeil und dann
Mentielement auswéhlen. Eingabetaste
Meniis In einem Menii nach oben navigieren und ein | Aufwartspfeil und dann
Mentielement auswéhlen. Eingabetaste
Blattern Abwirts blattern. Abwirtspfeil
Blattern Aufwirts blattern. Aufwirtspfeil
Zoomen Vergrofiern. Strg+Plus oder
Strg+Mausrad nach oben
Zoomen Verkleinern. Strg+Minus oder
Strg+Mausrad nach un-
ten
Zoomen Zur Standardvergroflerung zuriickkehren. Strg+0
Navigation Aktuelle Seite erneut laden. F5
Navigation Zur zuvor gedffneten Seite zuriickkehren. Alt+Linkspfeil, Riicktaste
Navigation Zur zuvor gedffneten Seite vorriicken. Alt+Rechtspfeil,
Umschalttaste+Riicktaste
Navigation Laden einer Seite stoppen. Escapetaste
Suchen Ein Suchfenster 6ffnen, um die aktuelle Seite Strg+F, F3
zu durchsuchen.
Suchen Auf der aktuellen Seite die nichste Uberein- Strg+G, F3
stimmung mit dem Suchbegriff suchen.
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Tabelle 3. Allgemeine Direktaufrufe (Forts.)

Gilt fiir Aktion Tastenkombination
Suchen Auf der aktuellen Seite die vorherige Uberein- |Strg+Umschalttaste+G,
stimmung mit dem Suchbegriff suchen. Umschalttaste+F3

IBM und Funktionen zur behindertengerechten Bedienung

Im IBM Accessibility Center finden Sie weitere Informationen zum Engagement
von IBM fiir die behindertengerechte Bedienung von Produkten.

Das [IBM Accessibility Center| (http://www.ibm.com/able) ist online verfiigbar.
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Bemerkungen

Die vorliegenden Informationen wurden fiir Produkte und Services entwickelt, die
weltweit angeboten werden.

IBM stellt dieses Material moglicherweise auch in anderen Sprachen zur Verfii-
gung. Fiir den Zugriff auf das Material in einer anderen Sprache kann eine Kopie
des Produkts oder der Produktversion in der jeweiligen Sprache erforderlich sein.

Moglicherweise bietet IBM die in dieser Dokumentation beschriebenen Produkte,
Services oder Funktionen nicht in allen Landern an. Informationen iiber die gegen-
wartig im jeweiligen Land verfiigbaren Produkte und Services sind beim zustandi-
gen IBM Ansprechpartner erhéltlich. Hinweise auf IBM Lizenzprogramme oder
andere IBM Produkte bedeuten nicht, dass nur Programme, Produkte oder Services
von IBM verwendet werden konnen. Anstelle der IBM Produkte, Programme oder
Services kénnen auch andere, ihnen dquivalente Produkte, Programme oder Servi-
ces verwendet werden, solange diese keine gewerblichen oder anderen Schutzrech-
te von IBM verletzen. Die Verantwortung fiir den Betrieb von Produkten, Program-
men und Services anderer Anbieter liegt beim Kunden. Dieses Dokument
beschreibt moglicherweise Produkte, Services oder Features, die in der erworbenen
Programm- oder Lizenzberechtigung nicht enthalten sind.

Fiir in diesem Handbuch beschriebene Erzeugnisse und Verfahren kann es IBM Pa-
tente oder Patentanmeldungen geben. Mit der Auslieferung dieses Handbuchs ist
keine Lizenzierung dieser Patente verbunden. Lizenzanforderungen sind schriftlich
an folgende Adresse zu richten (Anfragen an diese Adresse miissen auf Englisch
formuliert werden):

IBM Director of Licensing

IBM Europe, Middle East & Africa
Tour Descartes

2, avenue Gambetta

92066 Paris La Defense

France

Trotz sorgfaltiger Bearbeitung konnen technische Ungenauigkeiten oder Druckfeh-
ler in dieser Veroffentlichung nicht ausgeschlossen werden. Die hier enthaltenen In-
formationen werden in regelméfSiigen Zeitabstdnden aktualisiert und als Neuausga-
be verdffentlicht. IBM kann ohne weitere Mitteilung jederzeit Verbesserungen und/
oder Anderungen an den in dieser Verdffentlichung beschriebenen Produkten und/
oder Programmen vornehmen.

Verweise in diesen Informationen auf Websites anderer Anbieter werden lediglich
als Service fiir den Kunden bereitgestellt und stellen keinerlei Billigung des Inhalts
dieser Websites dar. Das tiber diese Websites verfiigbare Material ist nicht Bestand-
teil des Materials fiir dieses IBM Produkt. Die Verwendung dieser Websites ge-
schieht auf eigene Verantwortung.

Werden an IBM Informationen eingesandt, konnen diese beliebig verwendet wer-
den, ohne dass eine Verpflichtung gegeniiber dem Einsender entsteht.

Lizenznehmer des Programms, die Informationen zu diesem Produkt wiinschen
mit der Zielsetzung: (i) den Austausch von Informationen zwischen unabhéingig
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voneinander erstellten Programmen und anderen Programmen (einschlieSlich des
vorliegenden Programms) sowie (ii) die gemeinsame Nutzung der ausgetauschten
Informationen zu ermdoglichen, wenden sich an folgende Adresse:

IBM Software Group
Attention: Licensing
3755 Riverside Dr.
Ottawa, ON

K1V 1B7

Canada

Die Bereitstellung dieser Informationen kann unter Umstdnden von bestimmten
Bedingungen - in einigen Fallen auch von der Zahlung einer Gebiihr - abhingig
sein.

Die Lieferung des in diesem Dokument beschriebenen Lizenzprogramms sowie des
zugehorigen Lizenzmaterials erfolgt auf der Basis der IBM Rahmenvereinbarung
bzw. der Allgemeinen Geschiftsbedingungen von IBM, der IBM Internationalen
Nutzungsbedingungen fiir Programmpakete oder einer dquivalenten Vereinbarung.

Alle in diesem Dokument enthaltenen Leistungsdaten stammen aus einer kontrol-
lierten Umgebung. Die Ergebnisse, die in anderen Betriebsumgebungen erzielt wer-
den, kénnen daher erheblich von den hier erzielten Ergebnissen abweichen. Einige
Daten stammen moglicherweise von Systemen, deren Entwicklung noch nicht ab-
geschlossen ist. Eine Gewéhrleistung, dass diese Daten auch in allgemein verfiigba-
ren Systemen erzielt werden, kann nicht gegeben werden. Dariiber hinaus wurden
einige Daten unter Umstdnden durch Extrapolation berechnet. Die tatsédchlichen Er-
gebnisse konnen davon abweichen. Benutzer dieses Dokuments sollten die entspre-
chenden Daten in ihrer spezifischen Umgebung priifen.

Alle Informationen zu Produkten anderer Anbieter stammen von den Anbietern
der aufgefiihrten Produkte, deren veroffentlichten Ankiindigungen oder anderen
allgemein verfiigbaren Quellen. IBM hat diese Produkte nicht getestet und kann
daher keine Aussagen zu Leistung, Kompatibilitit oder anderen Merkmalen ma-
chen. Fragen zu den Leistungsmerkmalen von Produkten anderer Anbieter sind an
den jeweiligen Anbieter zu richten.

Aussagen {iber Plane und Absichten von IBM unterliegen Anderungen oder kén-
nen zuriickgenommen werden und reprédsentieren nur die Ziele von IBM.

Diese Veroffentlichung enthélt Beispiele fiir Daten und Berichte des alltdglichen
Geschiftsablaufs. Sie sollen nur die Funktionen des Lizenzprogramms illustrieren
und konnen Namen von Personen, Firmen, Marken oder Produkten enthalten. Alle
diese Namen sind frei erfunden; Ahnlichkeiten mit tatsichlichen Namen und Ad-
ressen sind rein zufallig.

Dieses Softwareangebot verwendet keine Cookies oder andere Technologien zur Er-
fassung personenbezogener Daten.
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Marken

IBM, das IBM Logo und ibm.com sind Marken oder eingetragene Marken der In-
ternational Business Machines Corporation in den USA und/oder anderen Lan-
dern. Weitere Produkt- und Servicenamen konnen Marken von IBM oder anderen
Herstellern sein. Eine aktuelle Liste der IBM Marken finden Sie auf der Webseite
,|Copyright and trademark information!” unter www.ibm.com/ legal/
copytrade.shtml.

Die folgenden Namen sind Marken oder eingetragene Marken anderer Unterneh-
men:

* Microsoft, Windows, Windows NT und das Windows-Logo sind Marken der Mi-
crosoft Corporation in den USA und/oder anderen Landern.

* Java und alle auf Java basierenden Marken und Logos sind Marken oder einge-
tragene Marken der Oracle Corporation und/oder ihrer verbundenen Unterneh-
men.
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Glossar

Dieses Glossar enthilt Begriffe und Definitionen
fiir die Software und die Produkte von IBM Pro-
ducer Lifecycle and Credential Management.

Die folgenden Querverweise werden in diesem
Glossar verwendet:

* Mit siehe wird von einem nicht empfohlenen
Begriff auf den bevorzugten Begriff oder von
einer Abkiirzung auf die ausgeschriebene Form
verwiesen.

* Mit siehe auch wird auf einen verwandten oder
gegensatzlichen Begriff verwiesen.

Weitere Begriffe und Definitionen finden Sie auf
der Website [BM Terminology| (wird in einem
neuen Fenster gedffnet).

A8, D] E”l,H"]l, K|, L"|[,O” auf Seite
54]|,P” auf Seite 54[,S” auf Seite 54||,,W” auf Seite
b4||,,Z” auf Seite 54

A

Autorisierter Produktbereich (Line of Authority,

LOA) Die Palette der Versicherungsprodukte,
die ein Producer mit einer Lizenz verkau-
fen darf.

Berechtigung
Der Prozess, durch den einem Benutzer,
System oder Prozess entweder vollstandi-
ger oder eingeschriankter Zugriff auf ein
Objekt, eine Ressource oder eine Funktion
erteilt wird.

Berechtigungsnachweis
Ein Kurs, ein Zertifikat oder eine Lizenz
einer Regulierungsbehorde, der/das/die
entweder vom Versicherungstrager oder
von der Regulierungsbehdrde verlangt
wird, um ein Versicherungsprodukt zu
verkaufen.

C

Corporate Producer
Ein externes Unternehmen, mit dem ver-
traglich vereinbart wird, dass es die Pro-
dukte eines Trédgers verkauft.
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D

Datenbank (DB)
Eine Sammlung von Datenelementen, die
zueinander in Wechselbeziehung stehen
oder voneinander unabhéngig sind, die
gemeinsam gespeichert werden und die
einer Anwendung oder mehreren Anwen-
dungen zur Verfiigung stehen.

DB Siehe
E

Einzelner Producer
Ein unabhéngiger Broker, mit dem ver-
traglich vereinbart wird, dass er die Pro-
dukte eines Trdgers verkauft, oder der
Mitarbeiter eines Versicherungstriagers,
der fiir den Verkauf der Produkte des Tra-
gers verantwortlich ist.

H

Hierarchie
Die Anordnung einer Reihe von Entitdten
in einer Baumstruktur, wobei jede Entitat
(mit Ausnahme des Stammelements) tiber
mindestens eine iibergeordnete Entitdt
und eine beliebige Anzahl untergeordne-
ter Entitaten verfiigt.

K

Knoten
Jedes Element in einer Baumstruktur.

L

Lizenz
Ein Zertifikat, das einer Person den Ver-
kauf von Versicherungsprodukten in ei-
nem Bundesstaat gestattet.

LOA  Siehe|Autorisierter Produktbereich}
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Onboarding
Der Prozess, durch den neue Mitarbeiter
mit der notwendigen Ausriistung aus-
gestattet und in eine Organisation integ-
riert werden.

Onboarding-Kit
Die Formulare, die ein neuer Mitarbeiter
ausfiillen muss, um einen Vertrag mit ei-
nem Versicherungstrager abzuschlieflen.

P

Parameter (Parm)
Ein Wert oder eine Referenz, der bzw. die
an eine Funktion, einen Befehl oder ein
Programm {iibergeben wird und als Einga-
be dient oder Aktionen steuert. Der Wert
wird von einem Benutzer oder einem an-
deren Programm oder Prozess bereitge-

stellt.
Parm Siehe
Producer

Eine Person oder ein Unternehmen, die
bzw. das die Produkte eines Versiche-
rungstragers verkauft.

S

Sub-Producer
Ein Mitarbeiter eines externen Unterneh-
mens, mit dem vertraglich vereinbart
wird, dass er die Produkte eines Tragers
verkauft.

w
WAR-Datei

Siehe

Webarchiv (WAR-Datei)
Ein durch den Standard Java EE definier-
tes komprimiertes Dateiformat fiir die
Speicherung aller Ressourcen, die fiir die
Installation und Ausfiihrung einer Weban-
wendung erforderlich sind, in einer einzi-
gen Datei.

Workflow
Die Reihenfolge der Aktivititen, die ge-
méfl den Geschaftsprozessen eines Unter-
nehmens ausgefiihrt werden.
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staat zu verkaufen oder zu betreuen.

Installation und Konfiguration



Index
A

Alerts

fiir NIPR einrichten 18
Anmeldung 15, 39

Einstellungen konfigurieren fiir 23
application.conf, Datei 46
Ausnahmebedingungsprotokoll

anzeigen 15
Authentifizierung 39

Typen konfigurieren 23

Banner
anpassen 17
Berechtigungen

Datenbank 4

C

CMIS
Einstellungen konfigurieren fiir 28
integrieren mit 27

D

Datenbanken
Berechtigungen 4
erstellen 3
installieren 3
sichern 43
Sicherung 43
Sicherungen wiederherstellen 44
Upgrade durchfithren 45
Wiederherstellung 43
Zugriff konfigurieren auf 7
zwischen Servern iibertragen 44
Depository Trust & Clearing Corporation
siehe DTCC
Dokumentmanagementsystem
Einstellungen konfigurieren fiir 28
integrieren mit 27
DTCC
Konfigurationseinstellungen hinzufiigen fir 20

E

E-Mail-Einstellungen
konfigurieren 10, 20

F

Financial Industry Regulatory Authority
siche FINRA
FINRA

Konfigurationseinstellungen hinzufiigen fiir 19

© Copyright IBM Corp. 2014, 2016

G

Geschiftsregeln
installieren 4
Glossar 53

H

Haftungsiibernahme
konfigurieren 21
Hauptspeicher
Speicherplatz erhohen fiir 14
Hintergrundpriifungen
Anbieter konfigurieren fiir 26
Aufruf iiber Workflows 31

IBM License Metric Tool
Integration mit 12
SLMT-Dateien

interpretieren 12

IBM PLCM-Web-Service
installieren 14

Identitdtsprovider
siehe 1dP

Idr
einrichten, Zugriff fiir 39

Importieren, Massendnderung
Einstellungen konfigurieren fiir 29

Installation
Dateien 6
Datenbank 3
Java 2
JBoss Drools Guvnor 4
JBoss jBPM Designer 5
Producer Lifecycle and Credential Management
Service 14
Ubersicht 1
Voraussetzungen 1

J

Java 8
installieren 2
JBoss Drools Guvnor
installieren 4
Prozesse importieren in 35
Regeln importieren in 34
Ubersicht 1
Workflowobjekte importieren in 34
Workflows konfigurieren in 36
Zugriff konfigurieren auf 8
JBoss jBPM Designer
installieren 5
Ubersicht 1

5

55



K

Keystore
generieren 40

Konfiguration
Anmeldeeinstellungen 23
benutzerdefinierte Workflows 27
Datenbank 7
E-Mail-Einstellungen 10, 20
Einschrankung fiir Berechtigungsnachweisvertrage 22
Einstellungen fiir 'Massendnderung importieren' 29
Einstellungen fiir Massen-Onboarding-Upload 29
Haftungsiibernahme 21
Hintergrundpriifungen 26
IdP 39
JBoss Drools Guvnor 8
LDAP 42
mehrere Zulassungen fiir einzelnes Produkt 21
Onboarding-Kit-Einschrankungen 23
Pre-Hiring 22
Producereinstellungen 21
Producernamensformat 24
Prozentsatz 24
Regeln 31
Single Sign-on 40
Sprache 9
SSL 13
Wihrung 24
Web-Services 7
Workflows 31, 36

L

LDAP
konfigurieren 42

Lightweight Directory Access Protocol
siche LDAP

Lizenzmetriken
Details konfigurieren fir 11
interpretieren 12
Verfolgung 11

M

Massen-Onboarding-Upload
Einstellungen konfigurieren fiir 29
Mehrere Zulassungen fiir einzelnes Produkt
Aktivierung 21
Microsoft SQL Server
Berechtigungen 4
Datenbanksicherung 43
installieren 3
Migration
Exportdateibegrenzer konfigurieren fiir 11
Verzeichnis konfigurieren fiir 28

N

National Insurance Producer Registry
siehe NIPR

NIPR
Alerts einrichten fiir 18
Konfigurationseinstellungen hinzufiigen fiir 18

O

Onboarding-Kits
Einschrankungen beim Abbrechen konfigurieren fiir 23
Einschrankungen beim Ablehnen konfigurieren fiir 23
Operationen
konfigurieren 28

P

Permanente Generation von Heapspeicher 14
Pre-Hire-Producer
aktivieren 22

Producer

Einstellungen konfigurieren fiir 21
Prozentsatz

Konfiguration 24
Prozesse

installieren 5
Regeln in JBoss Drools Guvnor importieren 35

R

Regeln
Definitionen konfigurieren fiir 8
erneut laden 36
konfigurieren 31

S

Secure Sockets Layer

siehe SSL
Server

Datenbanken iibertragen zwischen 44
Services

sieche Web-Services
Sicherungen

Datenbank 43

wiederherstellen in Datenbank 44
Single Sign-on 39

Keystore generieren fiir 40

Konfiguration 40
Sprachen

Konfiguration 9

Konfigurieren des Producernamensformats 24
SSL

konfigurieren 13
Systemkonfigurationseinstellungen

Banner anpassen 17

DTCC 20
FINRA 19
NIPR 18

Ubersicht 17

U

uninstallService.bat, Datei 46
Upgrades
Datenbanken 45
Prozess 46
Ubersicht 43

56 IBM Producer Lifecycle and Credential Management Version 2.0.4: Installation und Konfiguration



V Web-Services (Forts.)
installieren 14

Validiergng . konfigurieren 7
Konfiguration 36 Wiederherstellung
Verschliisselte Links Datenbank 43
konfigurieren 13 Workflowregeln
Voraussetzungen benutzerdefinierte zuordnen 27
Checkliste Installationsvorbereitung 1 Workflows
Ubersicht 1 Beschreibungen 31
installieren 4
konfigurieren 8, 31, 36
W Objekte in JBoss Drools Guvnor importieren 34
Wiéhrung Regeln importie.ren in JBoss Drools Guvnor 34
Konfiguration 24 wrapper.conf, Datei 46

WAR-Dateien
JBoss Drools Guvnor 4

JBoss jBPM Designer 5 Z
Ubersicht 1 Zahlungen
Web-Services NIPR 18

automatisch starten 15

Index 57



	Inhaltsverzeichnis
	Einführung
	Kapitel 1. Installationsübersicht
	Installationsvorbereitung
	Checkliste zur Installationsvorbereitung
	Installieren von Java 8
	Installieren von Microsoft SQL Server
	Datenbankerstellung
	Berechtigungsanforderungen für Microsoft SQL Server-Datenbank
	Installieren von JBoss Drools Guvnor
	Installieren von JBoss jBPM Designer

	Installieren der IBM Producer Lifecycle and Credential Management-Software
	Installationsdateien


	Kapitel 2. Servicekonfiguration
	Konfigurieren des Datenbankzugriffs
	Konfigurieren des Zugriffs auf JBoss Drools Guvnor
	Konfigurieren der Sprache
	Konfigurieren von E-Mail-Einstellungen
	Konfigurieren des Migrationsbegrenzers
	Verfolgen von Lizenzmetriken
	Konfigurieren der Lizenzüberwachungsdetails
	Integration mit IBM License Metric Tool

	Konfigurieren von SSL-Einstellungen
	Erhöhen der Hauptspeicherkapazität
	Installieren des Service
	Einrichten des Service für automatischen Start
	Anzeigen des Ausnahmebedingungsprotokolls
	Öffnen der Anwendung

	Kapitel 3. Systemkonfigurationseinstellungen
	Anpassen des Anwendungsbrandings
	Hinzufügen von NIPR-Konfigurationseinstellungen
	Hinzufügen von FINRA-Konfigurationseinstellungen
	Hinzufügen von DTCC-Konfigurationseinstellungen
	Aktivieren der E-Mail-Benachrichtigungen
	Producereinstellungen
	Konfigurieren der Einstellungen zur Haftungsübernahme
	Aktivieren der Generierung mehrerer Zulassungen für ein einzelnes Produkt
	Konfigurieren von Einschränkungen für Berechtigungsnachweisverträge
	Aktivieren des Pre-Hiring-Prozesses
	Konfigurieren von Einschränkungen beim Abbrechen und Ablehnen von Onboarding-Kits
	Konfigurieren von Anmeldeeinstellungen
	Konfigurieren von Währungs-, Prozentsatz- und Namensformaten

	Konfigurieren von Einstellungen für die Hintergrundprüfung
	Zuordnen benutzerdefinierter Workflows
	Integration mit Dokumentmanagementsystem
	Konfigurieren der Einstellungen des Dokumentmanagementsystems

	Operationskonfiguration
	Konfigurieren des Migrationsverzeichnisses
	Konfigurieren der Einstellungen für 'Massenänderung importieren'
	Konfigurieren des Verzeichnisses für den Massen-Onboarding-Upload


	Kapitel 4. Workflow- und Regelkonfiguration
	Workflowbeschreibungen
	Importieren von Regeln
	Importieren von Workflowobjekten
	Importieren von Prozessen
	Konfigurieren von Workflows
	Erneutes Laden von Regeln

	Kapitel 5. Authentifizierung und Anmeldung
	Single-Sign-on-Konfiguration
	Einrichten des Zugriffs für den Identitätsprovider
	Generieren und Verwenden des eigenen Keystores
	Konfigurieren von Single Sign-on

	Konfigurieren der LDAP-Authentifizierung

	Kapitel 6. Upgrade
	Microsoft SQL Server-Datenbanksicherung und -wiederherstellung
	Sichern einer Datenbank
	Wiederherstellen einer Datenbanksicherung
	Verwenden von Sicherung und Wiederherstellung zum Übertragen von Datenbanken zwischen Servern

	Durchführen eines Upgrades mit Java 8
	Durchführen eines Upgrades für die Datenbank
	Durchführen eines Upgrades für die Anwendung

	Anhang. Funktionen zur behindertengerechten Bedienung
	Direktaufrufe über die Tastatur
	IBM und Funktionen zur behindertengerechten Bedienung

	Bemerkungen
	Glossar
	A
	B
	C
	D
	E
	H
	K
	L
	O
	P
	S
	W
	Z

	Index
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	R
	S
	U
	V
	W
	Z


