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FTP    MFT 对比 与

相信您肯定知道依赖文件传输协议 (FTP) 进行基于文件的数据移动会带来诸多风

险，包括缺乏安全性、可靠性和可视性，更何况还存在管理和维护的费用。但是，

如果您认为贵公司无需将数据迁移到 MFT，您可能需要三思而行。

IBM Sterling Managed File Transfer (MFT) 解决方案可根据您的需求提供可靠的安

全性和灵活性，便于升级、替换、整合或外包您的 FTP 进程以降低各个层面的风

险。最终结果不仅可确保您的关键数据受到保护，而且可缩短对合作伙伴的培训时

间，加快产品上市速度以及改善客户体验。

http://ibm.com


转用 MFT 的理由
随着对云技术和移动设备的依赖逐渐增加，公司日益关注基于文件的数据移动安全性。但是，安全漏洞以及客户数据丢失或损坏事件

仍在增加，这主要是由于 FTP 的使用，近 40 年来这一系统在本质上从未改变。从 FTP 转向 MFT 有诸多原因，可归纳为五大关键因素：
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维护和管理您的“免费”FTP 许可证就是一项重

大的投资，因为对于投入的任何资金，其收益都

无法确定。管理诸多不同的服务器需要大量的 IT 

人力资源，他们本可以致力于更有效益的工作。

文件传输失败时重传会产生成本，更何况还有安

全漏洞造成的财务影响，因而 FTP 其实是一种成

本极高的方案。

FTP 难以轻松地从网络或服务器故障中恢复。一

旦发生中断，必须采取手动处理，这样通常会导

致重新开始传输。重新传输意味着数据丢失或数

据重复，以及重要的业务流程出现中断，这不仅

会导致费用增加，还会造成客户的不满。

FTP 不能提供对文件传输活动的中央监控及可视

化，因此监控传输的唯一方式就是查看工作日

志。如果您正在管理多个服务器和海量传输，这

就不仅仅是效率低下或不方便的问题了。

FTP 没有安全平台，因为它的设计初衷并不适用

于当今的商业环境。密码和 ID 信息是采用纯文本

传输并且没有身份验证功能。FTP 也无法进行安

全审计，进而使您的企业不能满足合规性要求，

并存在重大责任风险。

由于不能控制数据传输量或确定文件传输的优

先级别，FTP 实质上是根据客户指令进行随机传

输，因此可能不会按照您的业务流程优先级别进

行传输。

IBM Sterling Managed File Transfer 解决方案

可整合服务器以节省宝贵的资金和时间。由于对

文件传输失败进行故障排除和进行客户培训方面

花费的时间较少，这样可最大程度地节省 IT 员工

的时间。此外，许可证、服务和维护成本数额确

定，因而您可以制定预算。

利用 IBM 内置的检查点/重启工具，您可以在文件

传输过程中定时检查文件。如果系统发生中断或故

障，无需返回重新开始传输，也就是说系统出错

不会减慢传输过程。事实上，大多数 IBM MFT 解

决方案都会自动从中断点重新开始文件传输。

从整合监控所有文件传输活动到 SLA 报告再到

关于文件传输活动的实时警报， IBM Sterling 

Managed File Transfer 会根据您的需要全天候

提供重点活动可视化监控。

首先，IBM 的 MFT 解决方案可确保安全性。用

户信息可加密，多重身份验证可确保访问的安全

性。隔离区 (DMZ) 安全性、在文件传输过程中的

数据加密和安全问题日志能够确保您通过安全审

计并履行对客户的承诺。

根据既有的队列、日程安排和会话类别，可为您

的文件传输活动进行排序。IBM 让您掌控全局，

由您定义、控制文件传输的内容和时间并确定优

先级。也就是说，您可以更加有效地与客户进行

联系和合作。
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改进您迁移数据的方式

IBM Sterling Management File Transfer 套件并非只是另一个“淘汰和更

换”选项，它利用灵活的工具来应对这五大关键因素以满足几乎任何企业

的需求。

•  IBM Sterling Connect:Direct 围绕 FTP 脚本进行，因此客户能够使用

现有的基础脚本命令，同时也认识到 Connect:Direct 可确保所有的安全

性、可视性和可靠性。

•  IBM Sterling File Gateway 可提供安全且具有成本效益的单一边缘解决

方案，该方案能够扩大您的贸易合作伙伴社区并提供机会以整合不同的

文件传输活动中心。

•  IBM Sterling Secure Proxy 利用基于 DMZ 的代理在传输活动之前进行

严格控制，可保护您在公共互联网上进行的文件传输。

欢迎尝试使用 FTP Risk Advisor Tool 选择最佳解决方案，以便我们能够

共同制定一套解决 FTP 风险的方案来保护您的公司、客户和品牌。

北美联合利华

联合利华拥有 400 个品牌，覆盖 4 大类别领

域，即个人护理；冰淇淋和饮料；开胃菜、烹

调填料和涂抹调味品；以及家庭护理。联合利

华已成为全球最成功的消费品公司之一。在文

件传输的数量、类型和大小开始增长后，北美

联合利华即开始寻求一种单一的解决方案，以

期降低运营成本、提高文件传输可靠性并确保

数据安全性。

联合利华通过实施 Sterling Managed File 

Transfer 来帮助确保高度安全的数据传输。

联合利华现在每天可传输约 50,000 个文件， 

这家公司明白该解决方案可处理任何大小、 

任何格式和任何协议的文件。Sterling  

Managed File Transfer 使得联合利华的贸

易伙伴更容易使用其偏好的通信功能。该解

决方案还可促进传输问题的及时解决，支持

联合利华满足所有服务水平协议的要求。这

款 IBM 解决方案已经成为联合利华的任务关

键型应用程序。包括销售订单、出货通知单、

发票和采购订单在内的几乎所有文档均会以

高度安全的方式进行路由和交付。通过采用 

Sterling Managed File Transfer，联合利华

无需停机和特别支持，即可帮助优化其动态业

务网络并实现转型。
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