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摘要

随着年末临近，IBM® X-Force®研究与开发团队再度发布全球

安全趋势研究报告。报告特别分析了由于互联网连接的人、地点

和事物越来越多而导致的一系列新安全风险。

首先，我们来看物联网的安全。如今，从恒温器、汽车到医疗设

备，我们生活中各种“事物”的普遍连接意味着在硬件制造商开

发最先进技术的同时还伴随着软件开发。安全行业可从一开始就

帮助制定针对嵌入式软件的安全实践。这不仅可以创造安全软

件的新时代，还可大量减少影响物联网安全的违规事件。

在2014年11月的一份报告中，分析师估计物联网连接的 “事物”

将从2013年的99亿增加到2020年的300亿。这些相互连接的

“事物”大多由收集和传输数据的智能系统驱动１。随着这些事

物被制造和销售给消费者，该连接性正在改变我们的生活方式，

并带来有关个人隐私、市场营销和互联网安全的新问题。

意图控制数据、身份和密码的不良行为者从未放弃研究和利用

那些安全性不高的联网设备，因此这些设备比PC、笔记本电脑

或平板电脑更易成为受攻击目标。对于使用这些新生技术的企

业和员工而言，在连接到企业安全区时，充分考虑其伴随而来的

风险在现在变得非常重要。我们将在本报告稍后讨论有关个体

风险，以及在这些重要领域有帮助作用的保护措施。

其次，我们关注地点，具体而言主要是互联网上不安全的地点。

借助我们的包含超过230亿个URL和IP地址的数据库，我们分析

了哪些国家的恶意软件和僵尸网络感染比例最高，及其在过去14

个月的形势变化。

和每一次的IBM X-Force威胁情报季度报告一样，人同样是关

注的中心。作为安全从业者，我们希望对安全的事物和地点安全

的洞察有助于保护您自己的网络。我们还会在2015年进行年底

总结，回顾2014年的安全趋势并展望下一年的情况。
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您的下一个移动设备可能是真正移动的——带有轮子和仪表

盘。如果您有现代心脏起搏器或胰岛素泵，您将不仅是联网器

械的使用者，还将是宿主。最新趋势是将一切具有计算能力的东

西都连接到互联网，包括汽车、可植入医疗器械和智能电表。甚

至像家电2、牙刷3和饮水杯4等传统上未计算机化的物体，现在也

在物联化和连接。

这一波物联化和连接称为物联网 (IOT)。像云和移动等别的广

泛技术类别一样，物联网也能提供生产力和生活质量改善，不过

也伴随着许多未知的安全威胁。

过去几年，这一无处不在的连接性已在 黑帽 (Black Hat) 和 

DEF CON等安全大会上受到关注。2011年，一位安全研究人员

演示了如何“黑进”自己的胰岛素泵，前提是只需要知道设备的

序列号5。再最近，有两位研究人员公布了他们关于联网汽车安全

的发现，包括在一档美国早间脱口秀节目上演示如何控制两种品

牌的汽车6。

像大多数新技术的称呼一样，“物联网”的含义也相当含糊。物

联网究竟由什么组成？我们大多数人会想到家庭自动化功能，如 

Google Nest——由恒温箱和烟雾检测器连接而成的网络。联

网的汽车也包含在物联网中。但具有“事物”访问功能的智能手

机和平板电脑该怎么算？这些设备也是“事物”吗？

大型机、服务器、工作站和便捷式电脑等传统计算设备该怎么

算？它们是完备的“事物”还是只是旧的“计算机”？它们没有那

么新，给它们贴上诸如物联网这样的前沿标签似乎也不合适。另

外还有工业控制和监控及数据采集 (SCADA) 系统。其中有些

系统如此陈旧（许多都嵌入地板水泥底下，早在上世纪50年代

就埋在那里了），以致它们本身并不支持IP连接，但可以通过IP 

网关接入互联网。

显而易见，物联网是一个实际上对安全专业人员没有意义的概

括性术语：构成广阔物联网的设备执行各种功能，伴随着差异极

大的威胁，需要有针对每一类设备的安全策略。IBM建立了一

个物联网模型，对理解各种数据流和控制过渡点的安全威胁很

有帮助。该广义模型可容纳所有类别的“事物”，但并非所有“事

物”都需要该模型的所有要素。

所有“事物”先连接到局域网，然后再连接到全局网——通常

是互联网。传统计算机和基础设施设备就是如此。大型机、服

务器、台式电脑、便捷式电脑、路由器和交换机全都连接到局域

网（服务提供商设备可能直接连接到互联网），并路由至互联网

（高度机密的政府网络除外）。工业控制系统可能是隔离的。 

保护物联网新世界的安全

从联网的汽车到可编程心脏起搏器，在普遍连接的世界中如何才能保证敏感数据的安全和可靠？
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Local network

Global network

IBM的物联网模型

Controlling 
device

Cloud service

“Things” can be remotely 
controlled or viewed, and they 
can send telemetry for analysis.

Smartphones, tablets and other 
smart devices can control all 
types of “things.”

Cloud services provide the repository 
and access control between the 
“thing” and its controller.

Most “things” connect to the Internet, 
except for power grids or classified 
government systems.

This may be a controller area 
network (CAN) in connected cars, 
a local network in homes, etc.
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图 1. IBM物联网模型

也许“事物”的最典型特征是以远程方式（常常是从智能移动设

备）查看和控制它的能力。“事物”还能向中央心仪和分析点发送

遥测信号。云服务常常在“事物”及其控制器之间提供信息存储

库和访问控制。

我们来分析几个“事物”，来看一看它们是如何适应该模型的。 
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家庭自动化

该类别可能包括智能家电，如冰箱（报告其温度

并在没有西兰花时提醒您）、照明和音响系统、

电视、恒温箱和烟雾检测器、警报系统、车库门，甚至门锁。这些

“事物”连接到家中的局域网（常常是无线网），局域网通常通过

服务提供商经由入户光纤或宽带电缆连接至互联网。安全系统

可能还有辅助连接（使用移动网络）。

服务提供商或公共事业公司可能提供家庭自动化服务，例如 

AT&T Digital Life services或Consumers Energy Ener-

Link.Net7。作为选择，业余爱好者可构建自己的家庭自动化解

决方案并绕过云层，直接从移动设备或传统计算机连接到其家

庭局域网。

联网汽车

对于联网汽车，局域网可能是控制局域网 

(CAN)，您的制动器、发动机、电动车窗和其他部

件的电子控制单元 (ECU) 就是连接到控制局域网。全局网是您

的移动载波商，云服务常常是汽车制造商的网络，汽车要通过该

服务识别自己的身份，您也要通过自己手机上的应用程序进行身

份认证。

联网汽车有许多功能，除了紧急呼叫外，通过基于订阅的诊断系

统，汽车能够报告遥测数据，如速度、位置和发动机温度。您能

够用自己手机上的应用程序监控您的汽车，以远程方式启动，按

照天气情况将驾驶舱的温度调节到最好，并看着它达到理想温

度。制造商或服务合作伙伴能够分析来自电子控制单元的遥测

数据，以预测故障，甚至从ECU分析遥测数据，以预测故障，甚

至在智能手机日历与汽车同步时安排预约维修时间。

工业控制和SCADA系统

工业控制和SCADA系统因行业、使用年限和用

途不同而差异很大。例如，蔗糖加工厂的系统可

能较老，只通过一个串行端口报告机器的状态和接受控制命

令。系统控制由操作员控制台（可能与IT网络的其他部门分开）

通过拨号线路进行控制，没有互联网连接或从工厂外部网络控

制SCADA系统的能力。相比之下，较新的工业控制系统基于

Windows和Linux等通用操作系统，可连接到IP网络。

智能电表

智能电表正在推动操作技术（如前面讨论的工业

控制和SCADA设备）与传统IT网络的融合，这是

因为经过分析的遥测数据被提供给计费系统，并且常常可通过

网站提供给顾客。最终，顾客将能通过使用其手机连接能源提供

商的云环境来选择其电能来源，例如由具有太阳能电池板的邻

居组成的微型电网。

顾客还能选择在凌晨两点钟运行其洗碗机，其能源仪表板上的

信息会通知他们这时使用家庭自动化和智能能源的电费最便

宜。更好的是，您将能够设置过滤条件，以允许洗碗机和能源提

供商根据实时能源价格协商在何时清洗碟子。

可植入医疗器件

现代可植入医疗器械可将遥测数据提供给医生，

使医生能够监测器械的性能和进行调整。这是通

过无线电方式连接到专用控制设备来实现的，距离比较有限。但

是，医疗行业的转变要求患者通过患者网站获取其数据，要求整

个医疗服务提供商和保险商生态系统可获取统一的患者护理信

息。实现下面的场景并不困难：心脏起搏器将其状态报告给医

生，医生通过互联网对起搏器进行调整，这可能是通过航班无

线服务，从而在国外航班飞行途中挽救患者的生命。 
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对“事物”的威胁已经存在

研究人员修改了车载通信系统单元的固件，使他们

能访问所有车载电子控制单元。于是他们在车速

40英里/小时情况下成功禁用了汽车的制动功能。

该攻击是通过播放一张专门制作的包含MP3的CD来进行

的，在CD正常播放时，利用播放器软件的缓冲区溢出漏洞进行

攻击8。

某产品制造商想提供对包括暖通空调和安防控制

在内的楼宇系统的远程访问，该功能内建了一个后

门管理账户。该账户提供无密码访问，可用于获取

对至少一个业务的未授权访问：显示“办公室的平面布置图，包

括针对每个办公和工厂区域的控制手段和反馈。”该系统被超过

16,000个企业使用，暴露在互联网中，中间没有部署防火墙9。

薄弱的加密方案不仅留下了可通过网络连接的照

明漏洞，使其容易被利用，而且暴露了他们的Wi-Fi

网络连接密码。尽管使用的是美国国家标准与技

术协会 (NIST) 的高级加密标准 (AES)，但照明设备仍然可使

用从未变更的预共享密钥通过网络相互通信10。

“事物”需要什么

简言之，虽然“事物”可能各种各样并需要不同的安全控制（您

是否真的想在您的起搏器上运行防病毒软件），我们的模型有助

于定义保护点和每个保护点应当实施的安全控制的类型。例如，

“事物”需要：

• 带有可信赖固件保证的安全操作系统。这包括通过不可信赖

的连接进行网上/无线电更新的能力。

• 唯一标识符：虽然IPv6是识别网络上“事物”的关键，但“事

物”也需要订用可信赖的身份数据库：因为许多“事物”并不

直接与用户（如传统计算机）互动，所以传统身份认证的概念

并不适用（硬编码管理凭证11不是可接受解决方案）。特别是在

“事物”在机器对机器 (M2M) 环境（如汽车CAN）中互动

时，每个“事物”必须能够信赖其他“事物 ”。

• 强大的身份认证和访问控制。当用户访问有关“事物”的数据

或控制“事物”时（通常通过来自用户移动设备的云服务），关

键是确保用户是其本人。您肯定不想让小偷用简单的用户名

和密码解锁和启动您的汽车，特别是考虑到最近的凭证危害

12暴发和大多数用户选择简单密码的事实。实际上，研究显示，

“123456”和“password”仍然是互联网上最常见的两个

密码13。

• 数据隐私保护。流向“事物”和从“事物”流出的数据——以

及可能存储在“事物”或其控制设备上的数据——常常都是

敏感数据。驾驶员可将其手机连接到车载信息娱乐系统，该系

统能够访问其联系人信息并有可能访问其电子邮件和短信。随

着移动支付开始出现在新手机上，通过车载系统还有可能访

问信用卡信息。如果保护不当，用于访问家庭自动化和和工业

控制系统的凭证也可能泄露。隐私问题的解决方案常常是数

据及传输加密。

• 强大的应用安全性。安全漏洞起因于软件错误 (bug)。硬

件制造商常常并不擅长软件开发，包括可驻留在“事物”上或

者作为云门户和移动应用程序形式存在的Web应用程序。

在软件界内部，安全漏洞数量庞大且常常是灾难性的，就像

最近的 Heartbleed OpenSSL 漏洞14和更近的 Bash 

Shellshock漏洞15。“事物”制造商每天都在提出新的产品想

法，但可能不实施安全开发生命周期或者不开展彻底的安全

和功能试验就匆忙将其产品推向市场。

IBM物联网模型仍在发展之中，因为作为整体的物联网仍在发

展演变，其中蕴含着风险和机遇。 
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这是“事物”革命的开始，像移动设备一样，“事物”的制造商和

开发商也可帮助推动在安全方面的必要行动，而且从一开始就

进行，而不是在事后进行轻率的变动。但与移动设备市场不同的

是，物联网制造市场广阔得多，不像前者那样只有一小撮硬件制

造商和更少的移动运营系统。许多物联网“事物”的制造商是新

成立的小企业，因而没有资金或资源来将安全添加到其设计和

开发预算及时间表上。除了资源短缺，还有一些其他挑战：

• 传统软件市场在代码可靠性上的表现并不出色。SQL注入攻

击仍是一个巨大问题的事实表明，我们在对开发人员以及作

为整体的行业进行的关于在开发和生产环境下可靠地编码和

测试应用程序的培训方面并未取得很大的进展。

• 负责制造“事物”的硬件制造商通常并不擅长软件开发。如同

前面提到的，许多软件公司在编写可靠代码方面也做得并

不好。

• 实施和配置系统、软件及“事物”的任务落在最终用户的肩

上，在企业中就是IT部门。消费者并不总是想到安全性，即使

在想到时，找到或理解有关物联网的安全设置也并不容易。此

外，一些应用程序需要广泛（和不可靠）的设置才能正常工作。

虽然“事物”常常是作为消费商品开始，但它们会演变成企业

“事物”——就像移动技术一样。但大多数 IT 部门并不负责

管理这些“事物”的物理安全，这可能预示着企业内部安全管

理的所有方面的整体转变。

• 许多“事物”最终将需要IPv6地址，这带来了许多安全威胁。

许多系统和网络管理员都没有很好地理解IPv6，更不用说那

些需要对其有线调制解调器进行IPv6配置的家庭用户了。要

使一种技术具有安全性，您首先需要是其工作原理方面的专

家。我们有一整期X-Force威胁情报季度报告会关注IPv6安

全性，包括用它来防范高级分布式拒绝服务攻击 (DDoS)、隧

道式穿越防火墙以及入侵和异常检测的可能性。这些只是我

们知道的一些威胁。

• “事物”依赖种类非常多样的协议集，如MQTT、XMPP、

DDS、AMQP、Zigbee和Z-Wave，和一些过去遗留的工业

协议，如Modbus和DNP3，以及新的汽车协议，如车对车 

(V2V)和基础设施对车 (I2V) 通信协议。其中每个协议都有

各自的安全挑战。

为帮助克服物联网内部的安全挑战，IBM X-Force建议制

造商： 

• 遵循开放式Web应用安全项目 (OWASP) 物联网十大规范16

• 构建可靠的设计和开发规范

• 对产品进行定期渗透测试

• 遵循行业指引，如IBM汽车安全观17

技术还能帮助通过接受物联网来提高安全性，但需要有批判性

的眼光。您可以成为早期采用者，而不是受害者。购买酷的设

备，但不要盲目投产。要在模拟环境中对产品进行安全测试；

然后与厂家合作，帮助他们理解缺点和给予纠正。如果厂商没

有反应，则遵循负责任的漏洞披露指导方针，如标有CERT18和 

X-Forc19团队公布的内容。齐心协力，我们就能帮助确保物联网

发展成为更安全、更可靠的场所。 
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IBM X-Force研究人员持续跟踪包含恶意软件的网站，并将信

息存储在我们的IP声誉数据库中，IBM客户可使用该数据库来帮

助保护其网络。这些网站可能就是为托管恶意软件而建立的，或

者是受到破坏或毒害的合法网站。我们的数据库还包含“匿名”

服务使用的IP地址，这些地址经常用于发送垃圾邮件。

最近，随着诸如Heartbleed（心脏出血）和Shellshock（破

壳）等普遍性漏洞的披露，X-Force想建立大规模分发恶意软件

来源的基线。根据我们的研究，报告的这部分内容分析了恶意软

件链接最常托管于哪些国家，以及僵尸网络指令和控制 (C&C) 

服务器的地理分布。我们还将当前情况与过去14个月的数据做了

比较。 

声誉值：恶意软件和僵尸网络的源头

通过我们的IP声誉数据库了解哪些国家是恶意软件和僵尸网络感染的活跃源头。

图 1. 20 大恶意软件宿主地区，2014 年 8 月 

20 大恶意软件宿主地区
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对于排在前列的托管恶意软件的国家，图1显示：

• 以美国为主，托管的恶意软件链接占全部数量的43%。

• 恶意软件的第二大集中地是中国，为11%。（有意思的是，这是

前一年的两倍）。

• 德国从第二下降排在第三，目前为8.3（比14个月前下降了 

9.8%。）

• 排名第四至第七的接下来四个国家的名次与2013年没有变

化 。来自这些国家的恶意链接数量非常相似：俄罗斯联邦、荷

兰、英国和法国都在3.6 - 3.3%之间。

在僵尸网络C&C服务器的地理分布方面，图示是相似的。图2 

显示：

• 来自美国的服务器数量多于其他任何国家，占受感染系统总数

的四分之一。但十四个月前这个数字还比现在多4%。

• 具有第二多C&C服务器的国家是俄罗斯联邦，约为9%。

图 2. 拥有僵尸网络 C&C 服务器较多的前 20 个地区，2013 年 6 月与 2014 年 8 月
供图: Team Cymru
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• 韩国、中国、德国和英国比较相近，拥有C&C服务器的比例在

7.2 - 6%之间。

如图1和图2所示，技术用户和服务提供商数目越多的国家的排名

越靠前，这并不令人奇怪。因此，我们决定根据IP地址与对应国

家的IP可寻址系统总数之比对图中数字进行标准化。

图3显示，当对数据进行标准化之后，美国不再在托管恶意软件

较多的前20个国家中，而是下降到25位。香港、立陶宛和保加利

亚现在出现在排在前三位。而立陶宛的受恶意软件感染的系统百

图 3. 恶意软件感染率（感染系统占全国系统总数的百分比）， 2014 年 8 月

恶意软件感染率
August 2014
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分比可能并不领先，图4显示其 C&C 服务器感染数量领先。

在对C&C服务器感染数据进行了标准化后，图4显示美国不再

在C&C服务器较多的前20个国家之中，下降到28位。俄罗斯联

邦人第二位移到第三位。立陶宛大幅响跃升到首位，白俄罗斯、

斯洛伐克、乌克兰、土耳其、泰国、香港、匈牙利、捷克共和国和

波兰全都高于平均值（亦即每百万个系统有略少于2个系统受

感染。）

图 4. C&C 服务器感染率（受感染系统占全国系统总数的百分比），2014 年 8 月

C&C 服务器感染率
August 2014
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比较2013和2014年的数据可以看出，除立陶宛以外，几乎所有

国家的受感染C&C服务器总数都下降了，立陶宛是不仅在2014

年排在首位，而且受感染系统比率增加了一个系统（每百万个系

统）。斯洛伐克的数字年比持平，印度尼西亚有所增加。有意思

的是，乌克兰的感染率大幅下降，减少了约5个系统（每百万个

系统）。

图 5. C&C 服务器感染率，2013 年 6月和 2014 年 8 月

 C&C 服务器感染率
June 2013 and August 2014
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观察总结

有意思是立陶宛占据首位。这与白俄罗斯在垃圾邮件机器人感

染率方面领先全球比较相似（欲知有关垃圾邮件机器人感染的

更多信息，请参见IBM X-Force威胁情报季度报告 – 2014年第

2季度）。

乌克兰东部地区的军事冲突可能是现在其在恶意软件托管方面

只占0.7%的原因之一，14个月前来自乌克兰服务器的恶意软件

链接比率为1.4%。军事冲突容易中断犯罪企图。而且，随着几乎

所有国家的C&C服务器感染总数下降，僵尸网络作业者可能将

感染分发到更多的国家，以避免局部地区对这些感染采取的

措施。

最后，对于恶意软件托管和C&C服务器受感染国家，东欧国家

似乎均排在前列。就像看排在前面的垃圾邮件发送国家一样，看

一看这个趋势是否会保持下去以及这一分布是否会改变还是令

人感兴趣的（欲知有关垃圾邮件趋势的更多信息，请参见IBM 

X-Force 2013年中趋势和风险报告）。
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IBM X-Force研究与开发团队致力于研究和监测最新网络完全

趋势，包括安全漏洞、漏洞利用（exploits）、主动攻击、病毒和

其他恶意软件、垃圾邮件、网络钓鱼和恶意Web内容。除了向客

户和公众发布有关新出现和高危威胁的信息，IBM X-Force还

提供安全内容来帮助保护IBM客户不受这些威胁的侵害。

IBM Security协作

IBM Security代表提供广泛安全能力的多个品牌：

• IBM X-Force研究与开发团队致力于发现、监测和记录广泛

的计算机安全威胁、漏洞和最新趋势及攻击者使用的方法。

IBM集团的其他事业部使用这些丰富数据来为我们的客户开

发保护技术。

• IBM Security Trusteer®20产品族提供了整体式的端点网

络犯罪预防平台，帮助企业防范金融欺诈和数据泄漏。数百家

企业和数千万用户依靠来自IBM Security的产品来保护其

Web应用、计算机和移动设备不受在线威胁（如高级恶意软

件和网络钓鱼攻击）的侵害。

• IBM X-Force内容安全团队通过网页抓取、独立发现以及由

IBM Managed Security Services（IBM管理安全服务）

提供信息源独立进行Web内容搜寻和分类。

关于X-Force

严峻的网络安全威胁无处不在，IBM专家洞见帮助您最大限度降低风险。

• IBM Managed Security Services负责监测与端点、服

务器（包括Web服务器）和一般网络基础设施有关的安全漏

洞利用。该团队跟踪通过Web以和其他手段（如电子邮件和

即时消息）来利用安全漏洞的行为。

• IBM Professional Security Services（IBM专业安全服

务）提供企业级安全评估、设计和部署服务来帮助构建有效的

信息安全解决方案。

• IBM QRadar® Security Intelligence Platform（IBM 

QRa-dar®安全信息平台）提供了包含安全信息与事件管理 

(SIEM)、日志管理、配置管理、漏洞评估和异常检测的集成解

决方案。它提供统一仪表盘以及对安全和合规风险的实时洞

察，涵盖人、数据、应用程序和基础设施。

• IBM Security AppScan®使企业能够评估Web及移动

应用程序的安全性，加强应用安全项目管理以及通过识别安

全漏洞和生成具有完善缓解建议的报告实现法规遵从。IBM 

Hosted Application Security Management（IBM托

管应用安全管理）服务是基于云的解决方案，使用AppScan

在生产前和生产环境中对Web应用程序进行动态测试。 
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