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为何关注支付卡和隐私遵从性？ 
 
用作商品和服务交换中的一种货币形式，支付卡无疑是支撑全球经济增长的主

要部分。例如，单在美国，每年循环帐户中就有大约 6.41 亿张信用卡，其消

费性开支约 1.5 万亿美元。
1 同样，在 2007 年 10 月和 12 月之间，英国消

费者使用信用卡消费 324 亿英镑，为有史以来的第二大数额。同期，使用借记

卡的消费达 590 亿英镑，为 2000 年首次记录借记支出以来的 高值。
2 

但是，令人瞩目的数据泄露问题的日益增加已经暴露出没有妥善保护机密客

户信息的支付卡处理器、销售点情报系统供应商和金融机构的脆弱性。据  

Privacy Rights Clearing House 报导，在美国从 2005 年 1 月到 2008 年 3 

月有超过 2.18 亿条个人可识别记录被公开，造成损失达数十亿美元。
3 

面对客户信息的盗用和滥用所引起的日益增长的风险和资金损失，支付卡行业不

得不主动出击。PCI DSS 即为支付卡行业对这些侵害问题的响应。在未来，不能

保护消费者支付卡信息的贸易商和零售商将承担责任。 

关于 PCI DSS 

PCI DSS 是一个涉及多方面内容的法规集合，定义了对实施安全管理策略、程

序、网络架构、软件设计以及其他重要保护措施的要求。其目的在于提高电子付 
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款的安全性，PCI DSS 代表一个保护所存储、传输或处理的持卡人数据信息的统

一行业标准。 

PCI DSS 是由万事达(MasterCard Worldwide)和 Visa 国际组织于 2005 年 1 

月发起的，后由美国运通(AMERICAN EXPRESS)认可。为了响应大量的数据涌现和

侵犯隐私的身份盗窃、以及盗用持卡人数据信息而进行的欺诈，该标准不断得

到发展。 

2006 年 9 月，Visa 国际组织、万事达(MasterCard Worldwide)、JCB  

International、Discover Financial Services 和美国运通组成了一个独立的机

构，支付卡行业数据安全委员会，以监督该标准的实施。该委员会的任务是通过

扶持 PCI DSS 的广泛采用来提升支付帐户数据安全。 

PCI DSS 的要求有哪些？PCI DSS 的主要目标是确保持卡人数据信息得到保

护。该标准包括 5 大类 12 项要求，重点强调数据验证、访问控制、审计和

数据加密。 

为遵从此标准，处理支付卡信息的公司被要求建立严格的安全策略、流程和程

序。
4 

该标准涵盖了维护安全网络、保护持卡人信息、管理风险、实施控制措施和监

控测试网络等大量问题（参见表 1）。 
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表 1. PCI DSS 的要求*  

构建和维护一个安全网络 

1 安装并维护一个防火墙配置以保护持卡人数据信息 

2 不使用供应商提供的口令以及其他安全参数方面的缺省配置保护 

持卡人数据信息 

3 保护所存储的持卡人数据信息 

4 在公众、开放的网络上传输持卡人数据时，需要加密 

 维护一个脆弱性管理程序 

5 使用并定期更新反病毒软件 

6 开发并维护安全的系统和应用 

实施功能强大的访问控制措施 

7 按照“按需知道”的原则严格限制对持卡人数据信息的访问 

8 向访问计算机的每个人都分配一个唯一的帐号 ID 

9 严格限制对持卡人数据信息的物理访问 

定期监视和测试网络 

10 跟踪并监视对网络资源和持卡人数据信息的所有访问 

11 定期测试安全系统和流程 

维护一套信息安全策略 

12 维护旨在解决信息安全问题的策略 

 

*支付卡行业(PCI)数据安全标准 —— 版本 1.1。支付卡行业安全标准委员会， 

2006 年 9 月。 
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带格式的: 项目符号和编号

谁必须遵守 PCI DSS？为保护机密的持卡人数据信息，无论实体的规模和所

处理的交易量多大，存储、处理或传输持卡人信息的所有成员、贸易商和服务

提供商都必须实施该标准。而且 PCI DSS 的要求不仅仅适用于电子数据。各

种企业有义务以适当的方式处理包含支付卡细节和信用卡持卡人数据信息的印

刷资料。 

根据每年所处理的交易量，可将发生支付卡交易的所有贸易商分为以下级别。 

• 第 1 级：拥有 600 万次卡交易的贸易商和已经危及持卡人数据信息安全

的贸易商 

• 第 2 级：卡交易在 100 万次到 600 万次之间的贸易商 

• 第 3 级：卡交易 20,000 次到 100 万次之间的贸易商 

• 第 4 级：所有其他贸易商 

这些级别决定了贸易商必须进行的验证流程，从而获得并保持遵从性。 

处理信用卡交易的所有服务提供商分为以下级别： 

• 第 1 级：所有支付处理器和支付网关 
• 第 2 级：不属于第 1 级但拥有超过 100 万信用卡帐户或交易的所有服务提

供商。 
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• 第 3 级：不属于第 1 级而每年信用卡帐户或交易数低于 100 万的服务提

供商。 

这些级别决定了服务提供商必须进行的验证流程，以获得并保持遵从性。 

为什么要采取措施来遵守这些规定？ 
如果不进行适当的控制来保护持卡人数据信息，您的机构会有更大风险成为数据

泄露的受害者。其后果包括且不限于市场份额损失、品牌损害、客户忠诚度和收

入损失。 

Ponemon Institute 对小额银行业务客户的一项研究提出，消费者只与能保护其

隐私的零售商做生意。该研究表明，一个公司仅仅泄露隐私一次，就会有 34% 

的客户停止与其的贸易。当个人信息被泄露两次后，该数字将增加至 45%。根据

这项研究，“信任感可转变为高度的品牌忠诚，而对银行数据安全功能的信心丧

失可能导致大量客户流失。”5 这种流失的一个重要原因是 2006 年美国消费者

确认被盗的金钱大约有 493 亿美元。这些消费者仅为了执行善后措施并恢复信

用记录平均每人就要花费 535 美元。
6 

 

避免因不遵从法规而受高额罚款。不符合 PCI DSS 标准的大代价包括针对每次事

件可能高达 500,000 美元的罚款。例如，2006 年间 Visa 对 77 家公司的罚款总

额为 470 万美元，2005 年的 32 次罚款总计金额为 340 万美元。 
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而且， 严重的惩罚可以使一家贸易商破产。支付卡公司可以限制甚至撤销贸易

商接受支付卡付款的能力。 

人们往往忽略与数据泄露后做出的适当响应相关的费用。数据泄漏后会有更

多的员工来回应客户的咨询和关注、处理公共关系，以修复在媒体中受损的

声誉。这些相关费用包括由此而支付的费用，以及由于不妥善保护数据而招

致的诉讼开支。 

该标准的基本要求是保护消费者信息不受欺诈，不得随意滥用。如果您的组织

要管理、存储、传输或处理持卡人数据信息，您必须适当防范以保护这种机密

信息。企业是建立在消费者信任和忠诚基础上的，任何破坏信任的行为将带来

灾难性的金融后果。 

采取措施以减少数据泄露的风险。几大零售商已经不幸成为大量数据泄露

的受害者。T.J. Maxx7
、BJ’s Wholesale Club、DSW 和 Polo Ralph Lauren 都

曾经历过数据泄露，这将其大量客户的私人数据信息置于危险境地。 

 

T.J. Maxx 事件首次被发现是在 2006 年 12 月，该公司处理和存储客户交易（包

括信用卡、借记卡、个人支票和退货交易）信息的计算机系统遭遇了“未经验证

的入侵”。黑客本可以偷走美国、加拿大和波多黎各的交易信息。  
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终，这次入侵可能影响美国、英国、爱尔兰和其他国家的众多信用卡公司

和成千上万的消费者。
8

 

据联邦贸易委员会称，BJ’s Wholesale Club 松懈的数据安全措施导致在非 BJ’s 

商店发生了一系列欺骗性购物。这些购物使用伪造的信用卡进行， 这些信用卡

含有 BJ’s 以前从客户信用卡磁条中收集的个人信息。因此，受到欺诈损害的金

融机构起诉 BJ’s，要求赔偿损失。按照解决条款，BJ ’s 将执行综合信息安全项

目，并在未来 20 年内每年都接受第三方审计。 

在 DSW 的案例中，据其母公司 Retail Ventures 所言，大约 140 万张信用卡

和 96,000 条支票交易信息从 108 家 DSW 鞋店被窃走。Polo Ralph Lauren 

条信息泄露事件危及多达 180,000 人的信用卡数据安全。10
 

英国一家第三方投资管理公司 Capita Financial Administrators Limited (CFA)

曾发现客户信息已经被更改，而且对客户帐户做了欺骗性付款请求。这些交易

在同谋的 CFA 职员帮助下进行，100 多万英镑的请求被监测到并予以制止，

但是之前已有 300,000 多英镑的欺骗性付款得逞。随后英国金融服务管理局 

(Financial Services Authority, FSA) 因该公司防欺诈系统和控制的失效而对其罚

款 300,000 英镑。
11

 

 



支付卡行业数据安全标准 (PCI DSS)：解决内部威胁 

第 10 页 

何为对数据隐私的内部威胁？ 

当许多公司花费大量的时间和资金来保护自己的系统免于外部攻击时，它们

并没有意识到 70% 的数据泄露源于内部！
12 

客户数据特别容易由内部泄露——无论犯人是不满的雇员还是粗心的服务提供

商。许多公司可能牢牢地锁定了主处理系统，但敏感数据还存在于许多其他地

方。部署、测试、备份、质量控制和培训等非生产环境是特别薄弱的环节。例

如，如果内部开发和质量保障职员负责交付新的和增强的业务应用，他需要访

问实际的测试数据。通常，这种数据从生产环境复制，用于非生产数据库。这

种惯例开放了许多内部数据泄露的可能，从而导致可不受限制地访问机密客户

信息以及公司内部财务和人力资源信息。 

此外，外包应用程序开发和测试活动已经非常普遍。一旦您在外包位置或海外

创建了用于非生产环境的生产数据副本，就更难控制可访问机密消费者信息的

人员了。 
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来自生产系统的真实客户数据满足这种要求，但暴露这些信息危及了隐私的安

全。更重要的是，使用生产数据进行测试的这些公司违反了 PCI DSS 的要求  

6 和 7 （参见表 2）。这些要求限制访问和利用持卡人数据信息。 

 

 

 

 

 

后，在受保护的位置之外能够存储或管理机密信息的笔记本电脑和其他便携

式设备提高了脆弱性程度。含有敏感数据的笔记本电脑、USB 设备或其他类型

介质丢失数据的现象已极为普遍。例如，英国国家建筑协会(Nationwide Building 

Society)是英国 大的建筑业组织，在其雇员的笔记本电脑于家中失窃后被罚款

 980,000 英镑。该笔记本电脑包含建筑协会近 1100 万客户的姓名、地址和帐

号，这些客户暴露在金融犯罪的风险之中。
13
 类似情况有，包含 2650 万退伍

军人及其家庭的数据从就职于美国退伍军人部（US Department of Veterans  

Affairs）的员工家里被偷走。 

为什么这些非生产环节如此脆弱？ 
与开发、测试和培训环境一样，非生产环境是受欢迎的攻击目标。为什么？

因为，在防火墙、加密和网络安全等生产系统中保护数据的手段一般不会同

样适用于非生产环境。为了开发或测试应用，您的职员必须使用不违反应用

逻辑的、准确、实际的数据。 

 

http://www.iciba.com/%E9%80%80%E4%BC%8D%E5%86%9B%E4%BA%BA/
http://www.iciba.com/%E9%83%A8%E9%97%A8/


支付卡行业数据安全标准 (PCI DSS)：解决内部威胁 

第 12 页 

 

  
表 2. PCI 要求 6 和 7 

开发并维护安全的系统和应用 

6.3——根据行业 佳实践开发软件应用程序，并在整个软件开发生命周

期内实现信息安全。 

6.3.4——生产数据（现场 PAN）不得用于测试或开发[PANs 个人帐号] 

按照“按需知道”的原则严格限制对持卡人数据信息的访问 

7.1 ——限制访问计算资源和持卡人信息，只对工作需要这种访问的个人

开放。 

 

 

开发人员和质量保证人员不需要访问“真实的”持卡人数据信息。相比之下，

他们需要逼真的、上下文关系准确的数据，这些数据模拟存储在应用数据库中

的信息，却不危及隐私。 终，贸易商需要屏蔽机密数据的功能，使之安全地

用于应用程序开发测试。 

保护消费者数据的 佳方式是什么？ 
行业分析师同意，当将数据从生产环境迁移到测试或其他非生产环境中时，保护

机密数据的有效解决方案就是应用去标识化技术。去标识化是系统屏蔽或转换社

会保障号码、银行帐号、出生日期和地址等个人可标识信息（Personally Identifi

able Information，PII）的过程。 
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以这种方式被清理过的数据可以用于测试。 

数据去标识化使开发人员和测试人员使用逼真的测试数据并生成有效测试结

果，同时遵守了 PCI DSS。但重要的是要注意数据转换的结果必须适合应用

的上下文。也就是，数据转换的结果必须尊重应用的业务逻辑。 

例如，含有字母字符的数据应该用其他字母字符以适当的方式代替。此外，

经过转换的数据必须在允许值范围内。 

除了提供数种屏蔽或去标识化复杂关系数据的方式外，一个有效的解决方案还

应支持多种应用、数据库、操作系统和硬件平台。简言之，您需要一种能伸缩

的解决方案来满足当前和未来的需求。 

IBM Optim 支持您的 PCI 遵从举措 

IBM® OptimTM Data Privacy Solution 为您提供久经考验的技术，允许组织使用

相关测试数据的参考性完整子集来创建、屏蔽并维护逼真而合适的测试数据

库。 
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Optim 支持领先的数据库管理系统，并向开发人员提供能够在单一流程中从各

种数据源提取和屏蔽适当测试数据的联邦身份访问功能。Optim 能够满足您当

前的需求并能轻松适应您 IT 环境中的各种变化。除了帮助您满足各种遵从性举

措，Optim 的功能还可帮助您减少在整个应用生命周期内与开发和测试相关的时

间和成本。 

 

Optim 提供了多种数据转换算法和内建的查找表格，甚至支持自定义数据屏蔽

例程。Optim 生成上下文准确且应用可感知的屏蔽数据。 

IT 职员可以利用 Optim 生成有效的经过屏蔽的数值，用作支付卡号、国别标识

符、姓名和其他形式的 PII。屏蔽数据不仅可呈现对盗窃者无用的卡信息，而且能

遵守 PCI DSS 要求 6 和 7。此外，所屏蔽的数据元素可以跨相关表格传播，以

确保数据库的参考完整性。 
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IBM® OptimTM 企业数据管理解决方案关注关键的业务问题，例如，数

据增长管理、数据隐私遵从性、测试数据管理、电子发现、应用升

级、迁移和退役。 

由于零售商拥有的客户数据量大且敏感，所以他们是黑客和类似的数据盗窃

者的攻击目标。“遵循‘保护客户数据然后证明遵从性’的理念，而非首末

倒置地，在 PCI 遵从性方面的支出必须以 重要的关键业务风险为目标。”
14

 

PCI DSS 规定了 12 条保护支付卡客户的要求。在屏蔽机密数据和确保机密数

据可为工作需要的个人所使用方面，这些要求非常明确。使用综合数据屏蔽功

能 ，您能去标识化支付卡号以及其他 PII，IBM Optim 能帮助您在非生产（开发

、测试和培训）环境中保护您的机密客户信息，以符合 PCI DSS 的要求。 

关于 IBM Optim 
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要了解 IBM Optim 企业数据管理解决方案的更多信息，请与 IBM 销售代表联

系，或者访问：http://www-01.ibm.com/software/cn/data/data-management/opti

m-solutions/。 

Optim 使应用数据管理适应业务目标，以帮助优化性能、降低风险并控制成

本，同时提供跨企业应用、数据库和平台进行伸缩的功能。 

如今，Optim 帮助全球所有行业的企业利用在企业应用数据生命周期的每个阶段

管理其数据的能力，充分发挥了企业应用和数据库的商业价值。 

 

更多信息 
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