
InfoSphere Guardium
数据库安全监控与审计解决方案
加固数据库安全，防范关键信息泄露、满足监管需求刻不容缓

客户面临的挑战: 

信息泄露事故频发，行业监管日趋严厉，

企业承担的社会、法律责任不断加强。通

过成熟完善的技术手段，保障信息安全，

防范企业内部风险，弥补数据库安全漏洞

的企业驱动力越来越迫切。

• 管理大量公民个人敏感信息，承担公共信

息安全的社会责任与法律责任。

• 对DBA，系统管理员等内部授权用户对数据库的访问行为实施独立的第三方监管、审计。

• 保护敏感数据的安全并防范其被非法访问、篡改或窃取。

•

 

频繁应对大量内外部信息安全审计 并提高审计合规自动化程度。

• 通过本地或网络旁路方式100%捕获数据库中实时发生的所有访问行为，对业界所有主流数据库平台

提供统一的支持和架构。

• 不改变任何现有应用、系统与数据库的配置或工作方式，对数据库工作负载影响极小(3%以内) 或没有

影响。

• 实现真正的权责分离，独立与系统管理员的第三方数据安全监控手段。

• 可通过多种安全过滤规则可以有效识别敏感数据的非法访问途径或危险的数据变更操作，对各类违规操作

可提供Email，写日志等多种实时报警方式。

• 将各类过滤后的数据访问行为安全地存储在封闭的加密设备中，无法篡改并支持多样的展现与报表方式，

满足审计要求。
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• B/S架构，全图形化管理、配置界面，易部署、易管理，易维护，自动化程度极高，支持分布式环境下的

集中部署、集中配置与集中报表。

• 业界排名第一的专业化数据库安全审计解决方案，大量国内银行业客户的成功部署。

Infosphere Guardium的客户价值

• 实现多个核心数据库的实时安全监控，对各类违规行为及时报警。

• 有效监控所有授权用户的后台操作与访问行为，防范敏感信息的泄漏。

• 实施简单，2周内即完成首期项目实施；有效支持各类数据库安全合规与审计需求，并提升合规自动化

程度。

• 对现有系统与应用架构不产生任何影响，对数据库负载影响极小(1%以内)。

成功案例: 广东农信社

如有相关问题可以咨询IBM服务热线: 800-810-1818转2394


