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IBM 中小银行文件总线解决方案 

数据 —银行最重要的资产之一   

 

随着城市商业银行和农村信用社综合改革的逐步深入，文件数据的有效管理是成为中小银行

当前重点发展的一个领域，安全、高效、统一的文件管理平台可以规范银行业务流程、改善

业务管理状况、优化资产结构、控制风险、保证运营质量，保持稳定的优质客户群和最佳经

济效益。数据对于银行来说数据是最重要的资产之一。 

 

需求与日俱增 

银行对安全可靠传输文件的需求从未像现在这样迫切过。文件传输提供各种应用的准实时集

成能力，如对账文件汇总需求，主站点与灾备站点的数据同步需求，基于安全传输的映像文

件检查需求，信用卡交易信息的整合需求，以及与外部合作伙伴动态交换业务数据。这些数

据在传输时成为以欺诈和身份盗用为目的的黑客及犯罪分子的目标。银行在解决这些问题时

还必须降低手动 IT 流程的成本，同时支持业务增长。安全文件传输还必须确保按时将数据

安全地传递到指定目的地，以便接收数据的应用能够日复一日、年复一年的一致和不断地处

理这些数据并依据这些数据采取行动。问题是，许多基于 FTP 的文件传输“解决方案”都不

具备必要的文件管理、监控或高级安全机制。 

 

IBM 提供基于 IBM Sterling 可管理文件传输（MFT）解决方案产品线的中小银行文件总线解

决方案，用于在银行内部或银行与伙伴间保证大量数据文件的安全高效的传递，并且还具备

24x7 无人值守的基于脚本自动运行、调度、警报通知能力、全局安全保证能力、全局监控

能力。该方案允许银行在关键任务应用之间自动交换数据，与平台无关。不同于 FTP，IBM

中小银行文件总线解决方案无需手动参与数据传递工作，从而提高了银行员工的生产率及业

务流程的可靠性。 

 

获得前所未有的可扩展性 

基于事件的架构允许银行传输大量的大型文件 — 产品本身不限制文件大小。无论是使用主

机还是分布式/集群服务器，可扩展性可确保银行能满足高峰期需求并且与业务量的增长保

持一致性。 

 

可靠的文件交付 

银行关注的文件传输能力的一个重要指标是在文件传输失败时如何正确处理。C:D 产品能在

主机上支持多项集群技术和 IBM Sysplex，并提供内嵌自动化和检查点重启功能，以确保无

人值守的运行。 

 

让数据传输充满信心 

银行对数据的安全有非常严格的要求。专用、安全的 IBM Sterling Connect:Direct（C:D）协

议从未被破坏过。IBM 文件总线解决方案能够帮助银行在文件传输领域满足规章制度及行业

要求，包括 Sarbanes-Oxley、FIPS-140-2、卡支付行业标准(PCI)等要求。现在，IBM 已经成

为全世界在安全文件传输领域最值得信赖的合作伙伴及领导者，拥有超过 48%的市场份额。 
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中小银行文件传输面临的问题和挑战 

 

银行文件传输管理是银行业务系统中的核心部分，目前的文件传输普遍存在以下问题： 

 

1. 没有清晰明确的文件传输架构和规划 

2. 缺乏整体文件传输的可视化 

3. 传输异常（传输丢失数据或者文件片段问题） 

4. 由于文件无法正确及时传输而导致业务停滞或者延时 

5. 浪费大量的业务和 IT 资源消耗来预防或者解决文件传输异常带来的问题 

6. 自开发方案无法满足不断发展的需求 

7. 大量文件传输失败 

8. 与新的外部业务伙伴/客户系统对接时需要花费很长的时间 

9. 数据安全问题/满足审计要求 

10. 消除 FTP 带来的安全风险 

 

 

中小银行文件总线的客户需求和业务驱动力 

 

 提高文件传输效率 

 银行业务的突飞猛进给现有的信息系统带来了前所未有的压力 

 文件量快速增长，系统规模膨胀，更小的数据处理时间窗 

 

 增强可靠性和安全性 

 可靠地在各应用系统之间交换批量文件 

 保障文件在传输过程中的安全性 

 

 加强统一管理和监控 

 从根本上改变体系复杂的网状传输架构，建立统一文件传输平台 

 统一管理传输接口，传输节点，和传输任务， 

 统一监控传输状态，实现报警和预警机制。 

 

 

中小银行文件总线系统 IBM 软件解决方案 

 

基于我们对当前各地农信社和中小城市商业银行的现状分析，依托 IBM 领先的信息技术和

产品，结合 IBM 在金融行业的应用实践，我们设计了中小银行文件总线系统 IBM 软件解决

方案。如下图所示意，内部文件传输模块负责银行内部应用或总分行之间安全、高效、稳定

的文件传输与交换工作；对外文件传输模块用于银行与外部合作伙伴/客户的自动交换文件

工作；管理与监控模块用于管理所有文件传输服务器上的文件传输活动；边缘安全组件对基

于互联网的文件传输应用严格的安全策略，保障文件交换的合规性、安全性。 
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本案架构中的具体组成部分和作用描述如下： 

 内部文件传输模块基于文件传输中间件 Sterling Connect:Direct（C:D）产品构建，用

于银行内部应用或总分行之间安全、高效、稳定的文件传输工作。文件总线的基础

软件平台使用文件传输中间件 C:D。作为底层文件传输中间件的 C:D 是一个适用于

不同操作系统的安全可靠的点对点文件传输工具。此产品通过断点续传，智能线程

重试，完整性校验等多种机制保证了文件传输的可靠性；通过节点验证，用户验证

及代理。Secure+组件等多种功能保证了文件传输的安全性；通过定时触发，API 接

口及用户出口，实现了与应用的集成性；通过多线程支持及压缩功能，大大的增加

带宽的利用率及传输效率。 

 

 对外文件传输模块使用 Sterling File Gateway（SFG）产品构建，用于银行与外部合

作伙伴/客户自动交换文件。SFG 产品支持业界所有标准协议的对接；通过流程定义

可以自动化处理文件内外部交换的传输、格式转化、路由等工作；通过伙伴社区管

理，可以集中管理外部合作伙伴/客户的接口和传输配置；通过权限管理，可以集中

管理用户角色、职责、策略与审计；通过业务视图界面，允许业务人员查看文件传

输的状态；通过预构建的传输模板，可以简化文件处理的自动化流程。 

 

 作为整个文件总线的集中管理和监控模块，使用了 Sterling Control Center（SCC）产

品构建，用于管理所有文件传输服务器上的文件传输活动；该模块提供以下管理和

监控功能： 

 集中查看和跟踪所有传输活动，包括已完成的，进行中的，尚未启动的； 

 手工创建并提交传输任务； 

 暂停甚至中止正在进行的传输任务； 

 以各种分类方式查询已经完成的传输任务 

 查看失败的传输任务和失败的原因； 

 查看各节点的配置信息； 

 查看文件总线的运行状况； 
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 分析历史信息并生成报告； 

 主动的预警和报警功能，帮助提前预知和及时发现问题。 

 

 边缘安全模块使用 Sterling Secure Proxy（SSP）组件保证总线的边界安全，对基于互

联网的文件传输应用严格的安全策略。该模块提供以下安全保证功能： 

 DMZ 区的会话断开功能可确保内部服务不会受到攻击 

 DMZ 区文件不落地，符合审计要求 

 DMZ 内网防火墙无需向外开端口 

 外围安全性允许您使用互联网来替换专线网络 

 政府认证的加密机制可确保用户数据的安全 

 安全的协议、加密方法、数字签名和身份管理工具保证顺利通过审计 

 

下图为中小银行文件总线系统 IBM 软件解决方案参考部署架构图。从图中可以看出，通过

SSP 放置在 DMZ 区，可以隔离内外网，保证安全。SFG 负责对外部业务伙伴/客户系统的文

件交换工作，也可以负责内部应用见文件交换、转换、路由工作；C:D 负责内部应用点到点

的安全文件传输工作；SCC 负责管理所有文件传输服务器上的文件传输活动，包括 C:D、

FTP 及 SFG。 

 

 

 

中小银行文件总线系统 IBM 软件解决方案软件平台及服务： 

 

主要软件平台或服务: 

 

文件总线系统需求 IBM 软件平台或服务 

文件点到点传输中间件 Connect:Direct 

文件交换网关 Sterling File Gateway 
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管理与监控 Sterling Control Center 

 

 

为什么选择 IBM 中小银行文件总线解决方案？ 

 

 IBM 方案稳定性好 

 93%的世界 500 强银行都认可 C:D 作为文件传输标准 

 通过断点续传等多种机制保证文件传输可靠稳定 

 通过全面协议支持保证对外业务伙伴/客户的系统对接 

 

 IBM 方案安全性高 

 通过节点验证，用户验证，用户映射，通道加密提供多层次安全保障 

 C:D 协议从未被破坏过 

 

 IBM 方案集成性强 

 提供了丰富的接口满足不同应用系统集成的需求 

 通过时间，事件等多种方式满足不同应用系统传输的要求 

 通过对传输流程的定义最大限度的保证了业务的集成连贯性 

 

 IBM 方案管理性强 

 提供统一管理传输节点，传输接口，传输任务的界面 

 让用户可以统一监控传输状态，查询传输结果 

 提供报警，预警功能，主动通知传输异常 

 

IBM 中小银行文件总线解决方案对中小银行的价值: 

 

IBM 中小银行文件总线解决方案可以帮助中小银行建立统一的文件交换平台，充分利用现有

网络和系统资源，为业务处理提供安全、可靠、高效的数据传输．此平台为客户带来的好处

包括： 

 满足大文件传输的稳定可靠性： 

 增强文件传输的安全性： 

 解决目前网状结构带来的复杂性，增强整体架构的灵活性 

 提高统一管理和监控的能力。 

 建立全行操作数据标准：包括转码、拆分、合并、过滤、排序、转换、变形等 

 保障数据提交时间窗口 

 建立可追溯的数据存储 

 提供基本的数据检核  

 提供标准化的分行数据上报 

 提供分行的标准数据下传 

 与应用系统松耦合，具备良好可扩展性 

 统一的用户权限管理 

 统一的系统监控与运行维护向参与数据交换的系统提供数据交换服务 

 


