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议程

• 应用安全面临的挑战

• Rational应用安全和合规测试

–2010年的新发展：黑白集成

• 实施案例分享

– 在国内某开发中心实施规划
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WEB应用面临着严峻的安全挑战…

http://www.cisco.com/
http://www.juniper.net/
http://www.mcafee.com/common/redirectgeneric.asp?rurl=/us/default.asp
http://www.tippingpoint.com/


我国政府网站… 10%存在恶意链接



索尼泄密 … 
• 事件开始于美国当地时间2011年4月17日，索尼旗下

Playstation网站遭遇黑客入侵，黑客侵入索尼公司位于美国
圣迭戈市的数据服务器，窃取了索尼PS3和音乐、动画云服
务网络Qriocity用户登录的个人信息，包括姓名、住址、生
日、登录名和密码等，受影响用户多达7700万人，涉及57个

国家和地区。同时，索尼旗下另一组负责计算机在线游戏服
务的索尼网络娱乐 (Sony Online Entertainment)也传遭到入侵
，可能将有高达2460万笔用户数据也遭外泄。

• 4月19日，索尼宣布关闭网站服务。

• 4月26日，索尼对外公布网站遭遇黑客入侵，用户信用卡等
个人信息或遭泄漏。



移动时代，攻击更方便
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攻击方式

利用weibo平台进行应用层面的攻
击 (XSS, SQLi, etc.)

 Web services 攻击 (SOAP array 
overflow, XML parser DoS, etc.)
针对应用逻辑攻击 (WSDL, AJAX 

libraries)
 RSS 毒药

非安全 Mashups
 JavaScript 劫持



• WEB应用安全攻击

• 2010年的攻击案例中，WEB应用的漏洞引起的占据49%

• CSRF类型的安全问题日益突出

• ASP.Net应用更容易被攻击(相对于PHP和Java应用)

• 随着WEB2.0技术的广泛应用，客户端的Javascript攻击

也日益成为主要威胁

• 新的安全攻击领域

• 移动终端的攻击开始快速增长

• 云计算-人们对云计算的一个重要担心是安全问题

X-force 2010年安全分析报告



• 开发人员缺乏安全培训和要求

– 64%的开发人员不具备编写安全代码的能力

– 开发人员不关心安全

• 缺乏明确的安全策略、流程以及工具

• 安全攻击都基本转向利益驱动

同时，其他的研究报告显示



议程

• 应用安全面临的挑战

• Rational应用安全和合规测试

–2010年的新发展：黑白集成

• 实施案例分享

– 实施方案的路线图



应用安全测试:单一技术向复合
技术转变静态分析 = 白盒

•扫描源代码发现漏洞

动态分析 = 黑盒

模拟真实的动态攻击以发
现漏洞

总共潜在的漏洞

动态分析
发现的漏洞

静态分析
发现的漏洞
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黑盒分析技术原理--SQL注入

‘

******

SELECT * from tUsers where 

userid=‘’’ AND password=‘foobar’



AppScan工作原理(扫描规则库,爬行
,测试) 

• 通过探索(爬行)整个Web应用结构

• 以黑盒方式分析被测网站

• 根据分析，发送修改的HTTP Request进行攻击尝试

• 通过对于Response的分析验证是否存在缺陷

HTTP Request

Web Application

HTTP Response Web

Servers

Application

Databases

扫描规则库
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黑盒分析技术工作原理(核心技术
1: 爬行/探索) 
•第一步: 爬网

http://mySite/editProfile.jsp

http://mySite/

http://mySite/login.jsp

http://mySite/feedback.jsp

http://mySite/logout.jsp
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黑盒分析技术工作原理(测试:模拟
攻击)
•第一步：爬网

•第二步：针对找到的页面，生成进行模拟攻
击
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// ...

String username = request.getParameter("username");

String password = request.getParameter("password");

// ...

String query = "SELECT * from tUsers where " +

"userid='" + username + "' " +

"AND password='" + password + "'";

// ...

ResultSet rs = stmt.executeQuery(query);

白盒分析技术原理--SQL注入

参数在这里被包装和改
变

Sink – 在这里输出

Source – 参数从这里接收
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// ...

String password = request.getParameter("password");

// ...

"userid='" + username + "' " +

"AND password='" + password + "'";

// ...

String username = request.getParameter("username");

String query = "SELECT …" + username

ResultSet rs = stmt.executeQuery(query);

String username = request.getParameter("username");

String query = "SELECT * from tUsers where " +'

ResultSet rs = stmt.executeQuery(query);

白盒分析技术工作原理
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组合测试和分析

● 准确性

● 无需源代码

● 代码覆盖率低

● 要求满足HTTP协议

● 支持多组件

● 需要可以部署的应用

● 代码/路径覆盖率高

● 受限于给定代码

● 不仅仅支持HTTP

● 支持部分应用的分析

● 按照不同程序语言/框架提供支持

● 无需部署应用

黑盒分析技术 白盒分析技术

● 较少前提条件 ● 误报率增加

● 类似黑客的真实攻击 ● 集成/部署的漏洞无法发现



Rational AppScan 
Report

自动化编译

开发部门
Rational AppScan:
- Source Ed Developer

Rational AppScan:
-Standard Ed
-Source Ed for Security

Rational AppScan:
-Source for Automation
-Standard Ed

基于的企业级应用安全测试平台

安全审计

SOX或外审



对部署环境: AppScan 标准版对WEB
网站的安全扫描：
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报告的集中展现（WEB上）



黑盒安全报告：应用级别
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白盒安全报告-代码级别



黑盒白盒关联的报告分析
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黑白结合：AppScan source edition 中
的String Analysis (字符串分析)
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黑白结合：动态测试中的静态分析

• JavaScript Security Analyzer (JSA) 
是一项 Rational® AppScan® 扩展
，用于执行静态 JavaScript 分析

，以检测一系列客户机端问题
（主要是基于 DOM 的跨站点脚
本编制）

• JSA 完全在本地机器上运行，因
此不需要因特网连接。

http://localhost/altoro/disclaimer.htm?url=http://www.netscape.com:

21 : var iPos = document.URL.indexOf("url=")+4;

22 :     var sDst = document.URL.substring(iPos,document.URL.length);

34 :         <b><script>document.write(sDst);</script></b>

http://localhost/altoro/disclaimer.htm?url=http://www.netscape.com
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信息系统安全：循序渐进的实施

持续改进的
应用安全管理流程

3、扫描会诊
加固系统安全

4、问题追踪持续改进

1、制定安全策略

2、安全扫描
了解安全与合规状态



企业信息系统安全与合规管理

明确IT系统的安全要求

国家政策法规：
• 《信息安全等级保护管理方法》
• Sarbanes-Oxley (US Federal Law)

行业规范：
• 《电子银行业务管理办法》
• ISO 27001

最佳实践：
• ITIL
• OWASP 2010 top10
• WASC 
• 2010年CWE/SANS最危险的程序设计错误

业务需要以及自身经验



应用威胁 产生影响 典型结果
Cross Site scripting 盗取认证,信息泄漏, „ 伪装正常用户，或者控制用户操作

Injection Flaws 非法操作数据库/应用服务器„ 直接窃取数据

Malicious File Execution 在服务器端执行命令控制服务器 窃取服务器内容

Insecure Direct Object 
Reference

超越权限控制，访问敏感的信息
和资源

窃取敏感信息内容

Cross-Site Request Forgery 通过调用恶意操作，借助正常用
户进行攻击

通过后台逻辑，将正常帐户划入黑客账户

Information Leakage and 
Improper Error Handling

获取详细的信息，方便进行攻击 盗取操作系统信息，进一步攻击操作

Broken Authentication & 
Session Management

Session控制不适当，可以方便进
行伪造攻击

用户在退出系统后，通过session信息泄漏数
据

Insecure Cryptographic Storage 加密内容过于简单，易于攻击 对于加密内容进行破解

Insecure Communications 窃取非加密的敏感信息 通过sniffer等方式窃听到用户信息

Failure to Restrict URL Access 对于非授权内容可以直接访问 不通过登陆，直接访问应用内容

OWASP Top10 常见的WEB安全漏洞



行业或者法律法规要求－合规性
• 对部分中央企业网站进行安全状况测试。将通过互
联网远程黑盒方式对企业网站进行安全状况测试，
不会对企业网站构成威胁。
– 1、 SQL注入漏洞检查

– 2、 跨站脚本漏洞检查

– 3、 CGI漏洞扫描

– 4、 用户名和密码脆弱性检查

– 5、 网站结构分析

– 6、 隐藏文件检查

– 7、 备份文件安全性检查

– 8、 数据库挖掘分析

– 9、 本地权限提升漏洞检查

– 10、 远程溢出漏洞检查



行业或者法律法规关心的安全问
题－行业规定
• 银监会《电子银行业务管理办法》要求金融机构“
定期对电子银行系统进行漏洞扫描，并建立对非法
入侵的甄别、处理和报告机制”

– 第四十三条 金融机构应建立电子银行入侵侦测与入侵保护系统

，实时监控电子银行的运行情况，定期对电子银行系统进行漏洞扫
描，并建立对非法入侵的甄别、处理和报告机制。

– 第四十四条 金融机构开展电子银行业务，需要对客户信息和
交易信息等使用电子签名或电子认证时，应遵照国家有关法律法规
的规定。

– 金融机构使用第三方认证系统，应对第三方认证机构进行定期
评估，保证有关认证安全可靠和具有公信力。



IBM Rational AppScan – 业界第一的
应用安全扫描工具
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AppScan典型安全问题

• WASC/OWASC（国际应用安全组织）
应用安全问题

• Web 2.0应用安全问题

• Web Service安全问题

• 基础架构安全问题（WAS、WebLogic、
Apache等配置不当，Dos攻击）

• 网站挂马、钓鱼网站等

• 应用逻辑漏洞（非授权访问等）

• …

AppScan的价值

• 不断升级的应用安全规则引擎，直接引
入最新的、最全面的应用安全规范

• 全面和准确的安全问题发现和定位，业
界第一

• 将安全扫描和管理相结合，保证安全工
作开展

• 面向整个应用生命周期提供安全保障



配置符合企业的测试策略

• AppScan有一个测试策略库－Test Policy 
Manager

• 可以为企业选择合适的测试策略

–包括预定义策略和用户自定义策略

• 可以定制该方法库，符合企业自身，如：

–根据需要修改隐患的优先级别

–定制缺陷修复意见

35



配置符合企业的测试策略
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企业信息系统安全与合规管理

了解现有系统的安全状况、合规状况

基于安全策略，把安全策略转化为IT环境中的具体配置
产品供应商会提供安全配置的建议、方法、工具等
安全配置的具体步骤需要文档化，脚本化，自劢化
安全配置需要定期地、自劢地根据安全策略进行核查
自劢或者手劢部署安全配置
利用第三方工具，对安全配置进行管理及核查等工作



应用安全现状及需求分析

• IT开发模式

– 业务系统开发外包

– 系统升级更新频繁

– 借助安全咨询公司进
行风险评估

•运维部门

– 运维部门往往注重网络
等硬件及操作系统安全
，对于应用安全关注的
精力不到10％，但据
Gartner调研来看应用
隐患特别是Web应用安
全占总体安全的75%；

– 安全咨询公司所做的风
险评估，关于应用安全
评估的比重非常小。

内部安全月报、内审和企业外部的
SOX安全合规审计



选择核心系统进行安全评估
定期安全检查
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系
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了解信息系统的安全与合规现状

•了解现有环境中的各种人员、流程、技术（产品、设备等）；
•对现有环境的各个环节进行安全评估和风险评估；

•根据企业的安全策略以及评估出来的结果，找到风险或者问题



企业信息系统安全与合规管理

确保IT系统更加安全、更好地满足合规要求

应用系统加固：
• 集中用户和账号管理系统（IM）
• 强认证系统（数字证书、劢态口令、

指纹等）
• 针对SOA/WebService的安全加固



了解信息系统的安全与合规现状

•把发现的风险（或者问题）按照以下一些因素进行排序：
•是否违背必须遵守的法律、法规、行业规范等；
•风险（或者问题）造成影响的范围、程度以及发生的概率；
•资金的限制；
•信息系统发展的整体规划；
•...

•针对不同的风险（或者问题）选择不同的处理方式：
•减小（Reduce，Mitigate）；
•转嫁（Transfer）；
•接受（Accept）；



AppScan提供合规性安全测试报告

• 满足企业自审

• 周期性的审计和持续改进

• 满足法律法规的要求

• 避免安全损失



企业信息系统安全与合规管理

实时监控企业信息系统的安全与合规状况

安全问题分析和确认
安全问题整改
相关人员的应用安全意识
报告汇总和分析
历史趋势分析



趋势分析 报告对比



Compliance

Officer

`

QA Specialist

ASE Control Center

Server

ASE Agent 

Servers

Pen Tester

`

Developer

ASE Database 

Server

Web Servers

使用企业级AppScan
客户机 AppScan Enterprise 目标系统



建立适合企业的应用安全使用流程
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定制扫描安全策略
规划扫描权限
规划目录权限
定制扫描模板

根据模板定义任务
配置修改任务
自动化执行任务

查看结果详细信息
根据问题修复应用
更改问题状态为修复

查看统计分析数据

定义报告任务
定义dashboard

查看扫描结果
变更问题等级和状态
查看扫描汇总报告

根据报告结果进行
安全审计
定期更新扫描策略

安全人员 测试人员 开发人员 管理者



建设目标：

部署白盒代码安全审核版本

建设目标：
黑盒定期检查扫描
部署黑盒分布扫描系统对众多
集中扫描
扫描结果汇总分析

第一阶段 第二阶段 第三阶段

建设目标：

黑白盒汇总分析
完整的应用安全管理建设

安全规划及演进路线

应用安全管理

黑盒扫描系统

白盒分布扫描系统





白盒测试中的黑盒测试：字符串分
析



黑盒测试中的白盒测试：JavaScript 
安全分析


