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管理和安全： 

可視化和安全的企業級移動设备管理 

大中華區產品業務經理 



Source: Wells Fargo Securities, January 23, 2012 

“Fostering the People: The Shift to Engagement Apps” 

Growth in Internet Connected Devices Mobile and Cloud are top spending 

priorities for CIOs1   
 

12011 IBM Global CIO Study 
2Wireless Industry News, August 26, 2010 

32011 Economist 

Dramatic Growth in Mobile Devices 

• Mobile data traffic exceeded voice in 20102 

• Shipments of Smartphones exceeded total      PC 

shipments for the first time in 20113 

• 10 Billion mobile connected devices are   

expected to be in use by 20203 

Cloud and Mobile is an enterprise priority 
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IBM’s Mobile Strategy 

Build mobile 

applications 

Connect to, and run 

backend systems in 

support of mobile 

Manage mobile 

devices and 

applications 

Secure my mobile 

business 

Extend existing business 

capabilities to mobile 

devices 

Grow the business by 

creating new opportunities 

IBM Endpoint Manager for Mobile Devices 

IBM Mobile Platform 



Introducing Tivoli Endpoint Manager 
     – Based on BigFix Technologies 

Tivoli Endpoint Manager 
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使用Tivoli Endpoint Manager, 可以实现: 

• 实时查看所有的终端: 物理的, 虚拟的, 固定的或者移动的 

• 几分钟之内在任何地点修复出现的问题，并且与网络带宽及连通性无关 

• 在任何的地理位置和网络环境，部署方便快捷 

• 不间断的策略遵从 – 跨平台 

• 带来简单快速运维的用户体验 



• 苹果公司提供的MDM API对iOS进行管理 

 

• 通过一个BigFix 代理对Android进行管理 

 

• 通过Exchage(ActiveSync) 和 Lotus Traveler (IBMSync)基于邮件的管
理 

–  iOS 

– Android  

– Windows Phone 

– Windows Mobile 

– Symbian 

 

TEM是如何管理移动设备的？ 



IBM Endpoint Manager for Mobile Devices Architecture 

TEM Server 
DB 

Console / Web Reports 

Relay(s) 

Android 

Email Server 

(Exchange/Lotus) 

Android Apple 

Apple Push 

Notification Servers 

w/Email 

ActiveSync 

Phones / Tablets 
Desktops / 

Laptops 

Full Agents 
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Management Extender 

for (Exchange or Lotus) 

http / 52311 

Mgmt 

Extender 

for iOS 

Apple TEM App 

 

Android TEM App 

 



安全问题 

潜在的未授权访问(遗失, 盗
窃) 

移动手持设备与企业内网
连接不可控 

缺乏加密控制手段 

敏感数据易泄露 

管理移动手持设备 – 问题与挑战 

• 邮件 / 日历  
• 访问方式 (VPN / WiFi) 
• 应用程序 (app store) 
• Enterprise Apps 

 

iCloud 

iCloud 

Sync 
iTunes 

Sync 

Encryption not enforced 

手持终端用户 

VPN / WiFi Corporate 

Network 

Access 
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Managing Mobile Devices – The Solution 

• 私人邮件/ 日历 

• 私人应用程序 

 

公司环境 
• 企业邮件 / 日历 
• 对于企业的访问方式(VPN/WiFi) 
• 企业级应用程序 (App store or 

Custom) 

Secured by BigFix 

policy 

Encryption Enabled 

Endpoint Manager for Mobile 
Devices 

密码安全遵从策略 

设备数据加密 

强制备份加密 

禁用同步 

按照公司安全策略对公司内
网，邮件，应用程序进行访
问 

假如设备丢失或者被窃，可
进行远程擦除 

手持终端用户 



功能概览 

种类 Endpoint Manager Capabilities 

可支持的平台 Apple iOS, Google Android, Nokia 
Symbian, Windows Phone, Windows 
Mobile 

基本动作管理 选择性的擦除, 全部擦除, 禁止邮件访问, 远
程锁定, 远程用户通知 

应用程序管理 应用程序资产管理, 企业级的应用程序商店 

规则 & 安全管理 密码策略，设备加密，系统破解检查 

位置服务 可以在地图上跟踪设备位置 

企业访问管理 可对邮件、VPN、Wi-fi进行配置 



传统PC 和 移动手持设备有管理以及其他功能方面许多共同点 

 设备资产管理 

 安全策略管理 

 应用程序管理 

 系统配置(VPN/Email/Wifi) 

 加密管理 

 漫游设备管理 

 与内部系统进行整合 

 易于部署 

 多系统支持 

 统一的基础构架 

 数据擦除 

 位置信息 

 系统破解检测 

 企业级的App Store 

 自助门户 

 裸机部署 

 补丁管理 

 电源管理 

 防病毒管理 

 

传统终端管理 移动设备管理 



IBM Endpoint Manager  
为所有企业级的IT设备实现了统一的系统管理以及安全管理方案 

Windows & Mac  

桌面/笔记本 

Unix / Linux Servers 

Windows Mobile / Kiosks / 

POS 设备 

Android / iOS / Symbian / 

Windows Phone devices 

支持更多的设备… 

…以及更多的功能. 

移动设备管理 
安全配置管理 

软件使用分析 

操作系统部署 远程控制 

终端保护 
电源管理 补丁管理 

设备资产管理 

配置管理 

* MDM functionality is currently in beta: http://www-01.ibm.com/software/tivoli/solutions/endpoint/mdmbeta/  

http://www-01.ibm.com/software/tivoli/solutions/endpoint/mdmbeta/
http://www-01.ibm.com/software/tivoli/solutions/endpoint/mdmbeta/
http://www-01.ibm.com/software/tivoli/solutions/endpoint/mdmbeta/
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Network-friendly architecture 
delivers large  packages  
without disrupting  critical 
business applications 

One management server per 
250,000 endpoints 

Single, intelligent 
agent uses <2% CPU, 
<10MB RAM 

Cloud-based service 

continuously provides 

new  patch, policy 

updates 

Support for a wide variety 

of devices: Windows, Mac, 

*nix, mobile  

Full command and 
control of Internet-
connected devices 

Use existing computers as 
Relays to minimize 
network traffic  

TEM Content 

Update Service 

Tivoli Endpoint Manager 
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使用Tivoli Endpoint Manager, 可以实现: 

• 实时查看所有的终端: 物理的, 虚拟的, 固定的或者移动的 

• 几分钟之内在任何地点修复出现的问题，并且与网络带宽及连通性无关 

• 在任何的地理位置和网络环境，部署方便快捷 

• 不间断的策略遵从 – 跨平台 

• 带来简单快速运维的用户体验 

Introducing Tivoli Endpoint Manager 
     – Based on BigFix Technologies 



為什麼很多客戶對於終端管理專案實施後的效果不滿意？ 

15 

Not Internet-

friendly 

Long deployments and 

difficult upgrades 

Not scalable : Alot of 

HW/SW cost 

Slow, scan-based 

architectures 

Multiple products, 

consoles, agents 

Many FTEs 

required for 

maintenance 

Tivoli Endpoint 

Manager 

Fast, Real Time(100x) 

Internet Friendly : 

No VPN 

Single Product, 

consoles, agents 

Fast deployments and easy 

upgrades 

One FTE, 

Centrally Manage 

Very Scalable : 250K 

nodes per Server 

Heavy, resource-

intensive agent(s) 
2% CPU,7 MB Agent 



TEM for Lifecycle Management 

 

 IT资产管理与发现 

 软件分发与管理 

 远程访问与控制 

 OS Deployment 

 补丁管理  

 

特点和优势 

 开箱即用的近千种软硬件资产属性
探针 

 大大提高了第一次软件分发安装成
功率 

 实时的闭环检测 

 大规模的可扩展性 

 对间歇性连接设备的良好管理 

 多种异构平台的支持 

 

 

 

 

企业级的端到端系统管理解决方案，组件包括： 



TEM for Security and Compliance 
企业级的端到端系统管理解决方案，组件包括： 

 

  补丁管理  

  安全配置管理 

  漏洞管理 

  防病毒管理 

 

特点及优势 

 

  细颗粒度的策略制定和修复（系统服务，注册
表，文件内容、参数等） 

  强制执行管理员制定的安全策略 

  实时地查看策略部署情况以及运行状态 

  丰富的开箱即用审计功能 

  可以自定义针对操作系统，应用，补丁等多种
对象的合规规则 

  可灵活地自定义策略合规状态报表 

  异构平台支持:  

Windows, UNI X, Linux, and Mac OS X 



TEM for Patch Management 

特点及优势 

 全面覆盖 Windows，Unix，Linux 和 Mac 操作系统安全相关的补丁 

 常用的应用程序如 Adobe Acrobat，Apple iTunes，Mozilla Firefox 和其他应用程序的补

丁 

 大幅减少补丁周期并提高首次通过成功率 

 终端用户“自助服务”式软件选择，安装和删除 (例如 “客户端供应”) 

 只为正确的补丁给正确的计算机 

 为互联网远程和间歇连接的设备实现“离线修补” 

 检测并解决被破坏的补丁 

 实时闭环验证 

 支持异构平台 

 详细的报告 

 



TEM for Power Management 

特点及优势 

 集中化策略驱动型分布式计算机电源管理方式 

 

 对系统待机/休眠，子系统（硬盘/显示器等）的停用实现精确的控制 

 

 可对设置实现分组控制，为不同的计算机组设置不同的电源管理方案 

 

 独有的分布式计算机网络唤醒（Wake-On-LAN）技术，使系统维护过程
与节电管理同步 

 避免了许多网络不能在不同子网间路由网络唤醒数据包的问题 

 可通过TEM客户端唤醒同子网的其它计算机 

 快速制定网络唤醒计划 

 

 控制Windows和Mac系统的电源设置漂移 

 

 图形化的用户界面，展示板驱动型的策略设置及报表 

 可以让企业测量可能节约的电量 

 给出关于执行情况的简单报告 

 

 可查看指定时间段内的节电设置，能源使用和费用情况 



Core Protection Module (CPM) 

Powered by TEM Trend Micro Core Protection 

Anti-Malware 

Web Protection 
Module 

Smart Protection 
Network 

• Unified Management Platform  

- Real-time visibility, true manageability, 
unprecedented scalability 

• Client Manager for Endpoint Protection  

– Consolidate management and reporting 
of multiple endpoint protection tools 

• Endpoint Firewall / NAC  

– Protect the endpoint and the network 
from suspicious traffic or insecure 
devices 

1 Console 1 Endpoint Agent 1 Mgmt Server 

Data Lose Protection 



TEM APAC customers 
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