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最佳实践 
高效与创新的敏捷战略 

交通银行反欺诈风险管理经理 



商业银行欺诈防范类型 



商业银行欺诈防范主体对象、特点及策略 

内部欺诈防范主体对象 

 

 

 

 

 

外部欺诈防范主体对象 

 

 

 

 

 

柜员 

交易 

账号 

客户 

终端设备 

网点 代理机构 

卡号 

定期批量分析评估监控对象的交 

易模式是否发生异常，及时提交 

行为模式异常的审计人员监控 

欺诈特点 

•欺诈模式隐蔽，无固定模式 

•欺诈发生概率极低，损失巨大 

•通常欺诈活动会持续较长一段时间，一旦

发现较易索回，实时性要求较低 

欺诈特点 

•欺诈发生数较多，但多数损失较小 

•在一定时间段内通常存在一定的欺诈模式 

•欺诈活动持续时间短，发现后难以索回损

失，实时性要求高 

采用实时交易监控和批量账号（客 

户...）交易模式批量监控相结合的 

手段来防范外部的交易欺诈。  



需求 描述 

可扩展的规则管
理平台  

需要建立反欺诈业务规则平台，动态、灵活部署新的训练模、规则。 
许多反金融犯罪软件包利用神经元网络的技术来改进业务规则与模型。此技术模型准确
度需时间“训练”提升，在较长时间后会相当准确，但中国的金融犯罪模式、支付系统
不断演进、业务规则变化速度相对于西方国家要快得多，个人信用信息准确度较低。这
使用神经元网络的国外软件包不易在国内推展。所以，一个开放式、可扩展的规则管理
平台提供金融机构一个迅速反应的机会，可以打击不断推陈出新的金融犯罪模式。 

强大的行为模式
分析能力  

属性规则与事件规则是金融犯罪业务规则的两大组成要素。广泛事件侦测能力加上
金融机构已具备的客户完整信息，可使金融机构能够基于行为模式、而非仅是交易模式
来设计精确的犯罪防范规则。可以了解交易背后真正的动机，做更精确的判断。 

复杂事件侦测与
关联的能力  

是降低误判率与漏判率的关键。侦测的“触角”必须深入不同渠道及所有与客户相
关的系统中。事件可以发生在不同时间点，通过强大的事件关联能力可以侦测到这些纷
杂事件，并转化成金融机构所关注的犯罪案件警示。 

高效能的处理速
度 

一个中大型中国的信用卡发卡行一天可能处理超过数百万甚至上千万笔的交易，借记卡、
自动渠道或是临柜交易的量则更是惊人，大型银行须具备每秒处理数千笔交易能力。而
客户等待的交易，每一毫秒的等待都是成本与服务质量的体现。要求反欺诈交易解决方
案，具有高效能处理能力，可实现在不牺牲交易速度的前提下，同时兼顾监测的全面性
与分析的深度。 

商业银行交易业务对反欺诈解决方案 需求 
银行相关交易业务：信用卡，信贷，网银，ATM, 电子银行等 



商业银行反欺诈管理路线图 

反欺诈的批量处理 
以事后的监察或追踪为主，着重于规则的发掘与确认 

支持系统：ETL、规则引擎、预警事件分配等 

反欺诈的准实时处理 
以异步的监测或追踪为主 

支持系统：ESB、规则引擎、事件引擎 

反欺诈的实时处理 
以同步的核准或反应为主 

支持系统：ESB、规则引擎、事件引擎 



业务规则经常存在的地方 

应用 

流程 人员 

文档 

业务规则管理系统 

规则被定义，
分析，维护 

用户工具 

规则被保存，
共享 

规则库 

规则被部署，
执行，监控 

规则服务器 

 消除决策的僵化式实现模式 

 让决策逻辑对业务和IT都可以理解 

 允许业务人员管理规则 

 减少维护时间/成本 

IBM 银行交易反欺诈解决方案-关键技术平台 
WebSphere Operational Decision Management  
运营决策管理平台，同时提供规则引擎和事件引擎 



WebSphere Operational Decision Management   
–灵活的规则书写-自然语言 

Office支持 

文本环境(点击下拉选择 
+ 导航的规则编辑) 



业务规则管理技术的优势－－－ 

业务部门 

IT部门 

规则的修改/定制请求 

编程 测试 

确认 

部署 

实时修改/定制规则 

Time line 

正式上线 

测试 / 确认 

正式上线 
业务部门 

传统的 

规则开发 

过程 

具有 

业务规则管理 

功能规则过程 

Business 

Rules 

开发周期大大缩短，维护简单，灵活性高，风险低 



交通银行企业级反欺诈II期解决方案-系统架构 



交通银行企业级反欺诈II期解决方案-数据流图 
规则及策略管理 反欺诈数据集市 

可疑交易处理 

规则引擎  
 
规则库 源数据 

批量统计 

历史统计量库 

待分析交易库 

交易数据
抽取转换 

交易预警配置 

可疑交易预警    
外部系统 

短信平台 

邮件平台 

司法协查平台 

可疑交易管理 

规则测试 

规则管理 

... 

规则编写 

可疑交易 
规则校验结果 
...... 

可疑交易库 

可疑交易 

可疑交易 

反欺诈规则 



交通银行企业级反欺诈II期-规则及策略管理模块架构 

 
 

规则库管理 

业务模块管理 系统管理 

通过率报表 
规则违反排名 

报表 

性能报表 …… 

规则编写 规则查询 

规则权限 规则发布 

规则比较 

定制化功能 

规则库测试 测试模板生成 

单条规则测试 测试模板管理 

发 
布 

结算业务模块 
用户管理 

菜单管理 

权限管理 

登录日志 

外部系统 

核心系统 

…… 

规则库测试 

报表服务 

规则数据库 

规则模板 

…
.
 

…
.
 

银行业务对象模型 
规则流 业务规则 

规则引擎 

规则库 

其他系统 

信贷业务模块 



交通银行企业级反欺诈II期解决方案 

 --- 运营监控平台 

 

欺诈案例 

数据库 

欺诈 

报表 

反欺诈运营监控平台 
性能 

监控 

欺诈 

分析 

特征库 



交通银行企业级反欺诈II期解决方案  

• 提高客户的忠诚度 

• 降低声誉风险 

• 加强业务部门的灵活性和自主性 

• IT维护和变更成本大大降低 



欺诈分析引擎 

IBM WODM®  

反欺诈综合管理平台用户界面 

交行 

业务系统 

反欺诈分析库(DB2) 历史库 
 

MQ 

ET

L 

交行反欺诈综合管理平台III期 总体架构设计 

历史统计 当日统计 

。。。 

SUN IPLANET 
EUIF 

LDA

P 

邮件系统 SMT

P 
批量分析 

数据同步 数据统计 

任务调度 规则分析 

准实时分析 

消息接收 消息解析 

数据统计 规则分析 

规则及策略管理 

 

 

IBM WODM® 

编辑 管理 

测试 部署 

系统监控 统计报表 系统配置 任务管理 可疑交易处理 日志管理 

规则结果 

 

规则库 

 

反欺诈综合管理平台 外部系统 

MQ MQ JDB

C 



准实时分析子系统架构-未来趋势 

 

 

准实时交易
数据(交易记

录包) 

业务系统平台 

待分析交易库库 

数据处理模块 监控管理接口 

规则分析模块-节点A 监控管理接口 

规则库 

规则分析模块-节点B 

欺诈分析模块-节点C 

… 

可疑交易库 

准实时分析子系统 

规则及策略管理系统 

监控管理模块 
应用启停  健康状态 
队列监控  流量控制 
内存监控  进程监控 

MQ消息服务集群 

规则引擎待处理交易队列 

批量分析子系统 

发送警报服务 历史数据库 

交行 
规则管理人员 

批量交易 

信息接收 
实时统计量 

计算 

交易解析 

和存库 

规则模型 
可疑交易 

结果 

规则引擎待处理交易队列 
。。。 

MQ消息服务 

待处理交易信息队列 

欺诈分析引擎 

IBM WebSphere Application Server 

IBM WebSphere Application Server集群 

可疑交易处理系统 



- 致谢辞 - 


