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要点 
 

•   在不必要的欺诈性存款、取款或

转移发生之前识别欺诈 

 
•   减少交易量，同时提高警报的质量

（误报/漏报） 

 
•   更早地揭示复杂、可疑的跨渠道/

产品方案 

 
•   快速区分诈骗者与重要客户 

 
•   提高分析人员和调查人员的有效性与

效率 

 
•   降低损失，并最小化对客户体验的影响 

 
•   满足法规遵从性义务 

 
•   利用企业信息不断调整运营并保持领

先的趋势 

欺诈计划的复杂性和频率正在不断增加。犯罪组织是将窃取的信息货

币化方面的专家，并且它们呈现出了全球化趋势。它们是技术的早期

采用者，并且采用一种动态灵活的业务模式。因此，金融机构有责任

以技术和流程为基础来建立其反欺诈操作，这样既能通过扩展来处理

发生的大量事件，而且还具有灵活性，可通过不断调整来对新的可疑

模式和计划做出反应。 

 
IBM® Counter Financial Crimes Management for Banking 解决方案

旨在帮助金融机构预防和拦截尝试进行的欺诈，同时根据过去的欺诈

活动和不当支付检测、识别并构建案例。如果将反欺诈操作视为一个

完整的生命周期，则此 IBM 解决方案在整个流程中引入了高级分析

和调查分析。通过实施这一整体方法，可将欺诈损失和运营成本降到

最低，同时还可以改善业务成果并提供出色的客户体验。 
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金融机构打击欺诈行为的模式转变 
通常，银行的监视系统彼此独立存在。发卡、贷款和存款等

业务部门拥有独立的团队来利用单点解决方案纵向观察其渠

道或产品。 

 
这些业务信息孤岛在组织内创建了重要的信息差距。如果没

有各部门之间的信息和交流，可能就无法检测到可疑活动和

欺诈模式。此外，无条理的小型欺诈解决方案增加了总体的

运营成本和资源需求。 

 
IBM Counter Financial Crimes Management 通过构建功能

密切衔接的生态系统弥补了这些差距，使用大数据和实体分

析消除了信息孤岛，扩展了监视系统，而且实现了统一的企

业商业智能。IBM Counter Financial Crimes Management 

专为跟踪和解决欺诈活动的生命周期而设计，可交付强大的

洞察，支持在检测、响应、调查和发现这四个操作组件内主

动制定决策（参见图 1），满足整个企业所有业务部门的需

求，并为 SIU/FIU 群组提供利用一组独特分析功能的能力。 

操作组件包括： 

检测：应用 Know Your Customer (KYC) 分析模型、评分和

规则来确定‘客户操作’是否具有欺诈的可能性。利用过去

的发现和调查流程中的信息来识别欺诈活动模式，并突出强

调这些模式以供调查团队进行进一步的调查。 

 
响应：自信地区分合法的行为，同时通过立即响应犯罪模式、

活动和意图来预防或拦截可疑的行为。快速响应可促进犯罪

分子寻求更为简单的目标。 

 
调查：执行并管理可疑活动的详细查询，这将支持证据的编

译，并且对于构建更具竞争力的起诉和恢复或者拒绝支付案

例来说，还可以提供所需的全面分析。利用已确立的治理流

程来验证新的规则、模型，以及对欺诈管理生命周期中的反

馈环路至关重要的监视清单，从而帮助处理欺诈计划的动态

变化。 

 
发现：利用一组丰富的分析功能，通过回顾性地审查历史数

据、分析模式并构建监视清单来识别可疑活动，从而确定可

能进行欺诈活动的个人或组织。 
 

 
 
检测业务流程中

的欺诈 

应用欺诈洞察来采

取行动 

—当需要时 
 

 
 

检测 

 
 

调查 

阻止 

 
 
发现 

 
 

利用调查分析将欺诈

信息转变为行动 

揭示 

大数据中隐藏的欺诈 
 

 
 

图 1：IBM Counter Financial Crimes Management Solution for 

Banks 采取了企业方法。 
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IBM Counter Financial Crimes Mana

gement 提供全面的端到端方法 
IBM Counter Financial Crimes Management 为企业提供了

一个包含所有组件的高级欺诈解决方案。强大的仪表板提供

简洁、综合的欺诈管理流程视图。系统报告支持分析现有和

潜在的风险，以及当前程序的有效性。 

 
您还可以主动评估变更对运营和生产力的影响。可视化描

述上下文相关性，有助于团队成员更深入地了解欺诈。IBM 

Counter Financial Crimes Management 在整个监视系统

中采用多层分析技术。丰富的分析提取洞察，开发实用的

信息，并使用领先的市场分析工具调用自动响应功能，如

图 2 所示。 

欺诈威胁和计划一直在不断进化。金融机构必须保持警惕，

并持续监控和调整其模型与响应性。通过将单独的规则、分

析和技术合并为一个无缝的端到端操作，将使组织能够拥有

更深入的洞察，并且更自信地做出反应。 

 
利用 IBM Counter Financial Crimes Management，有远见

的组织可以主动打击欺诈行为，改善业务成果并降低损失，

同时保持积极的客户体验。 

 
更多信息 
如需了解有关 IBM Counter Financial Crimes Managem

ent 的更多信息，请访问 ibm.com/smartercounterfraud，

或者联系您的 IBM 代表。 

 
 
 
 
 
 

实体分析 

 预测分析 

行为分析 

 大数据 

上下文分析 

内容分析 

决策管理 

地理空间分析 

取证分析 

社交网络分析 
 
 
 
 
图 2：IBM Counter-Fraud Solution for Banking 提供丰富的分析和决

策制定功能。 

http://www.ibm.com/smartercounterfraud
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