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行业需求概述
“统方”是医院对医生用药信息量的统计。所谓为商业目的“统方”，是指医院中个人或部门为医药营销人员提供医

生或部门一定时期内临床用药量信息，供其发放药品回扣的行为。 卫生部要求，各级卫生行政部门和各类医疗机构加

强医院信息系统药品、高值耗材统计功能管理，避免为不正当商业目的统计医师个人和临床科室有关药品、高值耗材

用量信息。要对医院信息系统中有关药品、高值耗材使用等信息实行专人负责、加密管理，严格“统方”权限和审批

程序，未经批准不得“统方”，严禁为商业目的“统方”。各级卫生行政部门要加大对辖区内医疗机构“统方”行为

的监督检查力度。对未落实“统方”管理要求的医疗机构，要责令其限期整改，尽快建立健全有关管理制度。

解决方案概述 

IBM信息安全解决方案可以对数据库系统预先的漏洞扫描，发现

潜在的风险，避免来自系统内部及外部的恶意攻击和数据窃取。

实现对“统方”行为以及敏感信息操作的及时监控，一旦发生，
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可以记录查询者，查询时间，查询信息等，并通过邮件，消息以

及短信等方式通知系统管理人员，以采取相应措施。

解决方案价值主张 

该产品从四个方面满足了企业数据安全及审计的要求: 

Critical Data 
Infrastructure

Discover & 
Classify

Assess & 
Harden

Audit & 
Report

Monitor & 
Enforce

 • 了解数据库网络中数

据库的访问方式

 • 敏感数据识别和分类

 • 安全策略更新

 • 防止嵌入式恶意软件

 • 中心化报表管理

 • 审计过程工作流

 • 审计信息合规性

 • 事件分析和挖掘

 • 信息保存和签发

 • 独立于数据库管理

 • 漏洞/弱点评估管理

 • 配置审计

 • 根据最佳实践标准 
(STIG、CIS、CVE)测
试数据库安全性能

 • 预防网络攻击

 • 监视、限制特权用户

 • 设计安全基线

 • 异常操作阻断

 • SIEM日志集成

 • 报警/跟踪

 • 侦测应用程序层欺诈

 • 实施变更控制

 • 易购环境支持
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基于IBM信息安全解决方案，不仅仅是满足了“反统方”的需

要，更是为客户提供了一套完整的企业级信息安全平台，基于这

个平台，医院客户可以实现对全院系统/敏感数据的安全管理，避

免数据外泄，建立起坚固的信息安全围墙。

采用IBM 信息安全解决方案，能为您带来以下价值: 

• 保护您的数据库及核心数据；

• 提高对数据库访问的可控度；

• 帮助您满足合规/审计的要求；

• 简化您应对合规/审计的工作。

IBM软件产品

• IBM Gardium产品(软硬件一体机)

典型业务场景

针对HIS系统的数据库服务器，监控其相关活动，包括: 

• 定义各种级别的怀疑“统方”访问；

• 实现HIS数据库的统方访问监控；

• 针对特定目标表，DDL(DB架构修改动作: create, drop, 

truncate)和DCL(DB授权: grant, revoke, deny)等动作发生时

实时告警；

• 针对预付费业务的费用信息的DML操作的监控；

• 对患者相关的诊疗信息，尤其是电子病历信息，费用信息等查

询的访问监控。
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