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复杂应用架构对IT系统的运维管理提出了更高的要求

4业务系统日益依赖于多层结构的集成应用

§ 随着企业新的业务系统的不断推出，现存的IT管理工具构建的IT管理系统会暴
露出许多问题，管理模式不统一、管理工具难以整合、管理流程效率低、规范
性弱、信息的割裂及知识共享不够等。标准的缺乏使得有意义的网管工具的互
操作性成为天方夜谭。

4传统的管理模式更加剧了这样的问题

§ 当我们审视企业内部用来保持其IT基础架构正常运行的管理工具时，通常看到
的都是一些不完整的或者功能交叉的多套监测工具。

§ 购买管理产品的决定通常都是从“这种工具能够解决我们目前所面临的特定问题”
出发的。这种通过“搭积木”的方式购买产品和工具的方法通常导致数据从一个
管理产品到另一个产品的集成或者共享变得十分困难，原因是每个独立的管理
工具中所采用的专有数据接口缺少对其他需要使用该信息的产品和流程的理解

1. “所有的系统都是没有报警，为什么还有问题?”

2. “哪些警告是真正导致性能问题的元凶?”

3. “为什么这些潜在问题在没有真正变成问题之前没有被发现?”

IT维护人员会被问到的三个基本问题：
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WAN

时间

问题被排除

成本

感知 隔离 诊断 行动 评估

1. 感知
• 由于缓慢的业务性能，导致业务人员致电帮助台
• IT操作员看到许多事件，但是不知道哪个事件与该业务性
能问题有关

2. 隔离
• 各IT专业专家会聚一堂，尝试将该问题进行隔离
• 所有IT专业专家都表示，他们的IT部门目前工作正常

3. 诊断
• 多个IT专业团队并行工作，开始诊断问题
• 没有变化的历史信息可以参考

4. 采取行动
• 配置变更 or 系统重启

5. 评估
• 解决方案确认：其它影响未知

监控场景：业务性能降级
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传统的可用性解决方案强化了专业隔离和低效的执行流程
安全专家和
工具

存储专家和
工具



没有数据集成

为决策提供准确的依据

Each silo only sees what their tooling provides or allows 
to be seen about their domain

Each silo has full shared view and understanding of 
implications that could impact decisions and activities

Mainframe experts 
and Tools
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数据/信息数据集成

必须提供管理信息数据的整合
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集成方法的成功率明显偏高

应用集成方法的组织与不应用集成方法的组织相比较，可以显示出更好的成果：

来源：IBM，《IBM 全球 CEO 研究》
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降低成本 提高质量和客户满意度 提高收入

分散的IT服务管理

集成的IT服务管理

–在降低成本方面所获得的成功高达两倍
–在提高质量和客户满意度方面所获得的成功高达两倍
–在提高收入方面所获得的成功高达三倍
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Tivoli集中监控管理解决方案

根据不同网络、技术和业务
分域进行运行情况管理

各类设备各类信息的采集

对整个网络/IT基础架构进行
实时的集中监控

集中监控网络/IT以及服务各类事件，在第一时间
准确的定位引起服务劣化的根原因故障。

策略驱动的自动化事件处理
(排障，新业务、资源的开通)。



建设全面完善的综合运维管理体系

业务影响和关联分析业务影响和关联分析

应用管理系统管理网络管理

事故和问题事故和问题
管理流程管理流程

业务系统综合呈现、业务服务视图、报表及分析系统业务系统综合呈现、业务服务视图、报表及分析系统

集中事件管理平台集中事件管理平台

•设备硬件
•操作系统
•数据库

•网络设备
•网络连接
•网络服务

•服务状态
•组件状态
•响应时间

存储管理

•存储设备
•拓扑结构
•性能故障

•人员
•岗位
•流程

帮助台

故障 性能

配置

故障 性能

配置

故障 性能
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ü

2.45

使用Tivoli主动式管理工具

时间

问题被排除

感知 隔离 诊断 行动 评估

1. 感知
• 在用户注意到性能差异之前，Tivoli 系统确认业务响应的
时间趋势

2. 隔离
• Tivoli 进行网络交易流解构
• 端到端的业务路径浏览提供了洞察业务响应时间问题的
信息

3. 诊断
• 建立历史分析与网络服务器问题之间的关联
• 专家建议与解决方案相集成，使IT服务团队可以更好地解
决问题

4. 采取行动
• 服务团队采取预先批准的基于策略的行动

5. 评估
• 业务状态信息被自动返回给操作人员

监控场景：业务性能降级

成本
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服务可用性及性能管理

A Lifecycle Based Availability Solution for Success

Service 
Management

Service 
Management

IT 
Availability 
Life Cycle
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业务服务管理业务服务管理

应用可用性管理应用可用性管理 集中的运营管理集中的运营管理

n 全面的覆盖企业级IT基础设施的可用性监控和管理
Ø 中间件

Ø 数据库

Ø 操作系统

Ø 服务器、网络

n 企业应用的可用性，交易监控

Ø 阀值告警策略及时发现

Ø 结合资源诊断分析，快速解决问题

Ø 集中管理，降低劳动成本

n 集中事件处理，整合业务关联

Ø 智能事件分析处理，提高诊断速度，缩短定位问题时间

Ø 整合业务关联，实现企业业务服务管理
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网络服务管理

AppsApps

n 网络事件管理

Ø 通过统一的平台，集中网络管理

Ø 高性能事件处理平台，提高生产率

Ø 智能的事件关联降低问题诊断时间，提高网络可用性

n 网络性能管理

Ø 获得所需的网络性能的可视性，帮助尽量减少服务故障，降低解除故
障时间

Ø 主动发现问题，降低运营成本，提高运营业绩

Ø 整合网络平台，提高服务效率

n 服务质量管理

Ø 提升服务质量，提高客户满意度

Ø 协助运维人员和客户问题处理

Ø 监控服务性能，管理服务水平指标



Tivoli 集中监控管理体系

系统、应用平台监控-ITM系列
(IBM Tivoli Monitoring)
基础架构状态和性能监控

•服务器硬件
•操作系统
•数据库
•应用平台等等

交易和服务的性能分析(ITCAM)

管
理
应
用

复合应用监控-ITCAM系列
(Composite Application Manager)
复合应用交易性能监控:从应用交易角度
监视、分析性能问题

•多应用组件性能监视
•应用中间件问题解析
•网络服务性能监视
•客户体验(响应时间)



可以监测服务器和应用系统哪些方面?
•硬件方面 (CPU, Raid Controllers, Memory)

» 磁盘控制器配置的改变可影响磁盘读取操作的响应时间

» 內存奇偶校验的失败可导致操作系统崩溃

» CPU 风扇不能正常工作导致高温会使CPU间歇性重启
» AIX P系列Agent提供LPAR、CEC、VIOS监控

•操作系统方面 (Device Drivers, Memory Allocation, Disk Access 
Manager)

» 设备驱动程序的内存泄漏可导致“脏”的或不可用的内存块，影响内
存分配和使用率

» 磁盘碎片影响逻辑磁盘的存取时间，不能有效对应用程序进行置
换

» 低质量的多线程应用导致 CPU 使用率太高

•应用方面（数据库，WEB 服务器，中间件，消息与协同服务器）
» ITM for Databases(Oracle、Sybase、DB2、SQL Server)
» ITM for Messaging and Collaboration（Domino/Exchange）
» ITCAM for WR(Websphere /Weblogic)
» Omegamon For Messigaing（MQ/MB）
» ITM for Application（SAP，Sieble）



系统功能特点—系统监控

Ø操作系统故障监控
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台台



系统、应用平台监控

• 实时监测故障、性能数据
•指标设置触发告警事件
•手动、自动的修复动作
•历史数据汇总存储
•实时、历史数据同图呈现
• Portlet风格定制化视图

•操作系统、数据库、应用平台(
硬件、z/系列)

指标设置
•多条件、多阀值设定
•给出处理建议
•操作动作

实时、历史数据同图呈现(每10秒刷新)



专家知识经验库与逻辑视图

Q:监测对象需要我从零开始设置吗？

Q: 界面内容、风格可以改吗？能不能
按照我的架构示意图监控

A:不需要。提供大量预置的指标、触
发的操作动作，尤其是专家建议是IBM
大量实践经验的结晶，供用户选用

A:ITM监控界面TEP以类似Portlet风格
，供用户定制自己的Workspace工作空
间；而Logical View自定义功能使得用
户可以按照自己的架构图监控



统一管理平台：直接量化分析应用系统运行状况

ü建立对IT基础架
构和业务系统的全
面、实时监控

ü为维护人员提供
集中监控手段和分
析决策依据

ü从被动等待投诉
转换为主动发现问
题并处理

数据库

监控

中间件

监控

应用交

易监控

主机系

统监控

在同一视窗中观察所有的系统，便于快速问题诊断
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应用监控管理的业务需求分析

• 最近业务系统运行的怎么样？稳定不稳定？有没有服务器宕的情
况？系统那个关键交易的查询响应时间多长？

• 为什么应用宕机前不能预警？为什么每次都是业务人员通知才知
道应用出问题了。

• 为什么某应用系统最近宕机这么多？是什么问题？中间件不稳定
还是集成商开发的应用有问题，或者是数据库的问题？

• 能不能统计一下这个月××业务的运行情况：平均响应时间，关
键业务的使用频率？每天、每周、每个月，××关键业务在具体
哪个时间段压力比较大？

IT领导

• 这次上线的系统功能是否都经过了测试？关键的业务处理流程的
响应时间是否有下降或改善？

• 这次业务系统故障是谁的问题：厂商、供应商，业务开发商还是
？哪里才是应用系统性能的瓶颈？

• 这个月又出现了一些类似的问题，有没有知识库记录这些问题的
处理过程？并形成标准解决方案？

• 每天都要自己动手点击、查看业务系统来确定系统是否运转正常
。

• 每次都是业务系统出了问题，客户投诉到业务组，业务组投诉到
平台组，能否通过主动监控、并建立预警机制？

平台维护组

• 这次业务系统宕机肯定不是应用程序的问题，肯定是WebSphere
的问题，要么就是数据库的问题。

• 我无法确定当前应用在当前硬件环境下能承受什么样的业务压力
，我也不了解哪些业务处理流程是客户最关心的、或者客户感知
最差的，我也没有办法知道要优化哪些模块。

应用维护组



业务场景一：实时监测各地市的业务可用性和服务水平

主动监控

运筹帷幄



业务场景二：实时监测关键业务流程的客户感知

关注客户

提升服务



业务场景三：WAS集群状态监控

平台是关键

运维是保障



客户体验监控
---根据业务在不同时间段的繁忙程度动态的设置报警的阀值以及报警的

严重级别



客户体验监控（水平维度）
---交易的拓扑图（1）



客户体验监控（水平维度）
---交易的拓扑图（2）



CRM客户体验监控（垂直监控）
---调用的深度分析（1）

一方法

通过水平监控中确定的瓶颈点，使用WAS监控工具进行深度的
分析和诊断

二目的

1. 查看WAS内部的调用关系和每个调用的响应时间，包括各种
jsp，EJB, Servlet, JDBC，以及method等。
2. 深度监控JVM的资源信息，如CPU，heap size，GC, 线程
池等以保证WAS平台的可用性。



CRM客户体验监控（垂直监控）
---查看WAS内部的调用关系和每个调用的响应时间（2）



CRM客户体验监控（垂直监控）
---查看Method Trace找到是哪一个method最慢
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总结一：一套完整的端到端应用管理方法

• 应用性能管理
– 关注点 : 交易整体响应时间
– 基本问题: 是否有问题?
– 主要的评估点

• 交易是否符合SLA中对响应时间的
要求？

• 如果不符合要求，问题在哪? (查看
应用问题跟踪)

– 日常应用性能报告
• 访问频率最高的交易
• 响应时间最慢的交易
• 各区域的访问频率高，响应时间长

的交易报表
– 贯穿整个应用开发流程(开发、测试、运
维)

• 应用问题诊断
– 关注点: 对有问题的交易-响应时间分析, 
诊断, 交易关联

– 基本问题: 有了问题，问题点在哪？
– 主要的评估点

• 当交易没有达到SLA的有求，问题
到底出现在哪？

• 如果交易跨主机与开放系统是否可
以将交易关联起来？

应用性能管理

运维部门

应用问题跟踪

开发测试部门
应用管理+ =

同时考虑实时和模拟交易同时考虑实时和模拟交易



34

总结二：IBM提供的集中监控管理方法

• 通过角色划分管理层次
– 业务整体性能和报表 —— IT管理层
– 业务响应时间监控 —— 业务和系统管理者
– 可用性和资源监控 —— 业务和系统管理者和中间件管理
者

– 方法和代码级别监控和调优 —— 中间件管理者和应用开
发商

• 通过SLA绑定建立合理的业务服务水平管理

• 对业务提供的价值
– 解决问题效率更快、更准确
– 看到的信息更多，对市场营销更有帮助
– 预警
– 历史数据
– 报表



总结三：Tivoli集中监控管理对用户的价值

立足“从客户感知和一
线销售体验中来，到
IT核心支撑系统的持
续优化中去。”

聚焦“业务响应时间最
长，消耗时间最长的
关键业务步骤”，进行
深度问题分析和改善

通过前端的客户感知和
后端的持续改进，实现
“临柜5分钟”的业务目
标，为市场部门的业务
推广和营销提供用力的

帮助。

出发点1

出发点2

业务目标
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总结四：IBM集中监控管理模式
• 主动监控和被动监控相结合

– 用ITCAM的预警功能
– 用ITCAM机器人功能通过录制关键业务流程并自动回放来监视业务系统的
运行情况

– 通过ITCAM对业务以及中间件长期的数据收集和分析来主动提出有依据的
性能优化、容量管理和负载均衡建议

• 记录有效的历史数据
– 通过ITCAM对中间件和应用收集的数据作历史保留，在系统出现问题时，
帮助重现问题情景，快速分析、解决问题

– 通过知识库来积累解决问题的经验

• 使用工具让监控管理更为有效
– 利用ITCAM快速定位、隔离、解决问题
– 图形化的监控管理工具，被监控的中间件和业务系统信息更为直观，分析问
题更有效率



复合应用管理跨越多个IT部门
不同的IT部门采用统一的应用管理体系来面对应用的性能及可用性问题，从

而使部门之间信息传递畅通，快速协同作战解决问题。

端到端交易管理 应用资源管理 应用中间件管理

运维人员视图 专家视图
响应时间视图 交易分解视图 领导视图




