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IBM Tivoli运维管理体系结构

桌面存储 网络 复合应用
安全事件

服务器
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应用软件

管理对象层

配置管理、服务台与流程管理系统服务管理层

网络监控存储监控 桌面机管理 安全事件 主机监控 中间件监控

数据采集层

管理门户层

数据处理层
事件平台 历史数据

业务服务管理系统业务服务管理层

管理门户
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基础监控：
主机、数据库、中间件、网络
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Tivoli Universal Agent & Agent Builder
§ 一个通用代理服务

§ 支持多种数据获取方式：

§ API Server
§ API、 Socket、File、Scripts (ASFS)
§ File
§ HTTP
§ ODBC
§ Post
§ SNMP

§ 基于Eclipse的Agent Builder 

§ Standard / Best Practice Data 
Sources
§ WMI
§ Windows Performance Monitor 

(Perfmon)
§ Windows Event Log
§ SNMP 
§ Script
§ JMX
§ CIM
§ WMI Reference/Association 

Groups
§ Log File

http://catalog.lotus.com/wps/portal/tm

http://catalog.lotus.com/wps/portal/tm
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1. 客户抱怨应用响应时间慢；

2. 长时间运行应用，导致崩溃，需要重新启动Websphere或者
Weblogic；

中间件系统难以解决的问题

1. “所有的系统都是没有报警，为什么还有问题?”

2. “哪些警告是真正导致性能问题的元凶?”

3. “为什么这些潜在问题在没有真正变成问题之前没有被发现?”

IT会被问到的三个基本问题：
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有效应用管理的三个维度—IBM Tivoli复合应用管理

Transactions

Applications
交易监控
响应时间
故障隔离

应用诊断
深入诊断

跨系统关联分析

§应用和中间件诊断
§应用性能分析
§深入到代码级的分析

§从用户体验的角度监控端到端交易
§追踪交易流
§隔离故障部件

Resource Monitoring

资源监控
应用服务器监控
自动化响应

§对HTTP、J2EE以及数据库和系统资源的监控
§应用资源消耗分析
§负载趋势分析
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Tivoli Network Manager
Network Manager will dramatically improve the efficiencyNetwork Manager will dramatically improve the efficiency

and effectiveness of the Operations Organization and effectiveness of the Operations Organization 

实时网络视图支持实时网络拓朴图

提高管理效率结合网络视图和深层故障分析，
降低平均故障修复时间

资产优化根据网络拓扑发现的数据，了解网络
资源使用状况

降低复杂度支持多种网络协议的拓扑视图：IP, 
MPLS, ATM and Frame Relay

提高网络可靠性通过实时故障采集、监控和分
析，提高网络可用性

提高管理员效率提供丰富的信息，帮助管理员
快速、准确的进行网络实时监控

•Scalable Network Discovery and Centralized Data Repository
•Extendable discovery for layers 2 & 3 devices, interfaces 
and connectivity
•Broad support; IP, HSRP, CDP, Ethernet, VLAN, MPLS 
IP VPNs, Layer, Ethernet VPNs, IP over ATM, (xDWM, 
SONET/SDH, ATM, xDSL)
•Dynamic, always active and event driven to detect 
network change as it occurs

•Realtime Network Visualization and Topology Modeling
•Web based UI showing network layer 2 and 3 topology 
and connectivity
•Auto-partitioning the network with multiple views that 
makes navigation easier
•Integration to launch third-party OAM tools for further 
diagnostics

•Accurate Monitoring and Root-cause Analysis
•Automatic targeting & configuration of network monitoring
•Correlation of events based upon the network connectivity 
•Identification and isolation of root cause & symptom 
events
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IBM Tivoli网络监控特性

§ 拓朴展现（二、三层拓朴）

§ 基于拓朴的故障根源点定位

§ 事件与拓朴的双向集成

§ 网络资产管理
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强大的二层发现能力
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PF - ‘Ping’ Fail events
LD – Link down events

1. 某个节点故障导致所有下联设备
ping不通

2. 将故障节点定位为Root 
Cause，其它节点为Symptom

3. Root Cause的事件级别为5级红
色事件，Symptom的事件降为1
级紫色事件

4. 每个事件会记录自己的Root 
Cause或Symptom，这样可以找
到对方

Netcool

LD

PF

PF

PF

PF
PF

PFPF

PF

PF

PFPF

Downstream / 
Isolated Symptom 

Events

Root Cause 

RCA关联示例: 单个设备的故障导致所有下联设备的故障
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历史数据保存
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查看历史运行情况

Histogram of CPU
load metrics for the
past 36 hours

Maintain readability
of large queries by
spreading across
multiple pages
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数据处理层：
事件管理平台
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Networks Web Systems, Middleware, Applications, DBs Backend / Mainframe

什么是事件管理? –传统的IT视图

§ IT系统的问题通常是由于各个组成部件的故障而产生的
§ 确认问题的原因需要深入了解IT架构
§ 庞大、复杂的IT系统往往产生海量的事件，因此我们需要自动化的事
件处理工作

端到端事件管理的目标是通过事件找到产生故障的根源性原因，并且在
可能的情况下触发自动化的工作流程去解决问题，从而提高服务质
量，提高客户满意度
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事件集中处理步骤

1. 收集

2. 标准化

3. 压缩

4. 上下文关联分析/规则分析

5. 自动处理

管理目标
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事件管理在IT服务管理中起到核心作用

信息整合

采集 采集 采集 采集采集 采集

集中事件管理平台 历史数据

统计分析服务管理 实时运行监控服务台

CMDB
或其它数据源

信息关联
和分析策略

信息可以来源于IT资源、管理工具、主动测试等多种渠道

通过采集层实现信息格式的统一和预处理
信息预处理的细致程度，决定了上层事件
平台的处理效率

实现IT信息与其它信息
的关联
通过定制策略提高系统
的自动分析能力

重复事件压缩
事件的自动化动作触发

根据监控需要灵活
定制信息的展示
根据事件信息执行
操作动作

与事件平台实现闭
环管理
自动根据业务影响
产生工单

确定业务与IT的依
赖关系
分析业务状况
产生服务报警事件
反馈事件管理平台

分析事件分布、发
生的特点
分析管理人员的工
作效率
为更好的提高管理
提供信息
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OMNIbus as Manager of Managers (MoM)
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Ø TBSM (RAD)
Ø Proviso

Suite Integrations
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Tivoli高效的事件管理核心 -- Omnibus

§ 高效的事件管理服务器，保障整个管理系统的稳定运行

§ 全面的网络、安全信息采集和管理能力

Netcool ObjectServer Benchmark测试：
每天处理3百万条事件的吞吐率, 200个并发用户，响应时间＜2.5秒

测试公司：McClellan Consulting
主要从事深入分析新兴的网络技术工作。
提供客观的分析结果方便了最终用户对网络新技术的评估
benchmark 分析技术和经验来自于与哈佛大学的Scott Bradner
（哈佛的网络设备测试实验室）的合作研究
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OMNIbus主要特性

§ 全面深入灵活的信息采集

§ 强大高效的事件处理核心和重复事件压缩

Omnibus采用实时与历史数据分离的技术，实时处理采用内存数据
库，可以极大的提高管理效率，达到每秒钟1000条的处理能力

§ 灵活定制的事件管理结构

§ 丰富的事件管理关联分析和自动处理

§ 开放全面的信息接口，灵活支持和集成相关管理系统



© 2009 IBM Corporation

TIVOLI BOARD OF ADVISORS

统一展现层
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今天集成的集中监控方案

通过 TIP 实现基于角色的可视化集成管理门户

OM for zOMNIbus / Netcool ITM / ITCAMTBSM / TSLA

Executive Dashboard

Service Level Reporting

基于上下文集成
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实时业务
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第三方
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业务组建
状态

实时与
历史报表

业务状态
指示

单一有效的业务视图
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大连地税
-核心征管系统

Client name:大连地税
Industry: 政府
Profile: 

•大连地税是大连市政府
组成部门，没有隶属于辽
宁省地方税务局垂直管
理，尚未承担征收社会保
障基金任务。现在征收的
税种有营业税、企业所得
税、个人所得税、资源税、
城镇土地使用税、城市维
护建设税、印花税、房产
税、车船税、教育费附加、
地方教育附加、土地增值
税、耕地占用税、契税。
现有管户300，597户。

Client Pain Points:
主要依靠管理员的经验性管理，人工排除故障，没有辅助的系统管理工具，基本
通过人工巡检方式，效率不高
IT管理人员比较缺少，运维人员工作任务繁重
技术力量主要集中在市局中心，基层技术力量分布参差不齐
信息管理部门面临巨大的管理压力
随着业务集中，税务业务更加依赖IT系统，对IT系统的可用性、稳定性要求更高

IBM Solution & Why IBM
ITM/ITM for DB/ITCAM for ISM/OMNIbus/ITCAM for WR/ITCAM for RT

IBM Tivoli产品作为业界主流的IT资源管理软件，具备先进的管理架
构和强大的管理功能
IBM公司在系统管理方面有丰富的经验,帮助大连地税搭建统一、完善
的管理平台

Business Benefits to Client:
采用统一管理门户界面，统一管理风格
不同管理人员登录后，展示不同的监控内容，实现按需个性化管理
实现告警事件集中管理，自动进行关联分析，减少误报、错报情况的
发生
采用“小步快跑”原则实施项目
监控参数采用“加法”方式，实现“滚雪球式”不断推动项目深化
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Attachment

§ Customer comments

§ 大连市地方税务局信息中心的总工程师林松介绍说，由于采用了小步快跑的原
则实施项目，以主机和网络管理作为管理切入点，以业务交易监控为重点，配
合新系统上线，以告警时间集中关联管理为核心，配合性能报表实现管理由定
性到定量管理的转变。目前该项目已经取得了明显效果，局长对项目也很认同。
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