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演讲主题： 构建统一的身份安全架构，保障企业信息安全



议程：

• 身份管理和访问控制 - 概述

• IBM Tivoli身份管理解决方案
–集中身份管理
–集中访问授权
–特权用户行為审计



“The best way to guard against insider 
breaches is for companies to monitor 
database and network access for unusual 
activity and set thresholds that represent 
acceptable use for different users.”

“The best way to guard against insider 
breaches is for companies to monitor 
database and network access for unusual 
activity and set thresholds that represent 
acceptable use for different users.”

Source: InformationWeek, Feb. 15, 2007

发生的安全问题:

§ 数据被窃取

§ 访问关键数据库

§ 账号多人共用

Carnegie Mellon CERT Comments:
§ “75% of … confidential information 

thefts studied … were committed by 
current employees”

§ “45% had already accepted a job 
offer with another company”

如何处理 :
§ 对于内部访问有更为清晰的了解

§ 增加身份控制

§ 集中化的监控和审计

发生的安全问题:

§ 数据被窃取

§ 访问关键数据库

§ 账号多人共用

Carnegie Mellon CERT Comments:
§ “75% of … confidential information 

thefts studied … were committed by 
current employees”

§ “45% had already accepted a job 
offer with another company”

如何处理 :
§ 对于内部访问有更为清晰的了解

§ 增加身份控制

§ 集中化的监控和审计

Massive Insider Breach at 
DuPont
February 15, 2007 – A research chemist 
who worked for DuPont for 10 years 
before accepting a job with a competitor 
downloaded 22,000 sensitive documents 
and viewed 16,706 more …

信息安全成为企业CTO/CEO最为头疼的问题



IBM安全管理战略 -
从及时响应的安全管理到企业风险意识和控制

策略

零星的

可用的

整合的

自动化

可控化

可视化

威胁与弱点分析

入侵检测/入侵防御

防火墙管理与防病毒管理

身份管理与访问控制

变更与配置管理

安全信息和事件管理

智能

可自动发现风
险的

智能型的安全风险管理

IBM 安全框架

安全管制，风险管理和
合规性

人员与身份管理

数据与信息管理

应用与流程管理

网络，服务器与终端管理

物理架构管理

策略，事件处理与报表
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应用与流程管理

网络，服务器与终端管理

物理架构管理

策略，事件处理与报表



身份安全在企业的需求….

•企业往往有大量的内部应用和对外应用
•企业应用系统有各种类型访问用户
•企业需要管理流程来保障身份管理
•企业需要满足各种安全策略、标准
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身份管理与访问控制 (Identity & Access 
Management)

• 身份管理 (Identity Management) - 建立身份和帐号的关联关系；
管理每个用户的整个生命周期以及围绕用户管理的各种自动化的业务
流程。它包括了：

– 用户帐号的供应与管理，包括创建、修改、检查、删除等
– 用户自我服务 (如更改用户个人信息或密码)

– 工作流(Workflow)支持不同的用户管理及审批条件

– 删除用户帐号，当该用户不再需要访问系统时

• 访问管理 (Access Management) - 实现用户对应用资源和系统资源
的访问与授权。

– 什么人(by role)可以用什么资源 ?

– 该角色被授权执行何种作业 ?

– 该角色有什么样的授权和限制 ?



身份管理与访问控制 –目的与价值

• 账号、授权管理将纳入统一。实现对各业务支撑系统的帐
号、认证、授权和审计的集中控制和管理。

• 实现集中化、基于角色的的主从帐号管理。用户权限的分
配符合安全策略要求，拥有完成任务所需要的最小权限。

• 用户生命周期的管理，均可在一个平台上进行管理。用户
的工作变动情况及时在支撑系统中得到体现。

• 用户一次登录即可方便地访问被授权的系统，提高工作效
率。

• 实现安全审计管理，收集、记录、管理用户对业务支撑系
统的高敏感度的数据访问和关键操作行为记录。



身份管理和访问控制 (IAM) – 企业面临的困难与
需求

• 大量的操作系统、应用系统和网络设备，分别属于不同的
部门和不同的业务系统。缺乏一集中的资源授权管理平台
。

• 现有系统帐号共用、授权过大等情况严重，安全风险超出
可控范围。

• 人员入职、变更和离职时，不能及时对帐号和授权进行更
新。原本应删除的无效用户帐号依旧存在。

• 支撑系统多，帐号口令多，用户需要在各个系统之间多次
登录，用户体验差，安全性差。

• 各系统独立运行、维护，缺乏集中统一的访问审计系统。



企业在身份管理的困难︰系统多，用户类型多，管
理问题突出，运维成本高，…

- LDAP
- RDBMS
- NOS
- ERP
- Mainframe
- …

- Employees
- Customer
- Partners
- …

- Financial
- Production
- OA
- Service
- ERP
- CRM



身份和访问管理 (IAM) 解决方案的组件有哪些 ？

用户存储
•Directory
•LDAP

用户目录整合
•Meta-directory

用户管理
•用户设置和管理

安全增强
•訪問权限和單點登錄



IAM方案的组成部分必须具备高度稳定性和灵活性

• 目录
– 必须扩展至几百万个用户
– 需要复制和分发目录数据，以提高可用性

• 身份管理
– 标准 IT系统（操作系统、目录、数据库）
的界面应该可以测试并支持各种选项和场景

– 必须能以灵活的方式处理复杂供应场景
• 访问管理

– 必须能支持高身份验证率
– 单点登录和访问控制对于应用程序非常关键，必须具
有高度可用性
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• 身份管理和访问控制 - 概述
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Directory ServerDirectory Server

Tivoli安全解决方案、产品和功能

Directory IntegratorDirectory Integrator

Identity 
Manager
Identity 

Manager
Access 

Manager
Access 

Manager
Federated ID 

Manager
Federated ID 

Manager

用户身份部署和
用户帐户自维护

基于联邦的
单点登录

认证、授权和单点登录

用户库
LDAP

数据同步

身份管理

安全事件&用户行为审计

Security Operation 
Manager

Security Operation 
Manager

Compliance Insight
Manager

Compliance Insight
Manager



集中的安全管理框架：满足当前和未来身份管理发展的需
要

APPAPP APPAPP APPAPP

EnterpriseEnterprise
DirectoryDirectory

AccessAccess
ManagementManagement
ServiceService

AuditAudit
ServiceService

UsersUsers
ProvisioningProvisioning

ServiceService

•集中用户管理
•集中访问与单点登录
•集中审计



用户活动的监控与审计

§日志和审计跟踪管理和报告

Tivoli身份管理和访问授权解决方案构建模块

用户存储
•Directory
•LDAP

用户目录整合
•Meta-directory

用户管理
• 用户设置和管理

安全增强 (Single domain)
•訪問权限和單點登錄

安全增强 (Multi-domain)
•信任管理、单点登录

Tivoli Directory Integrator

Tivoli Directory Server

Tivoli Identity Manager

Tivoli Access Manager

Tivoli Compliance Insight Manager

Tivoli Federated Identity Manager



身份管理应用模式：统一用户身份管理

用户存储
•Directory
•LDAP

用户目录整合
•Meta-directory

用户管理
• 用户设置和管理

Tivoli Directory Integrator

Tivoli Directory Server

Tivoli Identity Manager

解决客户问题
• 太多的ID管理点，高昂的身份管理费用
• 薄弱的/不一致的管理，存在安全和符合性问题
• 满足审计的要求



Tivoli Identity Manager -自動化身份生命周期管理

检测和纠正本地权限设置

• Access Requests
• Approvals
• Status
• Password Management

User Account
Reconciliation

LDAP/
HR System

Web 
Access

• 管理策略
• 工作流程
• 查询和审计报告

User Identity

Directory

Tivoli IdentityManager

Reconciliation

Operating
Systems

Application
s

Provisioning

Database
s

用户自我服务

身份变更
请求

核准流程
评估访问
策略

更新帐户



Tivoli Identity Manager -工作流

新进员工/新使用者
自我注册、登记

使者用部门
或任务更动

重新认证使用者

新增

删除

异动

签核流程工作流 AccountAccount

Notif.Notif.

PolicyPolicy

RoleRole

UserUser

Ext SysExt Sys

Tivoli Identity ManagerTivoli Identity Manager

身份变更
请求

核准流程
评估访问
策略

更新帐户

检测和纠正本地权限设置



Tivoli Identity Manager -用户密码管理

重新设置密码的帮助台成本
为 $20/呼叫

员工每年的重新设置请求
平均为 3-4次

Meta Group

1 2

降低帮助台成本

所有系统的用户密码自助服务

密码规则检查

–根据目标要求检验制度遵从情况

–跨越所有资源添加规则

提问-回答机制，用于恢复被忘记的密
码



身份管理应用模式：安全访问和认证授权

解决客户问题

• 薄弱的/不一致的管理
• 分散的, 不一致的授权/访问控制
• 提高访问效率和管理效率
• 满足审计的要求

用户存储
•Directory
•LDAP

用户目录整合
•Meta-directory

用户管理
• 用户设置和管理

安全增强 (Single domain)
•訪問权限和單點登錄

Tivoli Directory Integrator

Tivoli Directory Server

Tivoli Identity Manager

Tivoli Access Manager



企业架构模式

企业应用

访问企业应用
的唯一门户

APPAPP APPAPP

APPAPP

面向整个企业的所有应用，架构应用系统安全平台



集中的应用访问认证和授权服务
Tivoli Access Manager for e-Business (TAMeB)

• 控制对系统、应用、数据和信息的访问
• 提供基于策略的管理

– 用户、门户、Web 应用、定制应用
• 支持单一登录基于Web 的应用
• 解决安全问题并确保可用性

Access 
Manager
Access 
Manager

WebSphere MQ

Portal, CRM, ERP Web Solutions

BroadVision, mySAP, and more . . .

Web Application Servers
Any other via J2EE, 
JAAS, and/or aznAPI

Domino, iNotes, Sametime, Team Workplace

Enterprise Single Sign-On

Messaging

Linux, UNIX, RACF Systems

Desktop SSO
Active Directory integration

• Layered authentication
• Enforce user entitlements 
• Enterprise Single Sign-On

ID

Please enter your ID 
and password

Login

Password
ID

Please enter your ID 
and password

Login

PasswordCC
139576

SECURID
139576

SECURID

Flexible Authentication

• IBM Directory Server
• Sun ONE Directory
• Novell eDirectory
• Active Directory
• Lotus Domino Server
• Tivoli Identity Manager

User
Digital Identity Services

User
Digital Identity Services



Tivoli Access Manager对Portal的加强

ü集中访问控制和审计

ü反向代理，更为安全的访问
控制

ü多台部署实现负载均衡

ü多因子认证

ü桌面共享，单点登陆

ü灵活的授权模型

ü集中访问控制和审计

ü反向代理，更为安全的访问
控制

ü多台部署实现负载均衡

ü多因子认证

ü桌面共享，单点登陆

ü灵活的授权模型



完整的单点登录(Single Sign-On)
Tivoli Access Manager

Web SSO Targets

Windows

URL
Citrix/ Term. Svcs.

Java

Web Servers

Web Applications

Portals, e.g. WPS
TAM E-SSO

Web Workplace

Mainframe
Intranet/Kiosk
TAM E-SSO

Non-Web Targets

Internet/Extranet

Federated

TAM EB

TAMeb



Tivoli IAM –功能与价值

BEFORE

§太多的口令需要记忆

§多个管理域，多个访问控制工具

§到处都是用户和访问控制信息

§安全成为应用开发者的任务

§策略依从性?  

§Web单点登录，单一工具完成访问控制
§单一安全域，或是基于单一工具的委派管理

§集中的用户和安全信息

§策略+审计=策略依从
§建立安全标准，具有高度扩展性

and other J2EE

Single
user registry

Single
user registry

Unified 
policy

Unified 
policy

AFTER

Centralized
audit

Centralized
audit

Access Manager 
Security Services
Access Manager 
Security Services

= 安全策略 = 用户和组的信息 = 审计



用户活动的监控与审计

§日志和审计跟踪管理和报告

身份管理应用模式：用户安全审计

用户存储
•Directory
•LDAP

用户目录整合
•Meta-directory

用户管理
• 用户设置和管理

安全增强 (Single domain)
•訪問权限和單點登錄

Tivoli Directory Integrator

Tivoli Directory Server

Tivoli Identity Manager

Tivoli Access Manager

Tivoli Compliance Insight Manager

• 安全制度遵从情况的显示板和报告
• 特权用户的监控与审计
• 数据库的监控和审计
• 日志和审计跟踪管理
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内部威胁

• 在引起资产损失的安全事故中，有 70% 的事故涉及内部
威胁。（Gartner）

• 33% 的信息安全攻击来自于内部员工，而 28% 来自前雇
员和合作伙伴（PricewaterhouseCoopers）

• 平均情况下，员工拥有的访问权要比实际需要多出 35% 
（Insider Threat）

• 在 87% 的情况下，恶意内部用户会使用简单的、合法的
用户命令。（U.S. Secret Service and Carnegie Mellon）

• 出现数据破坏后，有 50% 的公开上市公司的市值损失超
过 20%。（Deloitte）
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实时信息管理和事后审计管理
Tivoli Security Information and Event Management



日志连续性及历史报告，

可即刻向管理及审计人員证明日志
管理程序的完整性和持续性。日志管理



TCIM –使用制度遵从显示板提供监控 / 报告功能

快速深入察看细节

违规

特别提示

故障

趋势

报告数据库

汇聚数据库

企业概述

报告分发

自助审计

制度遵从显示板

W7 处理器后的日志–通过一
个简单的图形汇总几十亿个
日志文件！



Database Monitoring and Audit

W7 事件列表
注意! DBA Max Doane正在读
取工资单



IBM Tivoli身份管理解决方案优势

• Tivoli IAM解决方案包括构建解决方案所需的IBM中间件
– 數據庫(DB2)、应用服务器(WAS)、目录服务(TDS/TDI)

• 功能完善，一个方案解决所有关键需求。
– 集中用户访问和单点登录
– 集中用户管理
– 集中日志审计

• 利用即成产品缩短实现价值的时间
– 通过配置可以实现更多的定制功能，不需要开发新软件组件
– 丰富的API集合可供客户环境所需的定制集成所用
– 高可用性、可扩展性、稳定性、审计和日志等非功能需求会大大提
高开发成本，这些功能都已经在产品中提供

• IBM专业安全服务团队，长期的安全伙伴
– 无论行业或地理位置，IAM要求跨组织的高度通用性



案例：中国太平洋保险集团

客戶名稱

客戶需求

解決方案

項目內容

中國太平洋保險集團 (CPIC)

建立身份帳號管理流程
管理全國8萬個內部用戶帳號設立變更和刪除需求
支持公司主要應用系統的安全訪問與單點登錄
確保集團內安全策略的有效執行，對帳號管理的審計

身份帳號配置與管理：Tivoli Identity Manager
訪問授權與單點登錄︰Tivoli Access Manager

集中身份帳號管理、訪問授權與單點登錄︰8萬員工
集中訪問授權︰Lotus, OracleERP, Cognos, HR, 保險
核心系統, ….
集中身份認證︰用戶名/口令、數字証書



案例：上海大众汽车

客戶名稱

客戶需求

解決方案

項目內容

上海大众汽车 (CSVW)

集中管理内部员工、供应商、经销商三类用户及其应
用账户
三个门户系统应用的访问统一认证和单点访问
理清访问控制策略，确保安全策略的执行和审计

身份帳號配置與管理：Tivoli Identity Manager
訪問授權與單點登錄︰Tivoli Access Manager

集中三类用户的身份、应用访问授权︰１万员工
集中应用访问认证和授权︰Lotus, SAP、EAI、WCM、
DMS、E-Scheduling ….
集中身份认证︰用戶名/口令、Token、VPN集成




