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IBM Tivoli 数据与存储管理方案

数据保护与
信息生命周期管理

——Tivoli Storage Manager

数据保护数据保护 与与
信息生命周期管理信息生命周期管理

————Tivoli Storage ManagerTivoli Storage Manager

存储资源与架构管理

——IBM TotalStorage
Productivity Center

存储资源与架构管理存储资源与架构管理

————IBM IBM TotalStorageTotalStorage
Productivity CenterProductivity Center

保护重要业务数据，保证快速恢复，可靠性和完整性；

通过加密管理等实现数据保护安全性和法规符合性；

使信息在其生命周期中的不同阶段始终保存在最合适的存储介质上；

通过集中存储管理和自动化资源[配置提高可视化和可控化；

优化存储性能管理和容量利用率，降低成本，提高服务水平；



IBM Software Group | Tivoli software

当前用户面临的数据保护问题

§ 难以在复杂的IT环境下进行有效的集中备份系统设计；

§ 难以在有限的备份窗口内保护不断增长的业务数据；

§ 难以进行有效的备份数据有效性验证；

§ 难以进行备份数据异地保护与恢复管理；

§ 难以有效快地域进行备份系统的综合管理；

§ 难以进行备份流程化管理；



IBM Software Group | Tivoli software

一个平台
一个界面
一个产品
最优的ROI

IBM TSM 是备份管理的最佳方案

灾难恢复

更多

内容管理

BMR
裸机恢复

应用数据

在线保护

长期

数据保存

HSM 数据迁移

备份/恢复

Tivoli
Storage 
Manager

一个工具一个工具, , 一个界面一个界面, , 全面管理全面管理



IBM Software Group | Tivoli software

1993 1995 1997 1999 2001 2003 2005 20071994 1996 1998 2000 2002 2004 2006 2008

July 93: IBM ADSTAR 
Distributed Storage Manager 
(ADSM)  launched; 1st disk-
based backup solution

IBM acquires Tivoli

ADSM V3.1:  enhanced UI, 
improved performance 
and integration w/ systems 
management applications

Tivoli Storage 
Manager (TSM) V3.7, 
succeeds ADSM ; 
added enterprise 
management

TSM V4.1: backup for 
mobile systems and tape 
library sharing

TSM V4.2: journal-based 
backup, LAN-free backup 
for the Backup-Archive, 
client and SANergy 
support

TSM 5.3: Improved 
performance and enhanced 
application support

TSM 5.4: improved 
application availability
and encryption key 
management

TSM 5.5: enhancements to data 
security, Deeper Windows 
application coverage, protection 
of VMware environments and 
scalability

16年，数据备份的领导者
TSM FastBack: 
Continuous Data 
Protection for 
Windows servers

Tivoli CDP for Files:
protection for 

desktops & laptops

2009, TSM 6.1
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存档/检索

LAN
WAN
SAN

数据管理服务器

§ 为了进行数据保护，数据管理软件应该
能够提供全面基于策略的自动化解决方
案：

4备份和恢复

4存档和检索

4空间管理

4灾难恢复

4自动存储管理

备份/恢复

迁移/调回

§ Point-in-time 恢复

§ 分层的存储管理

§ SAN网络备份

§ 自动定时

§ 集中定义策略管理数据

§ 数据压缩和加密传输

IBM Tivoli Storage Manager 
—全方位的数据生命周期管理与保护
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TSM —全面的存储备份管理
§ 文件级别的备份

4 IBM Tivoli Storage Manager 

§ 操作系统级别的备份
4 IBM Tivoli Storage Manager for System Back and Recovery

§ 数据库级别的备份
4 IBM Tivoli Storage Manager for Databases 

§ 应用级别的备份
4 IBM Tivoli Storage Manager for ERP 
4 IBM Tivoli Storage Manager for Mail 

§ 基于硬件镜像的应用/数据库备份
4 IBM Tivoli Storage Manager for Advance Copy Service
4 IBM Tivoli Storage Manager for SAN 

§ 快速数据备份与恢复
4 IBM TSM FastBack
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TSM —异构环境下的统一备份管理

操作系统平台

应用系统

StorageWorks

StorEdge

超过500种存储设备
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TSM 数据库与应用在线数据备份

与数据库应用紧密集成与数据库应用紧密集成与数据库应用紧密集成

l Microsoft SQL Server
l Oracle
l Sybase
l Informix
l DB2/UDB

TSM备份
服务器

• 自动的备份与恢复
• 灵活多样的备份方式
• 与数据库紧密结合的备份方式
• 提供有效的存储管理

数据库

数据库接口/
应用接口

API

TSM for 
DB/Mail/ERP

TSM 
API

l Lotus Domino/Notes 
l Microsoft Exchange Server
l SAP R/3
l SharePoint
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TSM 操作系统备份与快速恢复

§ 将系统恢复至备份时的状态

4恢复所有操作系统和更改

§ 自动化系统恢复

4缩短恢复时间

§ 不同的级别备份和恢复
4全备份(安装映象)
4卷组

4文件系统

4裸设备

§ 与数据备份无缝结合
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TSM 文件系统数据备份
——永久增量备份

减少备份窗口
减少网络占用
减少介质使用
加速恢复过程

A1
B1
C1
D1

B2
C2

A2
B3

A1
B1
C1
D1

C3

A2
B2 B3
C2 C3

A1 A2
B1 B2 B3
C1 C2 C3
D1

周一 周二 周三 周四 周五

A
B
C
D

A1
B1
C1
D1

B2
C2

A2

C3
B3

全备份 + 增量备份
每天备份相对前一天变
化的对象

全备份 + 差量备份
每天备份相对全备份后
变化的对象

永久增量备份
每天备份相对前一天变
化的对象

恢复

全备份恢复+
依次恢复之间每天的增量备份恢复
5次/9文件

全备份恢复+
特定时间点最近的差量备份恢复
2次/9文件

直接定位并恢复目标时间点对应的文件
1次/4文件

B2
C2

A2
B2
C2

A2
B2
C2 C3

§ 相对于传统的备份方式
4备份周期缩短51%
4恢复速度加快 87%
4网络资源占用减少61%
4备份所用磁盘空间占用减少 44%
4备份所用磁带减少80%
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TSM----重复数据删除Enhanced Data Reduction

§ 后台进程，对数据备份无性能影响，自动空间回收

NewNew TSM基本功能之一，无均额外License
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C Hi Threshold

Lo Threshold
Disk Pool

Tape Pool
Client A

Migration

Client A

Client B

Client C

A

B

C

B

AB B

C B
A

A

Client B Client C

A A A C C C
B

B BB

备份介质管理
——磁带并置，提高恢复效率

客户价值

提供最少存储介质恢复，减少存储介
质的寻址和定位时间，提高恢复效率

§自动将用户的数据并置在尽量少的磁带上

§用户相关联的磁带组管理

数据最优放置，带来的是恢复效率和利用率的极大提升，为数据异地保管和容灾奠定基础
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将数据
移动到
新的介
质上

备份介质管理
——磁带回收，提高恢复效率

100%

+

65 %25 %

90%

磁带回收
当磁带可用空间达到策略规定的阀值：

•Tape is mounted 
•Valid data moved to another tape
•Original tape returned to the scratch pool

客户价值
ü更好的磁带利用率

ü减少备份数据定位时间，提高恢复效率
ü较少存储介质空间碎片，提高备份数据的
寻址效率，加速恢复过程

象磁盘碎片清理一样整理磁带碎片
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TSM 备份数据的安全性和保密性
—— 加密技术
§ 磁带硬件加密技术

§ 软件数据加密
4备份恢复数据加密算法支持128-bit 

AES 
4备份数据私有格式保存，防止意外
数据泄漏

4采用私有的数据格式，任何人拿到
磁带不能通过通用的命令读取磁带
数据

§ SSL传输加密

§ API应用提供加密，包括：data 
protection client

§ 不改动应用，自动加密允许
TSM服务器

偷窥者无功而返

备份节点

偷窃者无法读取
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TSM 备份数据的安全性和保密性
——授权与认证，确保备份系统不会成为新的安全盲区

§ 具备完善的权限管理控制，不
依赖于操作系统；

§ 不同级别的管理权限：
4系统管理员（System）
4策略管理员（Policy）
4存储管理员（Storage）
4操作员（Operator）
4分析员（Analyst）

§ 集成用户的分级、认证、授权、
审计功能；
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TSM----同时写到多个Copy Storage Pools

TSM Client
TSM Server

Copy Pool 2

Primary Pool

Copy Pool 1

BC A
C B A

C B A

C B A

Simultaneous write
§同时创建primary数据和off-site数据

§同时写到Copy pool发生在下列时间

§数据备份、归档以及空间管理操作

§Server import operations

优点
üMeet regulatory requirements that primary and off-site backups be 
created simultaneously
üCan speed up the off-site copy process
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TDP for …

Storage Manager 
Server

共享存储设备共享存储设备

光纤网络（光纤网络（SANSAN））

异构的业务系异构的业务系
统平台统平台

Local Area Network

Storage Area Network

Control

• LANLAN--free free 备份备份
•• LANLAN--free free 恢复恢复

TDP for … TSM Client TSM Client

TSM LAN-Free数据备份

•利用高速的SAN光纤通道进行数据备份和恢复
•• 无需占用IP网络带宽
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TSM —可定制的报表工具

Client backup 
Activity

Server Activity
Client Restore 

Activity

Help project my future storage 
requirements

Customizable ReportsCustomizable Reports

Included in TSM – no additional licensingIncluded in TSM – no additional licensing

Customizable dashboardCustomizable dashboard

Storage Manager 6

Deployment & Management
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TSM特点----基于策略的集中管理

Domain 2

TSM Server

Domain 1

Disk

Copy Disk

On-site 
Tape

DVD/CD

Optical

Copied to

Offsite Tape

Other

 DB

Backup

Policy

Archive

Policy

HSM policy

Backup

Policy 2
Policy 
Domain

策略
一组定义的规则
§什么数据
§存放在哪里
§存放多长时间
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TSM FastBack 新一代备份技术

§新一代的备份技术，采用基于磁盘的
Snapshot技术；

§ Block-Level的永久增量备份，只备份改变过
的数据块；

§支持Windows上的各种主流应用在线备份，
如：Oracle、DB2、SQL Server、Domino、
Exchange等；

§通过简洁的策略实现数据和操作系统的统一
备份；

§ LAN/LAN-Free备份方式支持；

§提供CDP支持，最大程度降低数据丢失的风
险；

§高性能，对业务服务器和网络影响最小；

磁盘卷 TSM服务器
生产系统
服务器

存储池

LAN

SAN
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TSM FastBack Virtual Mount与Instant Restore

• TSM Fast Back Mount
– 快速可恢复性验证
– 可选择任意备份过的数据卷
– 任意时间点
– Mount成为本地的虚拟驱动器

• TSM Instant Restore
– 应用立即可以访问正在恢复的
数据卷

– 在后台恢复
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TSM —复杂环境下的多服务器管理

§通过一个单一的Web Console(ISC)进行多TSM服务器的统一管理

易用性易用性易用性
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TSM —强大的功能与便捷的管理界面

4存储池备份 内置数据库备份 4过期数据处理 存储迁移 4磁带回收

易用性易用性易用性
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Ø快速高效，先进的体系架构保证备份数据的可恢复性，并提供业界最优
的恢复效率

Ø充分考虑备份数据的安全性和完整性，完善的安全和保密性

Ø独特的灾难恢复模块，定期更新您的灾难恢复计划，强大的容灾功能

Ø对备份数据生命周期进行全程监控和管理，强大的策略和介质管理功能

Ø良好的可操作性，提供自动化的自我保护和优化能力

什么让IBM TSM数据备份解决方案与众不同

一个平台一个平台, , 一个界面一个界面, , 全面管理全面管理
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全面的存储管理
•备份/还原
•存档/检索
•灾难恢复
•空间管理
•应用程序和数据库保护
•裸设备恢复
•强大的远程办公室回收
•持续数据保护

市场领导者
14个季度的增长速度超过市场
- IDC的全球季度存储软件跟踪

成熟的技术
•超过 20,000 用户
•60 ％的财富500强企业
•Tivoli’s #1 销售产品

第一
•提供支持，为磁带和磁
盘
•使用永久增量的备份
技术
•使用分层存储管理技
术
• IBM提供Linux支持的
产品
•提供磁盘到磁盘备份

巧合吗？
1993 , TSM 和WW web 同时为公众提供服务
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某银行业务系统

§ 生产、测试和OA集中管理和备份

§ 复杂的应用系统

4 信贷业务

4 现金管理

4 网上银行

4 NOTES
4 大前置业务

4 数据挖掘

4 IBS
4 呼叫中心

4 大额支付

4 外汇买卖

4 审计业务

4 经营管理系统网服务器

4 网银防火墙



IBM Software Group | Tivoli software

IBM备份解决方案的客户价值
§ 全面提升客户的数据备份服务水平
通过部署IBM TSM备份解决方案实现了生产、测试和OA系统集中备份管理，提高了备份的可靠性和整体备份服务
水平。

§ 提高了核心业务数据备份的性能和效率
IBM TSM解决方案采用了永久增量备份、LAN-Free等先进技术，大大提高了客户核心业务系统的备份性能和效
率，并根据需要将来可扩展至Server-Less更为高效的备份模式；

§ 实现了数据容灾管理，提升了业务数据可靠性
IBM TSM解决方案通过完善的策略管理实现了客户核心业务数据的多副本保护，不仅在数据中心保存备份数据，
更通过DRM容灾管理技术实现备份数据的异地保护，实现了数据级别的容灾管理；

§ 实现了数据的长期保存
IBM TSM解决方案通过专业的归档管理，满足了客户核心业务系统数据的长期保存需求，从而满足了数据审计要
求；

§ 提高了备份数据的安全性
IBM TSM解决方案采用专有的数据格式和128位AES加密以及管理信息的SSL加密传输，支持专有的数据格式，防止
数据截取和失窃,从根本上解决了备份数据的安全性问题，为客户提供了高度的备份数据安全性和保密性；

§ 大大减轻了管理员工作量，提高了管理效率
通过部署IBM完全自动化的备份管理系统，不仅客户存储备份管理员的工作量大大降低，还规避了人工操作可能带
来的失误。
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