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议题议题

ØØ天懋公司简介天懋公司简介

Ø Trustmo-4A解决方案

ØØ四川移动四川移动4A4A平台案例分享平台案例分享



天懋 值得信赖的IT系统管理服务提供商
• 始终专注IT系统管理领域

• 多年IBM软件分销服务经验,深厚行业背景

• 众多成功案例

• 公司资质

–广东省软件企业认定证书

– IBM软件部技术支持中心

– IBM Tivoli 金牌级认证服务合作伙伴



成功案例

广东省公安厅

广东省环保局

广州市交通委员会

珠海市劳动和社会保障局

……

广东省公安厅

广东省环保局

广州市交通委员会

珠海市劳动和社会保障局

……

中国银行广东分行

招商银行

成都银行

江门供电局

广州联合电子收费公司

安利（中国）有限公司

中国银行广东分行

招商银行

成都银行

江门供电局

广州联合电子收费公司

安利（中国）有限公司

四川省移动通信有限公司

广西省电信

广西省移动通信有限公司

珠海移动通信有限公司

……

四川省移动通信有限公司

广西省电信

广西省移动通信有限公司

珠海移动通信有限公司

……

在中国，天懋的客户已覆盖电信、电力、烟草、金融、政府等行业，其产

品和服务越来越受到市场与用户的肯定。其实施的多个项目已经成为中国行业

标准和ITIL规范试点单位。
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议题议题

ØØ 天懋公司简介天懋公司简介

Ø Trustmo-4A解决方案

ØØ 四川移动四川移动4A4A平台案例分享平台案例分享



Trustmo-4A解决方案



四川移动四川移动4A4A平台案例分享平台案例分享

一、中国移动信息安全管理框架一、中国移动信息安全管理框架

二、中国移动二、中国移动4A4A规范规范

三、四川移动三、四川移动4A4A平台框架及建设情况平台框架及建设情况



中国移动信息安全管理组织架构

网络与信息安
全领导小组

网络与信息安
全领导小组

网络部网络部 财务部财务部 管理信息系
统部

管理信息系
统部

网络与信息安
全办公室

网络与信息安
全办公室

网络部网络部 财务部财务部 管理信息
系统部

管理信息
系统部

集团公司集团公司集团公司

省公司省公司省公司

公司的安全管理，跨部门
工作协调，组织落实公司
范围的各项安全工作。办
公室设在网络部。

…….. ……..

网络安全处网络安全处

成立网络安
全处，作为
办公室的实
体机构。



四川移动日志审计平台四川移动日志审计平台

一、中国移动信息安全管理框架一、中国移动信息安全管理框架

二、中国移动二、中国移动4A4A规范规范

三、四川移动三、四川移动4A4A平台框架及建设情况平台框架及建设情况



4A4A（账号、认证、授权、审计）管理定义（账号、认证、授权、审计）管理定义
Ø 账号管理（Account）是将自然人与其拥有的所有系统账号关联，集
中进行管理，包括按照密码策略自动更改密码，不同系统间的账号同
步等。

Ø 身份认证（Authentication）是信息安全的第一道防线，用以实现
支撑系统对操作者身份的合法性检查。对信息统中的各种服务和应用
来说，身份认证是一个基本的安全考虑。身份认证的方式可以有多
种，包括静态口令方式、动态口令方式、基于公钥证书的认证方式以
及基于各种生物特征的认证方式。

Ø 授权管理(Authorization)是指对用户使用支撑系统资源的具体情况
进行合理分配的技术，实现不同用户对系统不同部分资源的访问。

Ø 审计(Audit)是指收集、记录用户对支撑系统资源的使用情况，以便
于统计用户对网络资源的访问情况，并且在出现安全事故时，可以追
踪原因，追究相关人员的责任，以减少由于内部计算机用户滥用网络
资源造成的安全危害。



四川移动日志审计平台四川移动日志审计平台

一、中国移动信息安全管理框架一、中国移动信息安全管理框架

二、中国移动二、中国移动4A4A规范规范

三、四川移动三、四川移动4A4A平台框架及建设情况平台框架及建设情况



多种设备有各自的日志

存储方式，无法实现集

中展现，关联分析

多套系统多个帐号多种日

志，怎样做到有效、完整

的授权和审计？多人共用

帐号，无从定位到底是谁

做了什么事情

各种设备自存储系统不

可能对日志进行过滤、

组合

账号授权/认证的日志信息
的审计？

运维用户的管理挑战



信息系统面临的威胁

• 内部误用滥用、经营数据泄
漏和病毒扩散是普遍最为关
注的安全威胁

•“内控”是降低数据泄漏、
误用滥用威胁的有效手段

•理顺流程、建立身份访问管
理机制、控制流程节点等是
建立“内控”的有效途径

•安全域划分、AAAA、防病
毒、终端桌面管理等是重要
的安全防护基础设施

•内部误用滥用、经营数据泄
漏和病毒扩散是普遍最为关
注的安全威胁

•“内控”是降低数据泄漏、
误用滥用威胁的有效手段

•理顺流程、建立身份访问管
理机制、控制流程节点等是
建立“内控”的有效途径

•安全域划分、AAAA、防病
毒、终端桌面管理等是重要
的安全防护基础设施

→其中，安全审计是保持安全基础设施和“内控”的有效性的关键 ！
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内部误用滥用 经营数据泄漏 病毒扩散 黑客攻击 拒绝服务攻击



四川移动的安全管理体系四川移动的安全管理体系四川移动的安全管理体系

安全监管体系

安全支撑体系

物理安全防御体系

威胁与风险

资产

信息安全技术保障层，
包括各类基础安全产品
的部署。

信息安全执行层，包括安
全维护人员、用户帐号管
理系统、内容管理系统、
安全事件监控系统和安全
服务支持

信息安全决策层，包括监
管组织、制度、流程的建
立、日志审计系统、和外
部审计

安全监管为主导

安全支撑为保障

物理防御为基础



4A平台
集中审计管理集中审计管理
平台平台

集中认证鉴权集中认证鉴权
平台平台

集中帐号管理集中帐号管理
平台平台

采取集中管理的方式
在更高的层面上接收
和深层分析来自四个
业务中心相关安全设
备、业务系统报送来
的各种安全事件以及
信息资产自身产生的
各种和安全有关的日
志。

实现在一点集中对
所有用户登录业务
系统的行为进行认
证和授权，将使用
信息系统资源的具
体情况进行合理分
配，实现不同用户
对系统不同部分资
源的访问控制。

能够实现四大中心
各主机、网络设备、
业务系统账号的集
中存放，单点登录
以及提供账号生存
期管理。

4A平台三大子系统功能说明4A4A平台三大子系统功能说明平台三大子系统功能说明



4A4A平台支撑软件说明平台支撑软件说明

• 帐号平台
IBM Tivoli Identify Manager

• 审计平台
IBM Tivoli Security Operations Manager

• 单点登陆
IBM Tivoli Access Manager for Enterprise Single Sign-on



集中帐号管理平台主要功能

Ø 实现用户账户的全面管理，包括创建、修改、检查、删除等

Ø 建立组织架构和用户的全局视图

Ø 支持业界广泛的账户资源，并且提供灵活的扩展

Ø 实现基于角色的用户账户管理策略

Ø 实现被管理系统的统一用户口令策略和用户口令的集中管理

Ø 建立用户帐号管理的审批流程，并和用户账户服务实现联动

Ø 提供全面的查询、日志和审计报告



集中系统帐号管理系统

n 主机、服务器需要安装插件，对数
据库、应用系统需开发定制其帐号
管理接口

n 能够自动发现、收集主机、网络设
备上的已有账号，进行集中帐号管
理，减少系统帐号的维护工作量。

n 帐号申请流程审批

帐号管理服务器帐号管理服务器帐号管理服务器

主机、服务器（C）主机、服务器（主机、服务器（CC））

管理控制台（C）管理控制台（管理控制台（CC））

集中帐号管理集中帐号管理



帐号管理系统组织架构



核心交换机
SiSi

受保护系统

SPAN

控制通信

管理服务器组

n 在核心业务网部署网络
4A管理设备

n 网络4A管理设备对核心
局域网内的重要主机进
行保护，对接入用户进
行管理认证鉴权及网络
行为审计。

身份认证鉴权身份认证鉴权

集中认证鉴权平台



支持多种认证技术

Ø Prove incoming users identity
• Basic authentication (W3C)
• Forms-based authentication
• X.509 Certificate
• Kerberos ticket
• RSA SecurID Token
• DigiPass
• Daon
• Mobile device
• EAI (External Authentication Interface)
• Others via Pluggable Authentication 

ØAcquire credentials for user
Build a credential/EPAC

Easy
accommodation of 

authentication methods 
and other security

ID

Please enter your ID and 
password

Login

Password

C
13289576

SECURID

Access 
Manager
Access 

Manager

support 
here

reap value 
here

& 
more



单点登录
支持多种方式

-Telnet

-SSH

-Xmanager

-Windows 远程桌面



单点登录



日志服务器日志服务器

日志采集机日志采集机

管理服务器管理服务器

集中审计
将来自不同区域、不同设备、不同系统的日
志信息集中存储，便于检索和分析

分布部署在各个业务中心，可进行日志收集及
预处理功能。通过部署网络审计设备进行网络
操作的获取。

对系统进行集中管理、配置、策略定制、数
据分析、处理等

集中日志审计



审计管理体系架构审计管理体系架构



集中审计－－实时监控



集中审计－－综合查询集中审计－－综合查询



集中审计－－审计报表集中审计－－审计报表



网络操作日志审计－－会话监控、查询网络操作日志审计－－会话监控、查询



事件关联分析事件关联分析

事件
日志

日志
过滤

日志
关联

事件
定位

事件
响应



事件响应事件响应
Ø支持紧急事件定义，记录紧急事件，发生紧急事件时能够报警
Ø基于非法源地址、非法客户应用、非法数据库用户名、非法数据库对象
访问、非法操作类型、非法SQL语句和非法时间进行报警。
Ø支持Email 、短信等报警方式。
Ø允许用户选择配合交换机、防火墙等网络设备或者独立对来自非法源地
址的操作进行阻断的能力。



日志接口定制

一期工程框架

身份认证账号管理 授权管理 安全审计

日志搜索查询

集中日志呈现

日志集中存储

GSM交换机

WAP

集中帐号管理平台 集中认证鉴权平台 集中审计平台

MISC

彩铃

智能网

功能手段

管理系统
范围

系统模块

彩信

经分

OA

网管

短信

GPRS

软交换

其他系统

。。。

策略定制深度审计

关联分析模块

四川移动四川移动4A4A平台功能实现平台功能实现
四川移动4A平台

WINDOWS主机 UNIX主机

主流网络设
备主机

主流安全设
备主机

WINDOWS
主机扩展

UNIX主机
扩展

其他网络设
备主机

其他安全设
备主机
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