


IBM安全免疫系统，助力企业发展
吴异刚
IBM客户安全专家
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安全事件历史回顾（按攻击类型、时间和影响划分）
---来自IBM x-force 报告

来源：IBM X-Force® 研究和开发

$6.5M
一次泄露的平均损失（美国）APTs 平均检测时间

256 days
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建设安全免疫系统

防火墙

事件和威胁管理

虚拟补丁

沙箱

网络可见性

数据访问控制

数据监控恶意软件防护

防病毒

端点补丁和管理

刑事检测

防欺诈保护

应急事件响应

访问控制权利和角色

身份管理

特权帐户管理

应用安全管理

应用扫描

交易保护

设备管理

内容安全

日志，流和数据分析漏洞评估

异常检测
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Security
Analytics

Threat
Intelligence

Mobile

Cloud

移动

云

Security 
Analytic

s

情报威胁

安全分析

一种集成的智能安全免疫系统
攻击特征

防火墙
应急事件及威胁管理

虚拟补丁
沙箱

网络可视性

访问管理
权限和角色

身份管理

负荷保护
云安全访问代理

特权身份管理
数据访问控制

应用安全管理
应用扫描

数据监控

交易保护

设备管理

内容安全

IP 信誉库 情报分享

犯罪检测
欺诈保护

终端补丁管理

监督软件防护
防病毒

异常检测

漏洞管理 应急事件响应
日志，流，数据分析
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SECURITY TRANSFORMATION SERVICES
安全转型服务

管理咨询|系统集成|安全管理

威胁情报

安全分析

云

访问和
身份

数据和
应用

移动 高级欺诈

网络端点

Security 
生态系统

IBM 拥有世界最广度和深度安全体系

App Exchange
协作应用商店

MaaS360移动

INFORMATION RISK
AND PROTECTION
信息风险和保护

Trusteer Mobile 
移动SDK

Trusteer Rapport 
恶意软件钓鱼检测

AppScan应用

Guardium数据

Cloud Security 
Enforcer 云安全代理

Privileged Identity Manager 特权身份管理

Identity Governance and Access 身份治理和访问

Cloud Identity Service 云身份服务

Key Manager密钥管理

zSecure 大型机安全

Trusteer Pinpoint
间谍软件检测QRadar Vulnerability Manager漏洞管理 Resilient Incident Response 应急事件响应

X-Force Exchange 威胁情报

QRadar Incident Forensics 事件取证

SECURITY OPERATIONS
AND RESPONSE
安全运营和响应

BigFix 端点 Network Protection XGS 网络入侵防护

QRadar SIEM安全威胁情报平台 QRadar Risk Manager 风险管理
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IBM 安全产品家族一览表

IBM X-Force Research 安全实验室

IBM Security Product Portfolio

Security Intelligence and Analytics 安全情报威胁与分析

QRadar 
Log Manager

QRadar 
Security Intelligence

QRadar 
Risk Manager

QRadar 
Vulnerability Manager

QRadar Incident 
Forensics

高级威胁防护

Trusteer Rapport

Trusteer Pinpoint
Malware Detection

Trusteer Pinpoint
Criminal Detection

Trusteer Mobile

身份与权限管理

Identity Governance

Identity Manager

Privileged Identity 
Manager

Access Manager for Web
Access Manager for Mobile

Federated
Identity Manager

Directory Integrator / 
Directory Server

数据安全

Guardium Data
Activity Monitoring

Guardium Data 
Encryption

Optim Data Privacy

Key Lifecycle Manager

应用安全

AppScan Source 

AppScan Standard

AppScan Enterprise

DataPower Web
Security Gateway

Security Policy
Manager

终端安全防护

Next Generation 
Network Protection (XGS)

SiteProtector
Threat Management

Trusteer Apex

IBM BigFix

IBM MaaS360 (FiberLink)

IBM Cloud 
Security Enforcer

zSecure

2016-01-11
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SIEM象限领导位置

© COPYRIGHT IBM CORPORATION 2016 8
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将各种情报整合起来自动发现各种攻击

Suspected
IncidentsServers and mainframes

Data activity

Network and virtual activity

Application activity

Configuration information

Security devices

Users and identities

Vulnerabilities and threats

Global threat intelligence

Automated
Offense
Identification

• Unlimited data collection, 
storage and analysis

• Built in data classification

• Automatic asset, service and 
user discovery and profiling

• Real-time correlation 
and threat intelligence

• Activity baselining
and anomaly detection

• Detects incidents
of the box

Embedded 
Intelligence

Prioritized Incidents
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安全运维平台和安全事件响应平台的集成

没有定制的相应流程

没有稳固的安全团队和工具

不了解安全条例

缺少专业技能

Legal

HR

CEO
CISO

IT

Risk? Ownership?Tasks?

Security Operations

Incident Response

IDS NIPS AV DBs AppsDLP FW ...

现状：

响应是手动的， 没有与安全运维平台集成

Gap

Ｑｒａｄａｒ

Ｒｅｓｉｌｉｅｎｔ
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QRadar和 Resilient 集成

提供威胁检测和响应的单一平台
– 在Resilient 和Qradar之间安全事件无缝的
自动和手动关联

– 将Qradar中的证据和Resilient中的案子相关
联

– 事件的说明和状态自动同步

优点
– 缩短平均解决时间
– 确保一致性
– 符合监管要求和法律法规
– 更有效的利用员工执行耗时任务
– 提供事件响应流程的业务洞察和分析
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Resilient Systems和Qradar让安全团队在一个联合的安全运维和安全事件响应平台上协同工作

防御 侦测 响应

Help to continuously stop attacks and 
remediate vulnerabilities

Identify the most important threats 
with advanced analytics and forensics

Respond to incidents in integrated 
and organized fashion

联合的安全运维和安全事件响应

Resilient Systems will extend IBM’s 
offerings to create one of the industry’s 
most complete solutions to prevent, 
detect, and respond to threats

为安全事件响应管理提供单一平台

Resilient Systems will allow security 
teams to orchestrate response 
processes and resolve incidents faster, 
more effectively, and more intelligently

与ＩＢＭ和其他第三方解决方案无缝集
成

Resilient Systems integrates with 
QRadar and other IBM and 3rd party 
solutions so organizations of various 
sizes can successfully resolve attacks
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IBM把Qradar打造成SOC安全运维平台的核心

• 2016 2Q 收购Resilient 安全响应平台

• Watson for Cyber security

• UBA(用户行为分析）

• X-force exchange

• App exchange



认知安全
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认知: 介绍… IBM Watson 网络安全

开启新的可能性.

变革怎样进行安全分析工作

世界上第一个采用Watson技术的认知分
析解决方案来帮助分析理解，找出原因，
并了解安全议题和威胁。
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大量的安全数据被创建，但其中大部分却未被使用

例如:

• 研究文献

• 行业出版物

• 取证信息

• 威胁情报注释

• 会议演讲

• 分析报告

• 网页

• Wikis

• 博客

• 新闻来源

• 简讯

• 微博

大量的安全知识未被用来防御

通常企业之利用了其中内容的8%左右

传统安全数据

人类产生的知识

• 安全事件和告警
• 日志和配置数据

• 用户和网络行为

• 威胁和脆弱性信息的输入



2005+ 2015+2005 年之前

安全性在历史上的三个时代

安全情报已不足以满足需求，因为它只能识

别和优先处理已知的威胁，而无法应对新出

现的威胁。认知安全通过理解 80% 非结构化

数据弥补了这种不足，这些非结构化数据存

在于数以千计的研究报告、会议材料、学术

论文、新闻报道、博客文章、行业警报等之

中。

它通过限制访问

来确保数据安全，但随着

黑客找到替代方法，这种方式开始

无效。

其中包括实时监控数据的访问方式

及访问者。然后利用分析检测偏差

，帮助安全专家首先解决 大的问

题。

认知安全：具有理解、推理和学习能力

的安全。

外围控制：

限制型安全。

安全情报：

启发型安全。



释放认知

1.提升 SOC 分析师的工作效率。认知安全快速、大量处理结构

化和非结构化数据，让分析师有时间提出见解。

2.借助外部情报快速反应。认知安全可帮助您在尚未出现威胁

迹象时即可知晓威胁。

3.借助高级分析识别威胁。快速检测存在风险的用户行为、数

据外泄和恶意软件，从而防患于未然。

4.加强应用程序安全性。认知安全可以将数以千计的漏洞分析

结果提炼成一组少量的可操作项目，并且跳转到代码中可以

修复漏洞的位置。

5.降低企业风险。认知系统可使用自然语言处理功能来查找敏

感数据并对其进行编辑。
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认知: 彻底改变分析师的工作方式

理解并学习安全方面的自然语言

Watson determines the specific campaign (Locky),
discovers more infected endpoints, and sends results 
to the incident response team



IBM X-force Exchange
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安全团队使用多种情报来源来辨明网络威胁，但这也带来了新的挑战

65% 的企业利用外部威胁情报，以提高他们的安全决策 1

然而，安全团队缺乏关键支持，以 大的使用这些资源

需要很长时间将信息变得可
操作

数据收集于不可信来源
分析师无法从噪音中分离有

用信息

1 Source: ESG Global
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由IBM X-Force的声誉和规模
为后盾

一个使用,分享,并依此智能情报来行动的新平台IBM X-Force Exchange

Research and collaboration platform and API

Security 
Analysts and 
Researchers

Security 
Operations 

Centers (SOCs)

Security 
Products and 
Technologies

开放的
一个强大的平台，拥有丰富的威
胁情报数据

社交的
共享威胁情报的协作平台

可操作
一个集成的解决方案，以帮助快速
阻止威胁 (STIX/TAXII, API)
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IBM X-Force Exchange利用了来自IBM安全的大量情报信息

• 每天监控超过15B+ 的安全事件
来获取匿名威胁信息

• 从270M+终端实时获取全球威胁
情报

• 监控25B+网页和图片获取威胁
数据

• 超过100K+个漏洞的世界 大数
据库之一

• 基于8M+的垃圾邮件和网络钓鱼
攻击深度情报分析

• 860K+的恶意IP地址信誉数据

全球数据中心

Threat Intelligence
Databases

在线服务
X-Force Threat Intelligence

• 超过15年的经验
• 数据库每分钟动态更新

Internet
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共享威胁情报的协作平台

通过对等协作对威胁增添上下文

• 连接业内同行以验证结果

• 分享IOC(Indicators of 
Compromise)指标以协助调查取
证

发现新的恶意软件域，
并将其在X-Force 
Exchange标记

事件响应

1

查找此域并应用阻断规则以快
速阻止恶意流量. 并通过
Exchange与CISO分享此信息

安全分析师

2

将此域添加到公共收藏
夹并命名为“针对金融
行业的恶意流量来源”
并将此与业内同行分享

CISO

3

这是第一次，客户可以直
接与IBM X-Force安全研究
人员和专家交流

IBM 
X-FORCE 

4



IBM Security App Exchange
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IBM Security App Exchange

安全智能合作的新平台

为IBM安全解决方案快速提供新应用程序和内容的协作平台

Enable rapid innovation 

单一协作平台

连接合作伙伴创新

简化认证的安全应用

允许Qradar用户和合作伙伴以更快的方式部署新的使用案例

快速扩展QRadar功能
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§ 通过开放的STIX/TAXII格式获取威胁情报

§ 在QRadar引用集（Reference sets）中加载威胁指标

§ 使用引用集（Reference sets）来关联，搜索，生成报告

§ 创建定制规则以做出响应

IBM  | 威胁情报应用（Threat Intelligence App）
§ 使用案例:

将从XFE公共收集的IP地址生成监视列表，并创建一个规则，当攻
击中包含列表中的IP时，提升其严重性

从IBM开始
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从IBM开始

§ 在Qradar上可视化所有的安全事件（攻击）

§ 气泡的颜色和尺寸表明了安全事件的强度

§ 在攻击气泡图中包含的IP之间的联系表明了共享IP地址

IBM  | 安全事件概览（Incident Overview App）
§ 快速辨明威胁的严重程度和整体影响

点击气泡让你一览无余的看到事件的细节

§ 通过理解数据流实现更快的响应

§ 理解攻击链
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合作伙伴应用– Carbon Black/BIt9

在Qradar界面中显示终端的完整视图并可对攻击做出响应.

• 在Qradar控制台中嵌入终端的信息

• 检测并对终端活动采取行动

IBM  | Carbon Black App for IBM QRadar

• 仪表盘显示了Carbon Black集群的基本信息和状态（传感器数量，
健康状况，可用磁盘空间等等）

• 颜色将基于状态发生改变（绿色，黄色，红色）.



AppExchenge目前包含超过几十个应用插件

http://apps.xforce.ibmcloud.com



ibm.com/security

securityintelligence.com

xforce.ibmcloud.com

@ibmsecurity

youtube/user/ibmsecuritysolutions
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