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云计算安全么？这是绝大部分人了解完云计算概念后问的第一个问题。根据

IT 业界著名市场研究公司 IDC 对各企业调查的结果显示，安全性是这些企业在

考虑实施云计算时遇到的最主要的问题。金融行业的用户对于其 IT 系统的安全

性尤其敏感，这也使得金融行业企业对各种新技术的采用采取一种谨慎的态度。 

安全和便利经常以一种矛盾的方式出现。一个简单的例子就是网上银行。有

了这种工具，许多人都获得了极大的便利，可以再也不用去花费几个小时去排队

只是为了进行一个转账或者交水费这么一个简单的交易。但另一方面，有关网上

银行被黑、被破解、被攻击的新闻屡见不鲜，但这并没有使得网上银行消亡，反

而促进它向更加安全的方向发展。安全和便利是需要去权衡的两个因素，而不是

完全对立的，对于云计算也是如此。跟传统方式相比，云计算“显得”不安全，

这主要是因为它还没有被大众所熟悉。 

安全的基本要求就是私密性，即用户的信息无法被未授权的人访问，也无法

被篡改。而广义的安全性还包括信息的可靠性，即保证用户在任何时候都可以快

速的获取信息。我们知道云计算有私有云和公共云两种。对于私有云来说，安全

性并不是新问题，而公共云的安全性是大家质疑的真正对象。 

私有云的几个特点是：系统从分散走向集中，资源从隔离走向共享，运维从

手动变为自动，管理从被动变为主动。企业数据中心转向私有云模式的主要变化

是管理机制和运维手段，而在安全性上没有什么显著变化。因此，迈向私有云的

过程中我们主要关注可靠性的问题。在这方面，主要有两种技术手段：1.通过自

动化手段对日常运维进行严格的管控，包括自动审计系统变更、自动监控系统状

况、故障报警、快速恢复系统等等；2.通过虚拟化手段提升系统可靠性，通过虚

拟机、虚拟存储的热迁移避免系统受到硬件维护和故障的影响。 
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公共云安全性主要体现几个环节上：用户接入、网络传输、交易过程、数据

存储，前两个属于网络侧，后两个属于数据中心侧。从私密性上来看，网络侧的

现有技术包括专线和虚拟专用网络，数据中心侧的技术包括物理隔离与虚拟机隔

离（IBM 的 PowerVM 虚拟化产品获得业界 EAL4+认证）、存储访问控制与存储

加密、VLAN 隔离等。可见从技术上来看，现有的手段已经能够保证云上多个租

户相互之间的私密性，而剩下的唯一问题就是确保服务提供商不会窃取租户数

据。在这方面，国内许多金融企业已经将自己的部分 IT 系统外包给了一些专业

的外包服务提供商，这些服务提供商包括中金数据、银联数据等。因此，由这些

已有的、由国家监管的服务提供商面向金融企业提供云计算服务，是解决云计算

安全性问题的捷径。 

在云计算的应用方面，国外的发展较为迅速，而且分布在各行各业，而国内

基本上还是以中小企业 SaaS 服务为主。其原因在于国内的服务提供商受技术水

平限制，还不能提供全方位的、安全可靠的云计算服务，而国外的成熟的云服务

商（如 IBM、亚马逊、Google、微软等）又由于国家政策法规的限制，无法在国

内直接提供云计算服务，而只能提供技术。在这种情况下，建设私有云成为一些

金融企业优先考虑的一种方案。现在，IBM 已经在帮助国内两家大型的银行业

客户建设其私有云。在公共云方面，IBM 也已开始与相关的金融 IT 系统外包服

务提供商开展合作。 

我们认为对于国内的金融行业企业来说，私有云是可以率先实践的方案。私

有云的实现有赖于数据的集中、虚拟化/自动化技术的运用以及 IT 管理机制的改

进。而在公共云方面，现有的外包服务提供商具有非常有利的地位，他们可以基

于现有的用户基础选择合适的应用类型作为云计算的试点，设计相应的建设和运

营方案。在这里，提升自身的 IT 服务管理水平、从技术上确保安全性、从业务

上确保管理流程的规范化是云计算成功的关键。 
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朱近之女士现由IBM美国总部派到中国担任大中华区云计算中心总经理，负

责在中国大陆、香港和台湾地区推进IBM创新解决方案的应用，包括云计算技术

和为客户建立的其他企业创新解决方案。 

朱近之女士受聘为中国电子学会云计算专家委员会的专家委员之一。朱女士

的媒体采访被刊登于《职场》的封面报道。朱女士在国外IEEE期刊，《中国电

子报》，《中国计算机用户》以及其它专业期刊上发表了一系列云计算相关的文

章。 

目前，朱近之女士是IBM全球传播团队指定的最具创新发言人之一和IBM软

件部2009年“智慧人”之一。 

朱近之女士在麻省理工学院完成了大学本科学业，并在牛津大学获得工商管

理硕士学位。她拥有在三大洲的四个国家的丰富工作经验，包括美国、英国、印

度和中国。 
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