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概述

随着安全威胁愈加复杂、信息安全法规不断增多，组织在对访问敏感数据的控制方面受到

的压力不断增大。许多组织的基础设施一直在不断扩展和演化，这导致了多样的硬件和软件

组合，还有同样多样的安全标准和登录过程。与此同时，为支持新业务计划，如今IT必须支

持3种访问途径: 

• 组织内的应用程序。这些是企业单点访问应用程序，包含对Microsoft® Windows®、

Web、Java™、Citrix、Microsoft Windows Terminal Services和大型机应用程序

的访问。

• 公司Web应用程序，可保护通过Web访问的信息和资源。这些是Web应用程序，包含

Web服务器、Web应用程序和门户—所有这些都处于单个域中。

• 以一种安全可信的方式从其他合作伙伴、或在组织中不同业务线之间无缝地访问资

源的联邦应用程序。这些是跨域应用程序，包含Web服务器、Web应用程序和门户，

涉及跨域交换。联邦是一种高效的方式，可连接业务生态系统中的合作伙伴和供应

商，从而快速应用新采购的资产，或协调组织中的不同部门(这些部门可能拥有不同

的安全措施)。
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IBM Tivoli Unified Single Sign-On

全面涵盖了单点登录(SSO)配置和

需求

IBM Tivoli® Unified Single Sign-On解决了全部三种访问需求，而且支持异构环境。IBM 

Tivoli Unified Single Sign-On全面涵盖了单点登录(SSO)配置和需求，能帮助组织完全实

现对端到端单点登录的承诺。

IBM Tivoli Unified Single Sign-On的益处包括: 

• 解决组织对企业单点登录、Web单点登录和联邦单点登录的要求。

• 消除对记忆和管理用户名及密码的需要，使登录和访问自动化，简化最终用户体验。

• 借助对整个Java、Microsoft .NET和大型机环境内的异构Web应用程序和服务的集中身

份验证、访问和单点登录，提高可见性和遵从性。 

• 使用多种形式的凭证简化应用程序整合，并促进在企业内跨越可信的业务合作伙伴和部

门共享更多安全信息。 

• 减少不良的最终用户密码行为，通过广泛、强大的身份验证机制和访问控制，增强安

全性。

• 通过减少密码重设呼叫的数量，降低与密码相关的帮助台成本。

• 支持全面的自助服务会话管理，提高安全性和用户效率。
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Tivoli Unified Single Sign-On组合

了3种行业领先的单点登录产品，可全

面解决3种SSO请求来源: Internet、

外部网和内部网/自助终端。

IBM Tivoli Unified Single Sign-On由三种行业领先的单点登录产品组成: 

• IBM Tivoli Access Manager for Enterprise Single Sign-On 

• IBM Tivoli Federated Identity Manager

• IBM Tivoli Access Manager for e-business

本白皮书分析了这三种产品各自的单点登录功能，以及这些解决方案在合作提供统一的单

点登录时的强大功能。

IBM Tivoli Unified Single Sign-On: 全面解决SSO问题

为说明Tivoli Unified Single Sign-On如何全面解决单点登录，让我们看一下作为SSO请求

来源的三个示例环境: Internet，外部网(机场休息室或上网中心，您在其中通过Web访问应

用程序)，以及内部网/自助终端。

IBM Tivoli Access Manager for Enterprise Single Sign-On适用于企业，适用于安装了

IBM Tivoli Access Manager for Enterprise Single Sign-On客户机代码的客户机发出

请求的任何情况。IBM Tivoli Access Manager for e-business解决Web目标，适用于全

部三种输入请求的可能来源: Internet、外部网和内部网。对于多域或跨域配置，IBM Tivoli 

Federated Identity Manager与IBM Tivoli Access Manager for e-business配合使用，

可在整个Internet、外部网和内部网范围内处理访问请求。
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图1: Tivoli Unified Single Sign-On全面解决您的单点登录需求

T i vo l i  Acces s  M anager  fo r 

Enterprise Single Sign-On为企业

内应用程序提供全面的单点登录。

IBM Tivoli Access Manager for Enterprise Single Sign-On

Tivoli Access Manager for Enterprise Single Sign-On使企业能够自动访问公司信

息、增强安全性，并在企业端点加强遵从性。Tivoli Access Manager for Enterprise 

Single Sign-On解决全面的单点登录可能情况，包括Microsoft Windows、Web、Java、

Citrix、Microsoft Windows Terminal Services和大型机应用程序。一般而言，IBM 

Tivoli Access Manager for Enterprise Single Sign-On是一种解决方案，应用于可在

客户机上安装代码的环境(例如公司台式机、自助终端、Citrix环境或Microsoft Terminal 

Services环境)。
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图2: Tivoli Unified Single Sign-On为您的业务可能涉及的全部三个流程交付自动化登录

在图2中，IBM T ivoli  Access Manager for  Enterpr ise Single Sign-On的

AccessAgent(访问代理，用红圈中的“AA”符号表示)为多种企业应用程序(包括Tivoli 

Access Manager for e-business)提供单点登录。AccessAgent代码安装在每台利用此

SSO功能的客户机上，并配合IBM Tivoli Access Manager for Enterprise Single Sign-On 

IMS™ Server使用，后者管理凭证、策略、审计日志和备份。
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T i vo l i  Acces s  M anager  fo r 

e-business为公司Web应用程序

提供单点访问，保护通过Web访问

的信息和资源。

Tivoli Access Manager for Enterprise Single Sign-On提供了以下功能，无需改变现有IT

基础设施: 

• 面向所有用户组的强大身份验证

• 具有工作流自动化的企业单点登录

• 全面的会话管理

• 用于编写审计和遵从性报告的以用户为中心的访问追踪

• 轻松且更安全的远程访问—随时随地进行

• 与用户配置技术相整合

IBM Tivoli Access Manager for Enterprise Single Sign-On能帮助企业更有效地管理业

务风险、满足法规遵从性、降低IT成本和提高用户效率。借助IBM Tivoli Access Manager 

for Enterprise Single Sign-On，企业在强大的安全性和便利性方面一举两得。

IBM Tivoli Access Manager for e-business

Tivoli Access Manager for e-business是面向公司Web应用程序的身份验证和授权解决

方案，允许您交付Web单点登录，并控制用户对通过Web访问的受保护信息和资源的访问。

通过提供一种集中、灵活且可伸缩的Web SSO和访问控制解决方案，IBM Tivoli Access 

Manager for e-business允许您构建高度安全且易于管理的基于Web的应用程序和电子

商务基础设施。您能结合基于Internet的标准应用程序来使用Tivoli Access Manager for 

e-business，以实现对内部网上的应用程序和数据的高度安全并可良好管理的访问。访问

可来自内部网、Internet或外部网。
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如图2所示，IBM Tivoli Access Manager for e-business期望所收到的基于Web的请

求来自一个客户机，其主要任务是验证用户、允许其访问有权限的资源、管理用户会话以

及在整段会话期间为该用户提供Web单点登录。对于不需安装软件而仅能使用浏览器的

Internet、内部网或外部网应用程序而言，这是最合适的。

Tivoli Access Manager for e-business能整合到现有的或新兴的基础设施中，提供集

中化的策略管理功能。Tivoli Access Manager for e-business与IBM WebSphere® 

Application Server、IBM WebSphere Portal、IBM Tivoli Identity Manager、IBM Tivoli 

Access Manager for Enterprise Single Sign-On和IBM Tivoli Federated Identity 

Manager相整合，构成了完整的企业身份管理解决方案。

许多企业不仅使用IBM Tivoli Access Manager for e-business处理来自Internet的Web

请求，还将Tivoli Access Manager for e-business部署到其内部网环境或私有网络中，

以管理员工和承包人对Web资源的访问。IBM Tivoli Access Manager for Enterprise 

Single Sign-On与IBM Tivoli Access Manager for e-business整合，自动地提供登录

IBM Tivoli Access Manager for e-business所需的身份和密码。在此配置中，IBM Tivoli 

Access Manager for Enterprise Single Sign-On处理所有应用程序登录，包括向Tivoli 

Access Manager for e-business的登录，而Tivoli Access Manager for e-business无

缝地登录进它管理的Web资源。



解决组织内外及组织之间的单点登录

Page 9

T i v o l i  F e d e r a t e d  I d e n t i t y 

Manager支持全部3种主要联邦标

准，从而为联邦单点登录提供了最高

的灵活性。

IBM Tivoli Federated Identity Manager

联邦是指两个或更多可信的业务合作伙伴组成的团体，其遵照的业务和技术协议允许来自

联邦合作伙伴(成员公司)的用户以一种安全可靠的方式，无缝地访问另一家合作伙伴的资

源。在联邦业务模型中(其中，服务是联邦化的，或可以与业务合作伙伴共享)，根据有关实体

间达成的协议，一家公司的用户的身份将被转换，以合法访问另一家公司的Web站点，而另

一家公司无需了解该用户的原始身份。Tivoli Federated Identity Manager的这种身份转换

功能使合作伙伴组织能够制定关于另一家公司用户(例如客户、供应商或客户机员工)的访问

和授权决策，而无需为该第三方用户创建和管理身份数据。

使用Tivoli Federated Identity Manager，用户只需获知和使用唯一一组用户ID及密码，就

可访问其域中的Web站点和其他公司域中的Web站点。这种方法扩展了单一登录，使其可包

含涉及对多个域的访问的会话，此方法还简化了供应商、业务合作伙伴和客户之间的整合、

通信和信息交换。

借助Tivoli Federated Identity Manager，组织在配置与合作伙伴的跨域关系方面拥有最

高的灵活性，因为此产品支持全部3种主要联邦标准: Liberty、WS-Federation和安全断言

标记语言(SAML)，还支持新兴的以用户为中心的SSO框架 ，例如OpenID和CardSpace。

由于Tivoli Federated Identity Manager与它所交互的应用程序是松耦合的，所以比起在

每个应用程序中使用专有API来处理身份转换的其他方案，这些应用程序的部署会更快速，

维护会更便宜。
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在图2所示情况下，Tivoli Federated Identity Manager使对其他合作伙伴系统的访问联邦

化。实际上，这扩展了Tivoli Access Manager for e-business所管理的单域情况，而且在

Tivoli Access Manager for e-business和Tivoli Federated Identity Manager的合作下，

多域(联邦) Web事务能够以一种安全、经过验证且可审计的方式发生。

结束语

Tivoli Unified Single Sign-On全面解决组织内外及组织之间的一切单点登录需求。Tivoli 

Unified Single Sign-On还与其他IBM身份和访问管理解决方案相整合，提供完整的端到

端身份、访问和安全遵从性解决方案。与Tivoli Identity Manager的整合有助于确保用户能

被集中管理，使单点登录在所有使用情况下获得全面支持。

IBM为企业安全提供了统一的策略，允许您在安全堆栈的任意位置开始应用，再逐步推行

到整个安全领域，同时，IBM解决方案的广度和整合的深度可满足不断增长的需求。Tivoli 

Unified Single Sign-On是这个统一策略的一个出色例子。企业应当考虑自身的统一单点

登录需求并进行投资，以获得从开始就解决端到端单点登录需求的解决方案，或获得能够

按需与企业一同成长的解决方案。来自多家供应商的单点解决方案无法提供相同的广度和

整合功能。

IBM使您能够集中精力，在整个IT安全风险领域内，通过灵活且适应性强的方法，降低保证

企业安全的复杂性，从而驱动业务创新。IBM可掌控全局，包括身份和访问控制、威胁防范、

托管服务、大型机安全、信息和数据安全以及服务管理。IBM随时支持您的长期安全目标，

拥有解决更广泛的安全管理需求所需的广度和深度。

Tivoli Unified Single Sign-On全

面解决组织内外及组织之间的一切

单点登录需求。
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更多信息

如需了解有关IBM Tivoli Unified Single Sign-On的更多信息，请联系您的IBM销售代表或

IBM业务合作伙伴，或者访问ibm.com/tivoli

关于IBM Tivoli软件

Tivoli软件为组织提供了一个服务管理平台，通过提供可视化、可控化和自动化，交付优质服

务—可视化可用于查看和理解业务运转; 可控化可用于有效管理业务，以帮助尽可能地降

低风险、保护品牌; 自动化有助于优化业务，降低运营成本，更快地交付新服务。与以IT为中

心的服务管理不同，Tivoli软件提供了一个用于管理、整合和调整业务和技术需求的通用基

础。Tivoli软件旨在迅速满足组织最急迫的服务管理要求，帮助主动响应不断变化的业务需

求。Tivoli软件组合以世界级的IBM服务、IBM支持和活跃的IBM业务合作伙伴生态系统为

后盾。Tivoli客户和业务合作伙伴还能够通过参与遍及全球、独立运作的IBM Tivoli用户组

来利用彼此的最佳实践—请访问: www.tivoli-ug.org

此外，IBM Global Financing能根据您独特的IT需求定制财务解决方案。如需了解有关优惠

信息、灵活的支付方案和贷款、资产回购和转让的更多信息，请访问: ibm.com/financing
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