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把握软件产品的质量

IBM Rational软件验收管理解决方案
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软件验收与测试

软件的交付过程实际上是软件验收的过程

软件是否合格必须经过验证和确认

软件验收以软件测试为基础

软件验收不但要验收软件本身，还包括相关文档
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议程

软件项目验收

验收过程与验收要点

软件测试

IBM Rational测试解决方案
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软件项目验收的重要目的

目的：

验证项目所交付的结果符合需求规格

确认项目所交付的结果在目标的工作环境中能够满足使用的要求

建立起对与所获取的结果进行后续的支持和维护的基础

项目结束
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常见问题及其原因

缺乏自动化的工具支持，无
法进行高效的回归测试

验收占掉大量时间4

交付物不够完整或存在质量
问题，文挡质量问题

验收的系统后续维护困难3

缺乏需求的掌控，验收进行
得不彻底

验收的系统还存在质量问题2

“交钥匙工程”系统无法彻底验收，只能将
交付物归档

1

原因常见问题
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两种质量验收模型

事后检验

分阶段验收
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事后检验

Requirements

Process 1 Process 2 Process n… Quality
Check

Qualified

Unqualified
很多问题要到验收阶段才会暴露出来

难于控制项目的进度，经常导致项目延期

开发过程不透明，很难监控开发的进展情况

事后验证发现的问题往往难于改正，会花费大量的精力，极端
情况导致项目失败
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全面质量管理(Total Quality Management)

Requirements

Process 1 Process 2 Process n…

Qualified

Quality
Management

Quality
Management

Quality
Management

Quality
Management

质量管理体系(Quality Management System)
变一次验收为多次检验

在每个里程碑处设立检验点
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质量管理方式

事后检验

在软件项目中错误的质量管理方式

TQM（全面质量管理）——SEI CMM
软件过程改进，通过改进软件过程能力成熟度来提高过程有效
性的控制能力

质量认证——ISO9001
高级的质量管理方式，已经在工业方面得到有效应用，在软件
产业应用不好，什么原因？
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议程

软件项目验收

验收过程与验收要点

软件测试

IBM Rational测试解决方案
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验收的两个方面

验证(Verification)
评估系统在功能上是否和需求定义相一致

检验系统在技术上是否达到一定质量标准(可靠性、性能等)

确认(Validation)
评估系统是否真正满足了生产环境和业务运作的需要

需要业务部门的参与

需要将系统部署到实际生产环境中去进行检验
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IBM Rational的软件质量维度定义

易用性

可靠性
功能

可支持性
性能

该系统是否
易被业务人
员所接受

系统能够持续
正常运行的能
力

系统的处理能力，
包括系统容量、处
理速度、并发用户
数量、系统响应时
间等

系统的可维护
性、可扩展性
、兼容性，是
否易于安装及
升级等

系统是否正确实
现了在需求中所
定义的系统能力

软件质量的5
个维度
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验收的原则

质量标准应该是可验证的

尽量采用一些量化指标

验收的不仅是系统本身，还应该包括项目的所有工件
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软件验收
功能：

开发商应提交其测试计划和测试报告

提交需求-测试用例覆盖率报告

组织业务部门进行业务功能确认测试

性能：

利用测试工具对系统进行压力测试

可靠性：

开发商应提交代码覆盖率报告并达到相应的覆盖率指标

利用测试工具来找出内存泄漏、系统运行不稳定方面的原因

易用性

业务建模，疏理和优化业务流程把正确的流程变为正确并且优化灵活的流程
组织相关的使用人员进行必要的评估并给出改进意见，通过变更控制委员会
提交统一的变更请求

可支持性

Rational不直接提供对兼容性、是否易于安装的验收方法，建议客户就某个

软件产品进行多平台的安装测试、并给出各个平台的安装指南和对应平台的
版本、补丁等安装必备条件（统一交付件，建立验收标准）。
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验收过程

审核交付件（交付的内容）

对交付件和所交付的产品进行验证

对交付结果进行确认

对于问题进行处理

项目总结和结束
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验收时应该注意的事项： (1)统一交付件

统一所有的交付件

统一交付件类型和模板及其质量标准

使用统一的开发指南，统一交付件风格

有助于交付件的审核，提高产品质量

提高交付件的可理解性，增强团队沟通

增强系统的可维护性
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验收时应该注意的事项： (2)建立验收标准

建立软件验收标准体系

统一规定交付件集合及其质量标准

建立量化质量指标，保证验收的客观性和可操作性

把软件质量作为项目需求的一部分

有效执行验收标准

该质量标准是可验证的(在有限的时间和代价下)
在项目开发的各检验点(里程碑)确保验收标准的执行
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验收过程改进

需要改进整个软件获取过程

定义完整的交付件体系

重视过程中监控

建立验收标准并且有效执行

注重在过程中建立质量

诊断、定义、实践、评估、制度化

CMMIAM可以作为改进软件获取过程的有效参照

选择IBM SDP建立软件管理平台，做到事半功倍
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系统交付件(1)：验收过程中，双方关注的内容

描述系统所处的业务背景业务模型业务流程

所有模块的单元测试报告，包括测试用例报告、代码
覆盖率报告等

单元测试报
告

所有的源代码文件源代码编码

采用UML语言记录的数据表结构数据模型

采用UML语言记录的系统设计结果设计模型分析

定义项目开发中所用到的专业词汇词汇表

定义系统的非功能性需求(如性能、可靠性等)补充规约

定义系统的功能性需求用例模型

项目开发的目标、范围及系统的主要特性前景文档需求

说明交付件RUP工作流
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系统交付件(2)

该系统是如何被测试的测试计划测试

系统测试的结果，包括通过的测试用例数、未通过
的测试用例数及相关分析

测试报告

每一个迭代的详细开发活动计划迭代计划

在开发过程中是如何管理风险的风险管理计划

该系统是如何被开发的项目开发计划项目管理

针对最终用户的培训教材培训教材

所有交付件的列表材料清单

如何将将系统部署到生产环境中去部署计划

用户使用手册用户手册

该发布版本主要增加了哪些功能、改正了哪些错误
等

发布说明

软件产品安装步骤安装手册部署

说明交付件RUP工作流



IBM Software Group

21

议程

软件项目验收

验收过程与验收要点

软件测试

IBM Rational测试解决方案
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系统质量的常见问题

系统运行不稳定，发生异常宕机

系统需要定期重启才能正常工作

无法支持大容量的用户访问

在繁忙时段系统响应时间太慢

不能完全满足业务需求

客户在系统部署前对系统质量缺乏信心

系统无法快速响应业务需求的变化

对软件产品的安全性缺乏信心
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质量问题、原因及解决方法

可视化建模技术系统难于扩充、维护无法响应业务需要

Web应用在设计上缺乏安全性考
虑，容易收到SQL注入等攻击

缺乏一些客观的指标来帮助判断系
统质量

对客户的业务需求理解不充分

系统的性能没有达到设计指标

系统存在内存泄漏

系统的可靠性不高

原因

需求管理解决方案无法满足业务需求

对质量缺乏信心

Web安全解决方案Watchfire对Web应用的安全性缺

乏信心

测试管理解决方案

响应速度慢

压力测试解决方案无法支持大容量用户

PurifyPlus需要定期重启

PurifyPlus系统不稳定

IBM SDP解决方案问题
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质量问题、原因及解决方法

可视化建模技术系统难于扩充、维护无法响应业务需要

Web应用在设计上缺乏安全性考
虑，容易收到SQL注入等攻击

缺乏一些客观的指标来帮助判断系
统质量

对客户的业务需求理解不充分

系统的性能没有达到设计指标

系统存在内存泄漏

系统的可靠性不高

原因

需求管理解决方案无法满足业务需求

对质量缺乏信心

Web安全解决方案Watchfire对Web应用的安全性缺

乏信心

测试管理解决方案

响应速度慢

压力测试解决方案无法支持大容量用户

PurifyPlus需要定期重启

PurifyPlus系统不稳定

IBM SDP解决方案问题
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流程层

软件测试的体系结构

测试流程测试流程

测试需求管理测试需求管理 测试计划管理测试计划管理 协调运行协调运行 缺陷管理缺陷管理

单元测试工具单元测试工具 功能测试功能测试 性能测试性能测试

测试的度量测试的度量

协作平台层

测试工具层

度量指标



IBM Software Group

26

IBM Rational软件测试的理念

软件测试的目的

确认软件的质量

提供有效的信息

保证高质量的软件开发流程

软件测试的原则

尽可能的发现软件的缺陷

尽可能的降低软件开发的风险

软件测试策略

尽早和持续的测试：测试越早越好,覆盖越

广越好

自动化测试：测试要经常回归迭代进行

完善测试流程：包含测试案例,测试调度和

缺陷修复
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软件测试的三大要素

测试人员 测试活动 测试资产

设计

设计

计划

分析
分析

计划

执行

缺陷跟踪

测试计划

测试用例 测试报告

缺陷测试需求

配置

成功的软件测试项目必须要有效的管理相关人员，活动和资产。
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测试的分类

按测试的不同角度划分

功能测试

易用性测试

可靠性测试

性能测试

可支持性测试

按照测试对象划分

软件程序测试

文档测试

按照测试方法分类

手工测试

自动化测试

测试的阶段划分

单元测试

集成测试

系统测试

用户验收测试

测试的技术分类

白盒测试

黑盒测试
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软件测试的现状

流程级别

建立了基本的测试流程(流程已定义)
新人进来培训成本大

在实际过程中无法贯彻落实

协作平台层

采用不同的工具管理协作,引入了一套测试管理平台的工具

只涉及到测试中的过程,对于其他的流程无法集成

测试工具层

引入了多种测试工具

单元测试无法自动化

自动化功能测试难以实现

度量层

缺乏有效的度量指标



IBM Software Group

30

路在何方路在何方??
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• 依据《企业标准流程定义》

• 符合《国际标准》

实现项目
管理标准化

标准流程定义

工具平台可视化流程

• 完整的支持流程的要求

• 辅助流程推行过程

• 准确无误地、形象地表达管理标准；

• 提供操作作业指南；

• 使用者可以方便、灵活的访问；

已定义的流程 可视化的流程 可执行的流程

流程层:流程的定义只是第一步
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协作平台层:只管理测试过程是不够的

开发现状:竖井结构(每个部门都有自己的管理过程和方法)

业务部门业务部门 开发团队开发团队 测试团队测试团队

业务语言

业务问题

开发技术

开发问题

开发过程

测试技术

测试问题

测试过程

业
务
需
求

测
试
版
本

问
题
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业务建模业务建模
定义需求定义需求

分析
& 设计
分析

& 设计

实施实施

测试测试
部署部署

管理管理

优化优化

协作平台层:打破竖井,贯穿不同部门

高层领导

应用支持

架构师
项目经理

测试人员

部署经理

开发人员

业务业务

开发/
测试
开发/
测试

运维运维

管理变更和资产管理变更和资产

确定业务优先级 规划 管理 度量

优化 迭代

最终用户

运维经理

分析人员治理治理
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测试工具层

利用自动化测试工具来支持测试流程

性能测试解决方案: Rational Performance Tester, Robot

功能测试解决方案：Rational Functional Tester，Robot

白盒测试解决方案：Rational PurifyPlus

实时系统、嵌入式测试解决方案：Rational Test Realtime

手工测试解决方案：Rational Manual Tester

Web应用安全性测试解决方案：Watchfire

测试管理平台：Rational TestManager，Rational CQTM
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议程

软件项目验收

验收过程与验收要点

软件测试

IBM Rational测试解决方案
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Rational 软件质量解决方案

Developer Test Functional Test

Automated Manual

Rational RequisitePro Rational ClearQuest Rational ClearQuest

Defects

Project Dashboards Detailed Test Results Quality Reports

Performance Test

SOFTWARE QUALITY SOLUTIONS

Test and Change Management

Test Automation

Quality Metrics

D
EV

EL
O

PM
EN

T

O
PE

R
A

TO
IN

S

BUSINESS

Rational ClearQuest

Requirements Test Change

Rational PurifyPlus

Rational Test 
RealTime 

Rational Functional Tester Plus 

Rational 
Functional Tester

Rational Robot

Rational 
Manual Tester

Rational 
Performance Tester

Security and 
Compliance Test

AppScan
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IBM Rational Test RealTime

业务人员业务人员

IBM Rational Application Developer

IBM Rational PurifyPlus
IBM Rational Robot

测试人员测试人员 开发人员开发人员产品产品

功能 收益

运行时分析（内存、性能、
代码覆盖）
代码自动评审、组件测试、
系统功能测试和性能测试
覆盖系统测试周期的测试管
理和分析

确保软件的功能、性能和可
靠性
加快测试周期
适合不同技术水平的测试人
员
全员质量观

IBM Rational软件测试工具

IBM Rational Manual Tester

IBM Rational Functional Tester

IBM Rational Performance Tester

Rational家族的新伙伴
－Web应用安全及遵从性解决方案 Watchfire
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Web应用系统安全问题
Web应用开发安全

问题

开发人员更注重软件功能的实现

相对安全意识薄弱

解决之道

通过部署AppScan插件实现开发期间的安全

“Watchfire AppScan企业版和IBM Rational ClearQuest集成，使开发、QA和安全
团队能够协同工作。把ClearCase作为一个通用的缺陷跟踪系统和Watchfire的最佳
工业级的安全解决方案无缝集成”

测试过程安全

问题

安全评估缺乏有效的手段

解决之道

通过AppScan和软件测试平台集成实现测试期间的安全

生产系统安全

系统一旦上线运行，在对漏洞了解不清晰的时候不会轻易修改系统

以前缺乏有效的手段对Web应用进行安全评估
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Web应用安全技术交流Web应用安全技术交流
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议程安排

WatchFire 总体概览

WEB应用安全介绍及演示

AppScan产品介绍及演示
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Rational 软件质量解决方案

Developer Test Functional Test

Automated Manual

Rational RequisitePro Rational ClearQuest Rational ClearQuest

Defects

Project Dashboards Detailed Test Results Quality Reports

Performance Test

SOFTWARE QUALITY SOLUTIONS

Test and Change Management

Test Automation

Quality Metrics

D
EV
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BUSINESS

Rational ClearQuest

Requirements Test Change

Rational PurifyPlus

Rational Test 
RealTime 

Rational Functional Tester Plus 

Rational 
Functional Tester

Rational Robot

Rational 
Manual Tester

Rational 
Performance Tester

Security and 
Compliance Test

AppScan
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Who is Watchfire?
Watchfire是Web应用软件安全领域的领导者，是业界唯一能够提供端到端解

决方案的公司，帮助用户评估、理解和解决问题

产品：AppScan
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超过800家公司信赖 Watchfire

1010大银行中的大银行中的99家家 1010大科技公司中的大科技公司中的88家家 1010大医疗大医疗/ / 药品公司中药品公司中
的的77家家 各大政府机关和部门各大政府机关和部门
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网络安全领导者也使用Watchfire来确保他们的Web应用的安全性

顾问和调查公司顾问和调查公司科技公司科技公司
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Watchfire荣获Info Security Product Guide 授予的“2006年最热门安全技术公司”
称号。这一奖项的评估基于4个方面的标准，即：Products（产品）, People（技术
专家）, Performance（市场表现） & Potential（发展潜力）。

Info Security Products Guide：Hot Security 
Company 2006
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议程安排

WatchFire 总体概览

WEB应用安全介绍及演示

AppScan产品介绍及演示
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Web 应用基础概念

Web Server
(Presentation)

App Server
(Business

Logic)

Database

InternetInternet

Client Tier
(Browser)

Middle Tier Data Tier

Firewall
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We Use Network 
Vulnerability Scanners

We Use Network 
Vulnerability Scanners

We Have Firewalls 
in Place

We Have Firewalls 
in Place We Audit It Once a 

Quarter with Testers
We Audit It Once a 

Quarter with Testers

神话: “我们的网站是安全的”

We Use SSLWe Use SSL
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Desktop Transport Network Web Applications

Antivirus
Protection

Encryption
(SSL)

Firewalls /
IDS  IPS

应用安全

Firewall

Web Servers
Databases

Backend
Server

Application
Servers

Info Security LandscapeInfo Security Landscape

Web Applications
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“我们运用了网络弱点评估”
忽视了运行在network/web server上的应用软件本身的安全性

“我们在适当的位置使用了防火墙”
对80 & 443端口的正常应用是开发的

“我们使用SSL来加密数据”
仅仅保护站点和用户之间交换的数据，但是本身不能保护Web应用本身

“我们每个季度都要审计我们的web应用”
应用总是在不断地变更

大型的应用环境需要很多 ”moving parts”(可动部件)

神话: “我们的网站是安全的”
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真相: 安全和花费是不平衡的

网络服务器

Web
应用

攻击发生比例 防护投资比例

75%

10%

25%

90%

Sources: Gartner, Watchfire

安全 花费

信息安全攻击都来自web应用的层次上75%75%
Web应用是脆弱的2/32/3

•跨网站脚本攻击
•SQL 注入
•缓冲区溢出
•Cookie 毒药

•隐藏域
•篡改参数
•暴力浏览
•等等…
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WASC

Web Application Security Consortium (WASC)

目的:
发现、接纳和倡导Web应用安全的标准

官方网站: www.webappsec.org

Web安全威胁等级

http://www.webappsec.org/projects/threat/v1/WASC-TC-v1_0.pdf
目的: 
澄清和归纳组织对网站安全的威胁种类

对这些问题开发和提升工业标准
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对Web应用的主要威胁(WASC)
Authentication（验证）

以web站点对确认用户身份的方法、服务或者应用为目标进行攻击

Authorization（授权）

以web站点确定是否某个用户拥有必要的许可来执行一个请求动作的方法、服务和应用

来进行攻击

Client-Side Attacks（客户侧攻击）

攻击那些乱用或充分利用web站点的用户

Command Execution（命令执行）

攻击被设计为可执行远程命令的web站点

Information Disclosure（信息暴露）

攻击被设计为可获取关于网站系统配置信息的站点

Logical Attacks（逻辑性攻击）

滥用或者充分利用web应用的逻辑流程
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OWASP

Open Web Application Security Project

目标:发现并且解决引起软件不可靠的因素.

官方网站: www.owasp.org

The OWASP Top Ten project 
http://www.owasp.org/index.php/OWASP_Top_Ten_Project

Purpose: 
集思广益有关主要引起web应用安全的问题

提升对待web应用安全问题的意识
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十大应用安全隐患

* 2007 OWASP Top 10
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XSS Example I

HTML code:
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XSS Example II

HTML code:
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Cross Site Scripting（跨站点脚本执行）

恶意用户会利用HTML文本创建一个标题图像或者发送一个email

通过动态脚本隐藏，这个HTML向目标站点上的搜索框发送JavaScript代码

可能这个HTML脚本是这样的：<a href= 
http://altorofinancial.com?searchText=......script>http://altorofinancial.com</a>
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Exploiting XSS (cont.) （跨站点脚本执行）

Embedded JavaScript from e-mail message
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跨站点脚本执行– 利用过程

Evil.org

User bank.com

1) Link to bank.com
sent to user via
E-mail or HTTP

2) User sends script embedded as data

3) Script/data returned, executed by browser

4) Script sends user’s
cookie and session 
information without the user’s 
consent or knowledge

5) Evil.org uses stolen
session information to

impersonate user

Demo
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利用跨站点脚本执行。。。

如果我能够使你运行我的JavaScript，那么我就能…
窃取你正在浏览区域的cookie
完全修改在这个区域上你能看见的任何页面的内容

跟踪从现在开始你在浏览器上所做的任何操作

把你的访问重定向到Phishing site
利用浏览器的脆弱点来接管你的机器

…

XSS是今天最危险的安全风险
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注入缺陷

什么是注入缺陷?
用户数据作为命令的一部分发送给解释程序、SQL查询等

有那些表现形式?
SQL 注入 – 修改或者访问数据库中的数据

SSI 注入 – 在Server上执行命令或者访问敏感数据

LDAP 注入 – 绕开验证

…
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SQL 注入

用户把SQL命令插入到正常的输入数据中:
通过ID获得产品信息:

Select * from products where id=‘＋myid＋’;
黑客: send param id with value ‘ or ‘’=‘
这时后台执行的SQL语句可能会变成:
Select * from products where id=‘’ or ‘’=‘’
黑客就得到所有的产品列表了

使用DAO设计模式或者中间件技术，可以合理地解决SQL注入问题
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SQL Injection Example I
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SQL Injection Example II

黑客猜想验证用户登陆的SQL语句可能是：
select * from customer where username=‘xx’ and password=‘xx’
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SQL Injection Example - Exploit

于是黑客猜利用SQL注入技术得到的SQL语句为：
select * from customer where username=‘’ or 1=1- - and password=‘’



IBM Software Group

67

SQL Injection Example - Outcome

Demo
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Application Security Defects #1 & #2 Vulnerabilities

* 2007 OWASP Top 10
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议程安排

WatchFire 总体概览

WEB应用安全介绍及演示

AppScan产品介绍



IBM Software Group

70

AppScan

他是什么?
Web应用安全扫描器

我们为什么需要它?
我们能够方便地查找和修复Web应用的安全问题

AppScan怎么做?
扫描web应用、查找安全问题并且将他们及时地记录

谁使用它?
安全审计员 – 主要用户

QA 工程师

Developers – 尽可能早地找到问题（更加有效）
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AppScan可以测什么？

Database Operating System

Web Server

Web Application Web Services

数据库扫描 主机扫描

网络扫描

Web 应用扫描

AppScan
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AppScan可以在什么时候测？

Build

Developers

SDLCSDLC

Developers

Developers

Coding QA Security Production

Application Security Testing Maturity
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可行性修复建议
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可行性修复建议
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可行性修复建议
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可行性修复建议
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AppScan DE--Web应用开发插件



IBM Software Group

78

灵活的报表
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与安全标准的依从
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AppScan QA---测试阶段集成
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技术优势

直观的图形界面

及时的更新

详细的漏洞修复建议

灵活的报表功能

全面覆盖SDLC（软件生命周期）的工具
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产品定位

世界第一的创造者世界第一的创造者::

自动的 Web 应用安全测试工具 (AppScan)*
自动的 SQL 注入 和 XSS 测试

完全支持 SDLC 的开发, 质量评估, 审计和生产

与缺陷跟踪系统 (ClearQuest) 的整合

在应用安全漏洞评估管理的市场份额世界第一
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有用链接

OWASP
http://www.owasp.org
Top 10
Web 应用开发安全

Web Application Security Consortium
http://www.webappsec.org
Web应用安全弱点分类

Web攻击事件库
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