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Je třeba? Již nyní? V pohodě, máme firewal…

Zabezpečení dat



Datová exploze Více zařízení
Sofistikovanější 

útoky

Od perimetru k ochraně zevnitř

Posun od tradiční perimetrové
bezpečnosti…

…k cílenému zabezpečení tam, kde je 
potřeba.

Firewall

Antivirus

IPS

IT využívají 
netechniští lidé



Data jsou největším cílem útočníků

http://www.verizonbusiness.com/resources/reports/rp_data-breach-investigations-report-2012_en_xg.pdf

2012 and 2013 Data Breach Report from Verizon Business RISK Team
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Zabezpečení databází v praxi



…snímání otisků, ultrafialová lampa, analýza DNA…

Pomoc při forenzní analýze IT incidentu



Problémy při zavádění forenzní analýzy

Omezený počet zkušených pracovníků

Další nástroj bez pokročilé
integrace

Nedostatek detailních dat, nejistota kde začít

Časová náročnost
prohledávání v mnoha
ruzných zdrojích





Nová generace síťového forenzního nástroje

Upozorní na incident

Umožní se podívat do historie

Poskytne kontext k datům

• Integrovaný s IBM Qradar SIEM
• Využívá interní search technologii nad metadaty
• Během vteřin zobrazuje výsledky

• Plný PCAP pro detailní historii
• Taxonomizace
• Chronologické zobrazení událostí

• Možnost vizuálních výstupů, zobrazujících vztahy a 
entity

• Spojování entit dle atributů

Nový modul IBM QRadar Forensics



Typické použití forenzní analýzy

Odhalte kolaboranty, identifikujte podvodníky
a dotčené systémy

Odhalte komplikovaný podvod

Zkompletujte evidenci o činnosti malware

Identifikujte podezřelé transakceNetwork security

Insider analysis

Detekce fraudu

Shromáždění
důkazů



Jeden systém pro validní výstupy

Poskytuje vyhledávání nad vysoce
indexovaným, taxonomickým úložištěm:

• Síťová data
• Soubory
• Identity

Zpracovává, convertuje
• PCAP
• XML
• Dokumenty (běžné formáty)
• Archivy

Navrací detailní výsledky během vteřin



Jako parametr daného incidentu nebo 

ad-hoc dotazy

• Plně integrované do Qradar
konzole

• Jednotné zobrazení detailních
informací pro uživatele, 
incident, síťový tok

• Deep packet inspection (DPI)

• Full packet capture pro 
komplet rekonstrukci (PCAP)



Vizualizace a analýza

• Spojení entit na různá ID, data na která bylo
přistoupeno, URL atd.

• Vizuální rekonstrukce s kým kdo komunikoval
a jak

• Out-of-the-box pravidla pro detekci citlivého
obsahu

• Využití X-Force IP reputation databáze pro 
detekci podezřelého v PCAP

• Kategorizace web dat (media, vzdělání, xxx, 
sociální media,…)



Děkuji.
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