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Allgemeines

» Verflgbar fir die aktuellen Appliances
= Empfohlen fUr alle neuen QRadar Installationen

= Unterstlitzung bei der Installation und dem Deployment einer All-In-
One Appliance

= Erstellung einer Basiskonfiguration, welche fiir den operativen Betrieb
erforderlich ist
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Allgemeines

» QRadar SIEM ermdoglicht einen tiefen Einblick in Netzwerk-,
Anwender- und Anwendungsaktivitaten

» Ermdglicht das Sammeln, Normalisieren, die Korrelation und die
sichere Aufbewahrung von Events, Flows, Assets, Topologien und
Schwachstellen

» Verdachtige Vorgange und Regelverletzungen werden als Angriffe
(Offenses) hervorgehoben
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Erbrachte Leistungen

» |Inbetriebnahme der Server Appliance
» |nitialisierung und Systemkonfiguration

= Erlauterung der grundlegenden Prinzipien zum Betrieb einer QRadar
Appliance

= |nitiale Konfiguration der Offense-Management Assets und der
Custom Rules
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Erbrachte Leistungen

= Zwei Variationen kdnnen erworben werden:
— 3 Personentage: Small Deployment mit limitierten Tuning
— 5 Personentage: Medium Deployment mit limitierten Tuning

» Das Angebot beinhaltet u.a.:
— Sammeln von Events von bis zu 10 Logsource-Typen

— Sammeln von Netzwerkaktivitaten von 3 Instanzen von Flow
Sources
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Einrichtung von Hochverfligbarkeit

= Option der Hochverfiigbarkeit kann mit anderen Deployment
Angeboten kombiniert werden

= Service fokussiert auf die Konfiguration und das Deployment einer
hochverfligbaren, sekundaren Appliance

» 2 Dienstleistungen werden erbracht:
— Installation der hochverfigbaren sekundaren Server Appliance
— Initialisierung und Konfiguration des HA Systems

» Umfang: 2 Personentagen
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Custom universal Device Support Module (uUDSM)

= Unterstlitzung bei der Anlage eines uDSM

» |eistung umfasst:
— Aufbau, Konfiguration und Mapping eines uDSM

standardisierter Logsources-Typen zur Verarbeitung in QRadar

(remote erbracht)
» Festpreisangebot, welches sich auf eine uDSM bezieht

= Dienstleistung beinhaltet das Parsen von bis zu 25
verschiedenen Message Typen der betreffenden
Logsource

» Kundenspezifisches uDSM ermdglicht das Parsen nicht '
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IBM Preise
(alle Preise zzgl. Reisekosten und zzgl. Mwst.)

Angebot Preis

SIEM All-In-One Appliance Deployment — 3 Tage 5.550 Euro
SIEM All-In-One Appliance Deployment — 5 Tage 9.250 Euro
Einrichtung von Hochverfugbarkeit — 2 Tage 3.600 Euro
uDSM (Eine Log-Source) — Festpreis 5.400 Euro
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Statement of Good Security Practices: IT system security involves protecting systems and information through prevention, detection and response
to improper access from within and outside your enterprise. Improper access can result in information being altered, destroyed or misappropriated
or can result in damage to or misuse of your systems, including to attack others. No IT system or product should be considered completely secure
and no single product or security measure can be completely effective in preventing improper access. IBM systems and products are designed to
be part of a comprehensive security approach, which will necessarily involve additional operational procedures, and may require other systems,
products or services to be most effective. IBM DOES NOT WARRANT THAT SYSTEMS AND PRODUCTS ARE IMMUNE FROM THE
MALICIOUS OR ILLEGAL CONDUCT OF ANY PARTY.

www.ibm.com/security
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