Autenticacion con certificados

Aproveche las ventajas del DNI
electronico y reduzca costes en
autenticacion
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Situacion actual

Los certificados son una tecnologia antigua
Los certificados son una tecnologia nueva
— Soporte para certificados muy limitado en todas las aplicaciones

— Falta generalizada de conocimientos de la tecnologia

Diversidad de certificados, introduce complejidad y riesgo
Diversidad de escenarios, induce a pensar en soluciéon a medida.
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WebSphere Application Server

Soporte para certificados — S
Verificacion de revocacion — Sl
Cualquier certificado — NO

Cualquier validacién de revocacion — NO

Condiciones:
— ldentificador (DNI) presente como campo en Subject DN

— Validacién OCSP publica
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= Concretamente...
— DNI electrénico — Sl

— FNMT Clase 2 CA — NO
— lzenpe — Sl
— Otros — Depende de donde esté el campo del DNI

— Multiples atributos para el DNI — Depende

= Dependiendo del escenario, sera suficiente o no.
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WebSphere Portal

= Soporte para certificados — S
= Soporte para usuario y contrasena — Sl
= Soporte para ambos — NO
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Servidores web

IBM HTTP Server — OK
MS Internet Information Server — OK
Otros — Probablemente OK, a verificar

En general, requieren un nuevo sitio web para la autentificacion
— Nuevo certificado de servidor
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= Autenticacion en intranets
= Autenticacion de ciudadanos
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Objetivos comunes

= Reducir costes derivados de la autenticacion de los usuarios
— Minimizar riesgo en implantacion
= Proveer un mecanismo seguro de autentificaciéon
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Intranet: Objetivo

= Autentificacion de empleados
— Disponemos de un registro de usuarios




Intranet: Posibilidades

Renunciar a usuario y contrasena
Modificar Portal (inviable)

Desarrollos a medida

Solucion empaquetada — “riesgo cero”




Intranet: Trampas a evitar

= Soluciones no estandar o no accesibles
= Soluciones dependientes del software del cliente
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Intranet: La propuesta de valor de
IBM Servicios de Software

No se modifica Portal

Aplicacion fuera de Portal

Aprovecha la autentificacion de WAS

No es un “TAI”, sino algo tremendamente sencillo.
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Intranet: La propuesta de valor de
IBM Servicios de Software

= Implantamos la solucion
= Garantizamos la solucion

= Proporcionamos el cédigo fuente
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Ciudadanos: Objetivo
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= Autentificacion de ciudadanos
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Disponemos de un registro de usuarios

No disponemos de un registro de usuarios, pero debemos
construirlo

Disponemos de “algo”, pero no nos vale tal cual como registro de
usuarios

No disponemos de un registro de usuarios, ni debemos construirlo
(Uunicamente interesa la identificacion)
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Ciudadanos: Objetivo (administracion publica)

= Cumplimiento de la legislacion vigente

— Ley 11/2007, de acceso de los ciudadanos a la administracion
publica

— RD 1671/2009, desarrollo parcial de la Ley
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Posibilidades

= Desarrollo a medida
= Solucidn empaquetada
= Solucion mixta




|| Software Sendcesforlotus . E=E
.«20® e

Desarrollo a medida

Costes elevados

Riesgos elevados

Dificultad para encontrar expertos

Extensibilidad limitada una vez cerrado el desarrollo
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Solucion empaquetada

Coste reducido, se aprovecha el esfuerzo anterior
Riesgo reducido, ya se ha probado en otros clientes
Implantacion sencilla

Solucion cerrada?
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Solucion mixta: la propuesta de valor de IBM
Servicios de Software

Le ayudamos a elegir la solucion

— Mas de una solucion empaquetada disponible, depende del
escenario

Implantamos la solucion
Extendemos la solucion
Integramos la solucion
Garantizamos la solucion

Proporcionamos el codigo fuente
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Solucion mixta: la propuesta de valor de IBM
Servicios de Software
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Plan de proyecto / Implantacion

= Estas soluciones se plantean como “Solu
— Paquete de codigo
— Servicios de extension, integracion
— A estudiar
— Servicios de implantacién
— Primer entorno 3 dias + 1 dia por entorno adicional
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Conclusion

= |IBM Servicios de Software le ayuda a ele

autentificacion con certificados
= Aprovechamos las experiencias anteriores para pode
la mejor solucion con el mejor servicio, y a menor coste
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Preguntas

= Técnicas: antonio.fiol@es.ibm.com
- ¢Se puede ...?
— ¢Cémo ...?

= Comerciales: jose_luis_osuna@es.ibm.com
- ¢Cuanto ...?

- ¢Cuando ...?
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