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¿Qué es TCIM? 

 

Source: If applicable, describe source origin 

IBM Presentation Template Full Version 

IBM Tivoli®  Compliance Insight Manager, es una solución 
automatizada de monitorización, investigación y 
preparación de informes que permitirá conocer las 
actividades de sus usuarios, obtener una seguridad 
constante y no intrusiva, así como realizar pruebas 
documentales de que tanto la gestión de sus datos como 
la de sus sistemas cumple las políticas de la empresa.  
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¿Qué hace TCIM? 

 

Capturar 
“necesito almacenar los 
logs para analisis 
forenses” 

“no sé como recoger  
los logs ni cuales recoger 

Comprender 

“El personal no tiene el tiempo, 
experiancia o el interes para 
escanear los logs”  

“me preocupan los  
usuarios privilegiados” 

Comunicar 

“Tengo que presentar informes a 
los auditores y reguladores” 

“Tengo que probar que disponemos 
de controles de seguridad efectivos” 
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Capturar datos distribuidos y hetereogeneos 
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Log Continuity Report 

Informe de Continuidad de 
Logs 
 
Prueba inmediata para los 
auditores de que el programa de 
gestión de logs es completo y 
continuo 
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Depot investigation Tool 
 
Permite buscar información en los 
logs de forma sencilla 
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Sophisticated Log Interpretation 
Caracteristicas: 

Normalización W7  

Interpretar CUALQUIER log 
(Syslog y logs nativos) al 
Inglés 

Comparar billones de logs a 
las políticas de base 

Normalización Out of the box! Normalización Out of the box! 

Beneficios:  
Interpretar y monitorizar 
todos los logs con menos y 
recursos y menos costosos 

Detectar y resolver antes los 
problemas de seguridad 

Sophisticated Log Interpretation 
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¿cómo hacer que estos datos tengan sentido? 
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 Windows z/OS AIX Oracle SAP ISS FireWall-1 Exchange IIS Solaris 

Windows 
expert 

z/OS 
expert 

AIX 
expert 

Oracle 
expert 

SAP 
expert 

ISS 
expert 

FireWall-1 
expert 

Exchange 
expert 

IIS 
expert 

Solaris 
expert 
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Now all Logs in Your Enterprise in a Single Language 

Consul InSight automatiza la monitorización de toda la empresa Consul InSight automatiza la monitorización de toda la empresa 

Traducir logs a “Inglés” 

TCIM 

Windows z/OS AIX Oracle SAP ISS FireWall-1 Exchange IIS Solaris 
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Requerimientos de Auditoria y Cumplimiento 

 

Today’s Audit and Compliance Challenge 

Usuarios: 
• Usuarios Privilegiados 
• Usuarios Externos 
• Consultores 

Acciones: 
• Fallos y errores humanos 
• Sabotaje en datos o sitemas 
• Robo de información 
• Introducción de codigos erroneos 
• Instalación de software no autorizado 

Estas acciones pueden resultar en periodos de falta de disponibilidad de sistemas, pérdida 
de confianza de los clientes, responsabilidades legales o deficiencias de auditoría.  

El resultado son pérdidas reflejadas en el negocio. 

Sistemas e 
• Aplicaciones 
• Bases de Datos 
• Sist Operativos 
• Mainframes 
• Dispositivos 

Información: 
• Datos de Clientes 
• datos financieros 
• registros de RRHH 



© 2009 IBM Corporation 16 

modelo W7 

 

información clara, concisa y facilmente comprensible!! 

1. Who   quién  

2. What   realiza la acción 

3. on What  en que recurso 
   
 (fichero/dato/dispositivo) 

4. When   cuando 

5. Where   donde 

6. from Where   desde donde 

7. Where to    accediendo a donde 
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Cuadro de Mandos 

 
Compliance Dashboard 

Información global 
Billones de registros de logs 
resumidos en una sola vista 
gráfica! 
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Eventlist 

Investigación de eventos 
visualizar todas las 
acciones realizadas por el 
administrador de IT en el 
servidor de Finanzas 
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EventDetail 
Informe de Detalles del evento 
Posibilidad de ver el detalle de los 
eventos e incluso acceder al log en 
bruto! 
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Full Audit and Compliance Reporting 
Caracteristicas: 

Cientos de informes 

Módulos de cumplimiento 

Alertas de atención 
especial 

Informes personalizables 
Beneficios: 

Reducir el esfuerzo y el 
tiempo necesario para las 
auditorías 

Informes en un instante 

Reducir el riesgo de 
intrusiones desde el interior: 
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Compliance Modules 
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Módulos especificos de 
cumplimiento de regulaciones 
listas para auditorías  



© 2009 IBM Corporation 23 

Arquitectura 

 

Collection Method InSight Application Output 

High Performance Collector 
(Optional) 

Dashboards & drill down 

Reports 

Retrieve Log-files 

alerts 

Third party integration 

Log Depot 

Reporting DBs 

Event Sources 

Applications 

Databases 

Operating Systems 

IDS & IPS 

Firewalls 

Consul Software Agent 

Agent less 


