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= Deéfi et enjeux de la sécurisation des données métiers

Stratégie client et Offres IBM
— Pourquoi la sécurité sur Mainframe ?
— Protection des données sur la plateforme z

Démonstrations
— Qradar, zSecure et Guardium

Questions / réponses
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Défi et enjeux de la sécurisation des données m  étiers
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Problématiques

Prévenir des fuites de données

e Atténuer les menaces internes ou externes sur I'ensemble
des environnements (prod, pre-prod, recette, dev).

« Empécher la divulgation ou la perte de données sensibles

Maintenir I'intégrité des données

* Prévenir des tentatives de modifications non autorisées sur
les données ou les structures

Reéduire les codts liés a la conformité

» Automatiser et centraliser les contrbles




|||
|

>
-~

<|I|I

Exemples de cas clients

92% des cas de

The Highest Standards | The Most Trusted Transactions

Heartland T 1
FATHENT £1°N s Ci t| compromission epSﬂOn Sl?ﬁt'elecom

100M credit cards 200K+ account reposent sur les Customer data of 35M on-line

Administration | ot P Sk 2 e iy
fiscale d’informations

stolen records stolen bases de données 2.5k brands lost accounts stolen

a fort privileges. De meilleurs contrdles permettent de
prévenir la fuite de données

Compaghnie Lle s e e s Mise en place d'utilisateurs a acces privilégiés
d’assurance données sensibles Suivi et la réconciliation des activités DBA
E_ntrep_l:ise Réduire le colt de Réduction des colts opérationnels pour répondre
financiere la conformité au besoin de conformité

Mise en place d’un chiffrement automatique des

@ Gérer la conformité données pour assurer la protection des données et cela

dans le respect des colts




Approche holistique pour une solution sur la sécurité des donnees

Comprendre et définir  les données : Surveiller et auditer : Gérer les acces
sensibles : Surveiller les processus et : Gérer les priviléges et
Comprendre ou elles résident, : transactions, renforcer les : authentifier les
comment elle sont liées et comment politiques et mettre en place des utilisateurs pour
définir les politiques et métriques : audits détailles : limiter 'accés aux
pour protéger celles-ci : : données

Comprendre et

définir Détecter Proteger

: Prévenir des activités non autorisées
: Bloquer les transactions qui ne respectent pas les

L, + politiques de sécurité
Evaluer les vulnérabilités : poliug

Détecter les vulnérabilités pour
protéger les environnements
contenant les données sensibles

: Chiffrer les données

: Chiffrer les données sensibles, structurées ou non

: structurées, pour les protéger contre des lectures non
i autorisées

: Protéger les données sensibles dans les
: environnements de non production
Masquer la donnée par des techniques d’anonymisation

: Protéger les données non structuré  es
: Expurger les données sensibles des fichiers
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llenge 1: Protéger les données
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Acces des utilisateurs a privileges ?
lls peuvent facilement contourner les protections

- - Z2/10S

" Vol de données par les développeurs ? Cloud
Copie des données de production dans Environment
I’environnement de développement %

— )
£a— 73 " crerprioe " ‘

~ x

e~ R i,&pplications (e.g.SAP)
Development, p _ -
Test & Training m "

Production

J

Mauvaises configurations ? e . -
- R . Fraude commise par un utilisateur ?
Facilite les acces aux pirates

Manque d’information sur I’activité utilisateur
(signaux faibles)

J

Surveiller les transactions sans avoir a modifier les bases de données ou les applications
Anonymiser les jeux de test

Chiffrer les données pour prévenir du vol (archive, backup,...)
Expurger les informations sensibles des données non structurées




Challenge 2: Maintenir de l'integrité des données sensibles

Les utilisateurs privilégiés ou le personnel en sou s-traitance peuvent effectuer des
modifications non autorisées ?

La plupart des organisations n'ont aucun contréle sur les actions des DBA, et aucun moyen de les
contréler efficacement

Production
Traffic

Application Servers

Privileged
Users

Controler les transactions par rapport aux

politiques et bloquer les violations en
on Appliance temps réel

Check Policy

=101x|
E

[rootlosprey ~1# sglplus system
SQL*Plus: Release 10.2.0.1.0 - Production on Tue May 27 01:13:32 20
Copyright (c) 1982, 2005, Oracle. All rights reserved.

‘ ' Enter password:

Connected to:
Oracle Database 10g Express Edition Release 10.2.0.1.0 - Production

Les utilisateurs contournent les protections des ap plications ? s e e .
Les mécanismes d’identification et d’authentification aux applications e
sont connus des utilisateurs, les entreprises n’ont pas les moyens de R Y T G

contréler les actions de contournement de ces protections . .
Session Terminated

Lel
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Est il nécessaire de fournir des données associées
conformité ?

Permettre une agrégation des différents éléments en un point centralisé.
Permettre la rédaction de rapport spécifique a chaque besoin de
conformité et cela dans le but de simplifier les audits

a une preuve de

N

Réduire les codts liés a la conformité

Compliance Automation

Audit Process Definiti

[©)

‘Daw PCIDSS Incident Review

Active
Archive Resuits

Keep for a minimum of

v

Est ce que les violations des politiques sont détec  tées ?

Montrer que ces violations peuvent étre détectées et traitées. Et cela au
travers de processus automatisés par des outils de surveillance (SIEM)

N

CSVICEF File Label
Email Subject:

There is no
|

%5 daysor[l |runs
Daily_PCI_DSS Incident_| [7] zip CSV for mail

schegule associated with this process

Daily PCI DSS Incidents for Remediation and Sign-off

| View

Run Once Now

| | Modify Schedule...

Receiver Table
Receiver Action Req.
(®)Payment Card DB Admin O Review ® Sign
4 [@(Emst Potherfeldt)
(®)Retail InfoSec
- (Max Dufresne)

Add Receiver

© Review @ Sign

To-Do List Email Nofif.

Cont. Appv. if Empty.
O

QO Ho @ Link

© Full Results
O No @ Link O
O Full Results

5

Receiver name |

Search users |

Action Required (2 Review O Sign
To-Do List Add
Email Hotification (3 None () Link Only O Full Results
Continuous

v,

Est ce que le chiffrement est demandé pour la confor ~ mité ?

Automatiser et centraliser la gestion des clés et simplifier
l'implémentation du chiffrement

Approve ifEmpty [ ves

Audit Tasks

(6910 = @ Report: Daily PCI DSS Incident Report [Policy Visktions Detais] (OW - DAY o HOW}

Add Audit Task

v

One master keystore is used to hold all keys and certificates managed by Tivoli Key Lifecycle Manager,

Rastre Ybe.
eeccaracrks o

- Keystore name:
LM Keystore

* Kayring:({for example, EKMSERV,ENCRYPT CONFIG):
TKLMKe 1

yser 1:

[ Enable protection of encryption keys by ICSF if 2/0S hardware-assisted cryptography is being used.

Automatiser et centraliser les processus liés a la

conformité

Hioow -

HEE rmem

e, COANUHLER I e @

2| @ semons- 2sxso) | Ssemsens - f2sxe0) | & nconnaiest- 7., | @ rmwnce




Les organisations ont besoin d'une approche de la sécurité des données et

de la conformité a I'échelle de I'entreprise

Evaluer les
vulnérabilités

Comprendre et définir
les données sensibles

Automatiser la
détection des
vulnérabilités et des
changements de
configuration sur des
bases de données

Automatiser la
détection des
données sensibles et
le schéma de relation
entre les données

Fournir des garanties
pour protéger les
bases de données de
grande valeur dans
des environnements
hétérogénes

sensibles v'Audits

v Politiqgues permettant de
surveiller les acces et les
actions non autorisées

v Automatiser les actions
sensibles

Infosphere Guardium Data .

Finder Security Qradar SIEM
Infosphere Guardium

Vulnerability Assessment

Infosphere Guardium Data
Activity Monitoring

-7

Infosphere Data Discovery

. Surveiller I'activité sur
les bases de données

\

Protéger les données

: Gérer les acces
NS ES

Protéger les données
dans les
environnements de
production et de non-
production

Gérer et appliquer les
politiques sur
'ensemble de

I'entreprise

v’ Chiffrement

v Expurger les donnés
sensibles des documents

IBM Key Lifecycle Manager

Infosphere Guardium Data
Encryption

Infosphere Optim Data

Masking Security Qradar SIEM

Infosphere Guardium Data
Redaction

Infosphere Guardium
Entitlement Reports
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Aider les entreprises a évoluer dans leur maturité

Données

ecurity
ntelligence

Optimise

Compétent

Chiffrement
Contréle d'acces



Stratégie de securité sur Mainframe

Le Mainframe est la plateforme la plus sGre au monde
— La securité est une caracteristique de base du System z
— Il'y a un ensemble des fonctions de sécurité intégrées (z/OS et RACF)

Cela ne dispense pas de définir une stratégie globale et cohérente

— qui vise a avoir le plus haut niveau de sécurité avec des controles
permanents,

— une visibilité globale de sécurité «de bout en bout»,
— tout en simplifiant la gestion

Cette stratégie doit s’appuyer sur des outils qui permettent :

— Une politique renforcée face a la montée des menaces, et  simple a mettre en
ceuvre (sur les volets administration, audit, monitoring, alertes, prévention et sur
toute la chaine de seécurité : gestion des acces, audit en amont, mesures en aval...)

— Une politique qui protége tout particulierement les données critiques (chiffrement a
grande vitesse, gestion centralisée des clés de chiffrement...)

Université Mainframe 2013 13




La sécurité : ADN du System z

= «Seécurité» est incorporée de la conception a la construction du System z
— Hardware
» Etanchéité absolue de plusieurs partitions ou machines virtuelles (certifié EAL 5)
— Firmware
* Protection de mémoires réelles ou de mémoires virtuelles par clé
— Hypervisors
* PR/SM (certifie EALS)
— System z Operating Systems
e 7/0OS, z/VM & Linux avec RACF (certifié EALS)
— Middleware et applications
» CICS, IMS, WebSphere et DB2 intégrés avec RACF

— Réseaux
» HiperSockets : communications entre plusieurs partitions ou machines virtuelles

= Le System z est au coeur des offre strategiques de IBM :

= Smarter City, Smart Cloud Entreprise, BigData, Business Analytics ...
Université Mainframe 2013 14




Panorama des solutions IBM en matiere de sécurité

Is your Do you know if
S administrators are
How do you security abusing privileges?
How torllo youdprevent know your configured
;23(‘;552”26 private properly? Can you R
: customer prove that e
data is all critical b
encrypted authorized
et data users are given
with key Can your is backed J e
Do you know if mgmt? DB2 or IMS up and HBET AECOUNIS -
anyone auditors recoverable?
attempted an get at the :
iickonihe information How did you
hiainfiareo they need? protect your
- Web services
applications?

zSecure Guardium Tivoli TSIEM S Identity Security
Federated

Advanced Manager
QRadar Identity

SIEEE S Access Mar
Management Manager g

z/OS Optim

Communications
Server

IBM Security NIPS

Encryption EKLM zSecure

» Compliance <«—————— Extended Enterprise
and Audit

Platform < » Data Privacy <

Infrastructure

It is the customer's ré@ponsibility to identifyfinterpretand comply with &
IBM does nalirepresent that its praducts or services will ensur he
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RACF (Resource Access Control Facility)

Epine dorsale de la sécurité z/OS

Gestion et administration de la politique de sécurité
Identification et authentification des utilisateurs

Controle des accés aux ressources
— Composants systéemes
— Sous-systemes
— Applications
— Données
z0S, TSO, CICS, WAS, IMS, DB2, TCP/IP

Journalisation des actes d’administration, activités des
utilisateurs, acces aux ressources, ou toutes déviations
a la politique de sécurité d’entreprise.

ACCESS LIST

BILL NONE
FRED READ
OPERATOR UPDATE
MANAGE UPDATE

Primary
RACF
Database

RACF

Database

S ——
——

Université Mainframe 2013

P STy, N

L\
\\““\“‘.“‘\/
(5.

"

Resource
Profiles

e

Administrateur

%

¢
= ! g
— '
B3k
N g
'
oy L)

‘
[)
)
0'
]
y 4
7
24

Y
-y

-5
————
LY

Utilisateurs

16



zSecure : simplifier, ameliorer et renforcer la securité

Auditer, analyser et
détecter les risques sur
Pintegrité du systeme z/OS
et de la sécurité RACF

Surveiller, alerter en
temps reel toute
menace d’'intrusion
et d'infraction

Assurer la conformité des
commandes RACF avec
les normes definis dans

la politigue de securité

Tivoli zSecure
Manager for
RACF z/VYM
Security Security
zSecure > . zSecure
Audit* D\ Admin

Security
zSecure
Visual

Security ‘ Security

zSecure zSecure

Command CICS Toolkit
Verifier

Facilter
'administration
et l'audit de
RACF de z/VM

Faciliter
'administration et
les suivis de la
sécurité de RACF

Fournir l'interface
utilisateur graphigue
de type Windows pour
administrer RACF

Etendre la gestion de
RACF avec les AP] et
les transactions CICS

*Also available for ACF2™ and Top Secret®

**Also available for ACF2
universite iviaintframe 2Ul3 17




(3 Security Devices
- System z el
:'i_ Servers & Mainframe
"Rets - Event
_Q, Network & Virtual Activity ~ .
=N Correlation
= ACF2

Database Activity

= Top Secret
Application Activity Activity Baselininc
Anomaly Detecti

= CICS

Configuration Info

il BN &

= DB2

Threat Intelligence

N z/OS and RACF Events, Alerts,

unauthorized log-ins, policy violations... from
zSecure Alert & zSecure Audit

m

Vulnerability Information

Extensive Data Sources g InteDII?geF:)nce —

v Vue centralisée du Mainframe et des systémes distribués : incidents, activités, tendances

User Activity

Exceptionally Accurate and
Actionable Insight

v Meilleure identification, priorisation et corrélation des menaces avec zSecure Alert

v Meilleure analyse des niveaux de risques et simplification des audits avec zSecure Audit

Université Mainframe 2013 18




Radar: Monitoring des evénements multi-plateformes

IBM X-Force® Threat
Information Center

Real-time Security Overview
With Events Correlation

I Offenses | Log ctivity | Hetwork sctivity | Assets | meports | risis | admin Radar
-
[ Dashbosed: | Theest and Seaurity Monitaring || | [|New Dashboars [ Rensme Dashbosrs () Delate Dashbosrs | Add ltem ¥ Next Retesn: 000008 Il @ I
srnet Threat Information Center (5 % ] =
| (8| | | firewan Deny by SRCIP (reaktime) (5] x|
T ]
Current Threat Level e "\‘ | Magnitude
Leamn More U o
ALERTCON™
e —
Last updated Wed Apr 25 20:08:39 GMT+00:00 2012
P 4 —_—
SAMBA RPC Memory Corruption and Code Execution T =
Samba could allow a remote attacker to execute arbitrary code on the i =
—_—
system, caused by an error within the Network Data Representation | \ ]
|(NDR) marshalling functionality. An attacker could exploit this y
|using a specially-crafted RPC call to execute arbitrary code on the Top Applications Outbound to the Intarnet {Source Bytes) D8
system with root privileges. ! Z A T
© Java Atomi Sandbox Evasion and Code i pOM: [l WOz28 0252
© Microsoft Windows ActiveX Control Code Execution 10500000 O Legend
A privately disclosed vulnerabiiity in the widely deployed Microsoft OEses 6815122 @ED20176172122 @ HE2248.56.101
Common Cantrols ActiveX control (MSCOMCTL.OCX) can be exploited | @nz182¢3 1197 @EN1222007118  ()MES42086.182
for remote code execution (7000000 |
© Adobe Flash Player for Chrome Sandbox Bypass Vulnerabilities E View in Log Activity
© Microsoft Windows Remote Desktop Protocal Code Execution e 3500000 :‘
° — X J \_‘, \1 I I | Inbound Events by Country (real-time) DEB| &
Top Authentication Failures by User (Event Count) ol et P { L & : - ks 1 -
Zoom: ma 20100425, 0254 - 09:54 0300 04:00 05:00 06:00 07:00 08:00 2
135 © Legend
@ other @ VorSiype @ 2P BeTorrent @ weniisc @ innerSystem Flowgen () Web.Text HTHL N s
@ 'Web image JPEG @ Webimage GF [ Web.Appication XJAVASCRIPT () Web.SecureWeb @ Remsinder
e View in Network Adivity
E
2 s ‘ | Top Appications (Total Bytes) BDE!‘ 5
‘ ‘u | | Zoom 2010-0ct-26, 0252 - 0852 |
il gl il
1.‘-, L L SR B J'Jl,ll IJI o 2 © Legend
0400 0500 0600 0700  08:00 (D UntedStates @ RussianFed: @ Germany
| i Ji
© Legend ij L e
(D) administrator 1@ gregory_durkin - E View in i
@ chilip_fynn @ harry_pheps _ennis = @ ko f! aEant i
@ sian_goodnight @ taybor_robinson ] cagle € i Flow Blas (Total Bytes| 4
@ votby_hoist @ Remainder = }-J\'\ g J _DD_m
View in Log Activity 0 Zoom: max 2010-0ct-26, 02:35 - 08:35
030 0400 05.00 06:00 07:00 08:00 60000000
© Legent
(@ other @0 s B [ ] ssH (@ VolPSkype (O Remainder 140000000 §
Viewin I i
- all g M
] 4 =
oo U |

Identity and Real-time Network Visualization Inbound

User Context and Application Statistics Security Events
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Protection des donnees métiers
= Comment proteger et surveiller les acces aux données
sensibles ?
— Etablir une politique de sécurité
* Qui a quel droit d’acces a quelle donnée ?
— Créer, implémenter et valider cette politique dans RACF

— Surveiller toutes les activités des utilisateurs

Université Mainframe 2013 20




Protection des données sensibles dans les fichiers

= zSecure Admin : simplifier la gestion, I'analyse et les suivis
— définir les niveaux de protection sur chaque fichier (Dataset Profile)

— octroyer les droits d’acces aux Users via ACL (Access Controle List) sur ces «
Datasets Profiles » définis selon la politique de sécurité.

— surveiller en temps réel et a moindre codt, les activités de tous les utilisateurs :
acces aux ressources (autorisés ou non)

— analyser et supprimer des protections incohérentes ou obsoléetes

= zSecure Audit et Alert : simplifier 'audit, la surveillance et les alertes

— auditer la conformité des mesures de protection

— détecter et étre alerté en temps réel (zSecure Alert) ou en différé (zSecure Audit)
des acceés autorisés ou frauduleux sur ces fichiers.

— prendre des mesures coercitives en temps réel (zSecure Alert) pour interdire aux
utilisateurs de se connecter aux systemes

— envoyer ces événements d’acces « fichier » a un outil SIEM (Qradar)

Université Mainframe 2013 21




Protection des données de Production
guand on les utilise dans d’autres environnements

Comment protéger contre les fuites de données sensibles dupliquées a
partir de 'environnement de « Production » ?

...c’est-a-dire dans le cadre de la création des jeux d’essai pour divers
environnements : « Tests », « Intégration » ou « Recette » « Formation » ?

=> La solution IBM OPTIM facilite la création des jeux de tests en
automatisant 'anonymisation des données sensibles de Production

o

Université Mainframe 2013 22



Données de

Production

(dont données confidentielles)

Extraction .
Les données

confidentielles

BENEFICES D'OPTIM : l sont maquillees

i _ . . avec des
= Créer des environnements de données a algorithmes
partir des données de production (ciblés, a

. , -7 ) \ personnalisables
leur juste taille, vite, a moindre codt)

= Gérer la cohérence entre les
environnements de tests I

= Raccourcir le cycle des tests

= Protéger les informations
confidentielles dans les environnements
hors production

Tests d’

Dev intégration

Université Mainframe 2013 23




Protection des bases de données sensibles

= Vous voulez savoir qui fait quoi, quand et comment sur vos données
sensibles y compris dans un environnement hétérogene ?

= Vous voulez protéger les fuites d’informations ?

- Solution : InfoSphere Guardium Data Activity Monitor

Université Mainframe 2013 24



Problematiques de protection des bases de données

= |nfrastructure hétérogéne = Aucune méthode de sécurité et d'audit normalisée et unifiée

* Bases de données: DB2, IMS, Oracle, MS SQL, DB2, Sybase, Informix, Netezza
* Applications: CICS, IMS, SAP, Oracle EBS, Siebel, custom apps, etc.
e Plate-formes : Windows, UNIX, Linux, z/OS

Audit des bases de données fait avec des outils fournis par défaut
* Logging, Traces, SQL traces, Audit natif des bases de données, etc...

Impact sur les performances
e Consommation significative de ressources CPU, car non congu pour la sécurité

Pas de protection en temps réel

e Difficulté a créer des alertes sur des anomalies
* Impossibilité de bloquer les activités non autorisées

Pas de séparations des rbles
e Les Utilisateurs privilégiés (DBA) ne doivent pas étre leurs propres auditeurs

Université Mainframe 2013 25




Guardium : Surveillance & sécurisation en temps reel

Application Servers

Database Servers E
A

o . \ |
Guardium Host Basad Probes__ ouard ectors
(S-TAP)

* Non-intrusif

* Neécessite aucun changement sur les
Bases de données et applications

* |mpact minimal

* Ne s’appuie pas sur les systemes de log
traditionnels de bases pouvant facilement
étre désactives par les administrateurs

orAcLe | (EEREEE
| 123 [VSAM

(N)nETEZZA ‘

SYBASE

Politiques granulaires & Surveillance
® Qui, Quoi, Quand, Comment
Alertes temps Réel

Surveillance de toutes les activités
utilisateurs privilégiés ou non

Audit de vulnérabilités de bases de
données

TERADATA

PostgreSQL

iﬁ?ﬁrmix

Université Mainframe 2013 26



Plateformes Versions

Oracle

Microsoft SQL Server / Microsoft SharePoint

IBM DB2 UDB (Linux, Unix, Linux for z)
IBM DB2 for z/OS

IBM DB2 UDB for iSeries (AS/400)
IBM Informix

IBM Netezza

IBM IMS Database

IBM VSAM Datasets

IBM DB2 UDB (Windows)

Sybase 1Q

Sybase ASE

MySQL (Sun)

Teradata

PostgreSQL

8i, 9i, 10g (r1, r2), 11g, 11gr2
2000, 2005, 2008 / 2007, 2010

9.1,9.5,9.7
8.1,9.1,10.1

V5R2, V5R3, V5R4, V6R1
7,8,9,10, 11
4.5,4.6,5.0,6.0

9,10, 11, 12

z/OS (toutes versions)
9.1,9.5, 9.7

12.6, 12.7, 15

12, 15, 15,5
41,5.0,5.1

6.01, 6.02, 12, 13, 13.10
8.9

Université Mainframe 2013 27



InfoSphere Guardium for z — Architecture

Distributed Environment Centrallzed audit repository

-

\ GuardTum Collector

\‘ z/OS

S-TAP for z

Policy
Configuration

N2

DB2
A Subsystem
< N

—
l Audited
Tables

Vue ou pilotage
centralisé via un
Browser pour audit,
rapports de
conformité...

Offload DS
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Rule =1 Description :rnon-App Source AppUser Connection |
Category Security Classification Breach | sewverity |[MED
Hot [ ] ServerIP : £ IanwurIGrnta:- Production Servers
| not ClientiP ¢ |andfor Group | Authorized Client IPs
| not [ client mac | | Het. Protocol | | andior Group | --=--===========-=
; . : ALERT DALY i
tiot [ | DB Hame | ALERT ONCE PER SESSION
ALERT PER MATCH
ALERT PER TME GRANULARTY
Hot [ ] |DB user |APPUSER orrgsbl

IGHORE RESPONSES PER SEESION

Field Name I IGNORE SESSION

IGNORE SOL PER SESSKON

| object  INVENTORY| LOG FULL DETALS

] LOG FULL DETALS PER SESSION

| Command |DROP TABLE LOG FULL DETALS WiTH VALUES

: = LG FULL DETALS WITH VALUES PER SESSION

Applicati Min. Ct. 0 Reset Interval (minutes) 0 | tgg E:f:ﬁ' DETALS
pplication ; =
Database Continue to next Rule [ Rec. Vals, SEser
Server Server i . Zwmn -
10.10.9.244 10.10.9.56 lAl:tlnn ALERT PER MATCH e S.GATETE -z
. . - S-TAF TERMHATE
CFs [ SR SKP LOGGNG
DB2 Hotification Type MAL Mall User marc_gamachebouandiue
B DB2 2/0% From: GuardiumAlert@guardium.com Sent: Wed 4/15/2009 5:00 AM
EM ISERES Ta: Marc Gamache
Cc
S Subject: {cl) SQLGUARD ALERT
Informbx =
MS SCOL SERVER Subject: (c1) SQLGUARD ALERT Alert based on rule IDjnon-App Source AppUser Connection
WY SQaL Category: security Classification: Breach Severity MED
Oracle Rule # 20267 [non-App Source AppUser Connection ]
Sybase Request Info: [ Session start: 2009-04-15 06:39:03 Server Tvpe: ORACLHE Client IP 192168 20.160 BerverI P: =
TERADATA 172.16.2.152 Client PORT: 11787 Server Port: 1521 Net Protocol: TCP DE Protocol. 1INs DB Protocol Version:
3.8 DB User: APPUSER
Application User Name
X NT Authorization Code: 1 Request Tyvpe: SQL_TANG Last Error:
U || SQL: select * from EmploveeTable |




ssessment Results

>

Guardium

Guardium ne
Historical Progress or
Results for Securty Assessment Comprehensive Oracle Assessment — Select another resut— 1 Reg ress | on
Assesement executed 2009-08-21 12:47:28.0
From: 2008-08-20 12:47:28.0 Client IP or IP subnet: Any !
To: 2009-08-2112:47:28.0 Server P or P subnet. Any = m Ll ]
Ove ra” Assessment Result History
S 100%
B0%
Tests passing: 42% -
£ 60%
Based on the tests performed under this assessment, data access of the defined database environments requires improvement E.
Refer to the recommendations of the individual tests to learn how you can address problems within your environment and what you £ a0y P—— <
should focus upen first. Once you have begun addressing these problems you should also consider scheduling this assessment as @
&n audit task to continuously assess these environments and frack improvement. 0%
Vsl Detailed Scoring Matrix
Jump to Datasource list 0%
4 4 9
i\ i\ i\ i\
o ol Al 2
I b 0 2 gt Showonly:  Reset Filtering
V Severities Scores  Test Types
Critical » | |[Fail SYBASE -
Result Summary Showing 92 of 92 results (0 filtered) Current fitering applied: Major [£][ | Pass M5 SOLSERVER
vt ko et Catbes Minto Severties: - Show All - . Winor Error INFORMIX E
_ ey - | Filter control Caorary ©
Priviege 9p 15f —1pdf — -1 - = - = — - - Scores: - Show All -
Authentication 2p 4f — — 1f = = 1f = = = = — = — Types; - ShowAll- fOI‘ easy use Sort by:
Configuration 2p 2 — Bp 3f 4= 1p 3 42 — 67 1o — — — First Second Third
2 I D ) Y I Reset Filtsring L3 w < Severity v Score v Datasource
Other - 2f - 2p 3f — 3p— 12 — — — Bp—- T2
— = o Aonly
Assessment Test Results Compare with Previous Results Showing 92 of 92 results (0 filtered)
Cat. Test Hame Datssource  PIF Sev Reason
Cther Excessive Login Failures (Production) [Observed] Fail  Critical Too Many login failures, found 15 per day.
Recommendation: An alarming number of login failures have been reported from your databases. This might be an indication of an
attempt to break into your database, or of someone trying fo stes! or damage your date. The number of login failures should be close fo
zero, especially in production environments. You should immediately inspect all sftempts to sccess your database and the source of sl
the login failures, and take immediate action to deny sccess to your database from unauthorized clients.
Conf. DBA Profile FAILED LOGIN ATTEMPTS Are CRACLE Fail Critical User profile [MONITORING _PROFILE] setup parameter FAILED LOGIN_ATTEMPTS found cut of defined threshold
Limited oracle -9.59 valus L
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Chiffrement (Data encryption)

= Chiffrer les données sensibles afin de se conformer aux exigences
réglementaires (ex : PCI DSS)

- Data Encryption Tool for DB2 & IMS

Objectifs :

- Chiffrer les données sur disque pour rendre les acces directs
inexploitables, c’est-a-dire hors DB2 et/ou IMS.

- Empécher la fuite des données en clair

- Solution complémentaire avec Guardium pour z/OS
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InfoSphere Guardium Data Encryption for DB2 & IMS

Requirements

Installation transparente et rapide = Protect sensitive

Aucun changement aux applications, aux bases de = enterprise information and

, . < , . avoid production data
données sous-jacentes ou a l'infrastructure matérielle. breaches

= Centralized policy and key

Gestion centralisée des clés et des politiques management
Acces a un systeme de gestion unifiée afin de = Protect data on portable
simplifier la gestion de la sécurité des données. media and render it
unusable if stolen or lost
Fonctions optimisées pour la conformité ~ (PCI-DSS)  Benefits

Vérification et production de rapports granulaires = Comply with government
qui aident les utilisateurs a se conformer aux exigences and industry regulations

en matiére de gouvernance de données (for eg. PCI-DSS)
» Reduce internal and

: : Lo . external risk and threat
Outil unique pour sécuriser des bases de donnees exposure

DB2 et IMS

= Minimize impact on
applications
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Webographies

IBM Security zSecure v1.13 Announcement Information

= http://publib.boulder.ibm.com/infocenter/tivihelp/v 2r1/topic/com.ibm.zsecure.doc
1.13/welcom.htm

zSecure data sheets, solution sheets, and white pape rs
= http://wvww-306.ibm.com/software/tivoli/products/zse cure/

zSecure Manuals
= http://publib.boulder.ibm.com/infocenter/tivihelp/v 2rl/index.jsp?topic=/com.ibm.
zsecure.doc/welcome.htm

InfoSphere Guardium Data Security Library
= http://www-01.ibm.com/software/data/guardium/librar y.html

InfoSphere Guardium Data Encryption for DB2 and IMS Da  tabases
= http://www-01.ibm.com/software/data/db2imstools/db2 tools/ibmencrypt/

Redbooks
=  http://www.redbooks.ibm.com /
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Questions
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Traditional Chinese Thai q

Cnacubo (5racias

Russian Spanish

Thank You Obrigado

T e
English Brazilian Portuguese

Arabic

s Danke
German
Grazie % lﬁfl‘

Italian M e rC|

Simplified Chinese French

IH 66T M HhYymesZ&nELE:  &ZAFELCE

Tamil Tamil Japanese Korean
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