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NoToS

= Expertise autour de I'IBM i
— 25 ans d’expérience sur AS/400

— Regard moderne
DB2/400

= PHP sur IBM | avec Zend u )B2/400
Zend s:ﬂeazéainnées AS/400

Dominique GAYTE

= Développement de progiciels
~ PHP

principes généraux. b
Valorisation des spools des IBM i (AS/400) Gestion de Contenu (ECM) | 4

et ]
Transfarmation en PDF, archivage, indexation GED, graphigues, alertes, workflow, GANTT... A
http://www.notos.fr/phpSpool.aspx http:/fwww.lorena.pro Iangage Slﬁ controle
= Service

— Formation, audit, développement...
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Pourquoi un SSO ?

= Les identifiants/mots de passe sont les protections
essentielles de nos systemes d’information

= |ldentifiants pour les applications locales
— Windows

— Messagerie (Exchange, Domino/Lotus Notes...)
— Différents IBM |
— Serveurs Web
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Pourquoi un SSO ? (2)

= Une surcharge de travail pour les administrateurs

— Gestion de plusieurs solutions et plates-formes d’authentification :
1 utilisateur = n comptes, n useriD, n mots de passe

— 30% ( de 20 a 40) des appels vers le Help Desk de I'entreprise
concernent directement des problemes d'acces rencontrés par les
utilisateurs lors de leur authentification

— D’ou une simplification des processus de connexions utilisateurs
pouvant induire des failles de securité

= Pour les utilisateurs

— Saisie au quotidien de plusieurs identifiants et mots de passe pour
acceder aux données et applications de I'entreprise

— Gestion de multiples identifiants / mots de passe et des regles
associees

— Attention aux transgressions des regles de séecurite
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Définition
= SSO : « Single Sign-On »

= Systeme de signature unique

= Solution qui permet aux utilisateurs d'un réseau d'entreprise
d'accéder a I'ensemble des ressources autorisées, sur la
base d'une authentification unique effectuée lors de l'acces
initial au réseau

= Objectifs
— Simplifier les procédures d’authentification des utilisateurs
— Renforcer le niveau de sécurité du systeme d’information
— Rationaliser la gestion des comptes
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Authentification et Autorisation

= Authentification

— Décliner son identité et prouver que I'on est bien celui que I'on
prétend étre

= Autorisations

— Vérifier que la personne authentifiee a bien les autorisations
nécessaires pour realiser ce qu’elle demande

= Une solution de SSO doit prendre en compte
authentification et autorisations
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SSO sur IBM |

= Le SSO s’appuie sur 2 technologies
— Authentification avec Kerberos (Network Authentication Service)

— Autorisation avec EIM (Enterprise Identity Mapping)

= Le SSO n’est disponible que si c'est deux technologies sont
bien configurées et mises en ceuvre

= L'IBM i fait confiance a l'authentification réalisée par
Kerberos
— Le plus souvent, il s’agit d'un Active Directory

— Lors de I'ouverture de la session Windows
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SSO/EIM : schéma général avec un AD

Windows Server IBM i

Windows client =

« ZONES inverses»

«zones »

e EEEEEEEEEEEEEEEE—
| © IBM France 2014
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SSO EIMetIBM 1 : que faut il ?

= Un serveur Kerberos
— Windows 2xxx avec Active Directory

— Ou un serveur Unix/Linux avec Kerberos Server

— ou System i V5R3 avec Kerberos Server
— C'est le serveur AlX, sous PASE

= Sur I'IBM i participant (VOSR2 minimum)
— 5722-SS1 Option 12 OS/400 - Serveurs hote

— 5722-SS1 Option 30 OS/400 - Qshell

— 5722-AC3 Crypto Access Provider 128-bit (pour serveur Kerberos)
— sauf > V5R4 : Network Authentication Enablement (5722-NAE)

= Sur le client
— Microsoft Windows XP/2000/2003/7/8...

— IBM i Access for Windows (V5R2 minimum)
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Le service d'authentification reseau (NAS)

= Kerberos est un protocole d'authentification réseau créeé par
le MIT qui utilise une cryptographie a clés symeétriques pour
authentifier les utilisateurs aupres de services réseau,
éliminant par la méme la nécessité de transmettre des mots
de passe sur le réseau

= Pas de transmission de mot de passe
— L'IBM i ne recevra jamais le mot de passe Windows !

— Juste un ticket (crypté et horodaté) lui indiquant que l'utilisateur a
bien été authentifié par 'AD

— L’IBM i fera confiance a cette authentification
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Le service d'authentification reseau (NAS) (2)

= Les profils utilisateur participant a EIM peuvent ne plus avoir
de mot de passe (PASSWORD(*NONE))

= MAIS...

— Kerberos ne fournit pas d’autorisations uniqguement de
I'authentification

— C’est EIM qui en sera chargé

— Kerberos ne fait pas de chiffrement de données
— C’est SSL qui le fait si besoin
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Comment faire ?

= Configuration du réseau
— DNS & Reverse DNS

= Configuration du NAS sur I'(es) IBM i
= Configuration de 'AD

— Création des quelques comptes
— Scripts générés automatiquement

= Tests de la couche Kerberos (NAS)
= Configuration EIM dans I'(es) IBM i

— Creéation des associations Compte AD => Profil utilisateur

= Test des applications sur le poste de travalil
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Configuration du réseau

= Kerberos est tres sensible a la configuration du réseau. I
faut une parfaite cohérence entre :
— Les noms sous lesquels les systemes se connaissent

— Les noms résolus par les DNS
— Les adresses IP résolues par les Reverse DNS

= Les IBM i ne sont pas toujours bien définis dans TCP/IP
— Héritages de SNA...

— lls ont souvent plusieurs noms
= lIs ne sont pas toujours bien configurés dans les DNS
= Le Reverse DNS parfois n'existe pas

= Attention aux déecalages d’horloges
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Configuration du NAS sur I'|BM i

Vérification de la configuration IP

CFGTCP option 12
Nom

Domaine

Priorité de recherche a *LOCAL

DNS

CFGTCP option 10

Nom long en premier

127.0.0.1

192.168.1.3

Change TCP/IP D

puis appuyez sur ENTREE.

Domain search list

*REMOTE,

Domain name server:
Internet address . . . . . . .

Internet address . . . . . . .

Internet address . . . . . . .

LOOPBACK

LOCALHOST

MANTE .NOTOS .BERAULIEU
MANTE

*LOCAL,

*SAME




IBM Power Systems

NSLOOKUP

Verification des nommages a partir du DNS

={ Session A - [24 x 80] - = =

s P 2= = s 2 @

Héte: | 192,168.1.3 Port: | 23 ID peste de travail :

E

R . RV LV

192.168.1.3
D2 r > > » 2 2 2 > > > > > » 2> » » > Server: 192.168.1.110
Address: 192.168.1.110H53

3.1.168.192.in-addr.arpa name = mante.notos.beaulieu.
mante.notos.beaulieu

> Server: 192.168.1.110

Address: 192.168.1.110H53

Name : mante.notos.beaulieu
Address: 192.168.1.3

===)

A 20/007

! |1902 - Le démarrage de la session a abouti
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Assistant de configuration d'IBM i Navigator

= Configuration ou Reconfiguration

=i 19216813 ~

Mom

‘% Opérations de base

@ Gestion des travaux

EF‘ Configuration et maintenance
[i Réseau

Administration de serveur intégré
=4 Sécurité

----- Listes d'autorisation

----- . "] Stratégies

i 1111
1112

i 1121

i 192.162.1.10
i 19216212
il 19216212
I Cave.notos.fr

R Service d outh pu—

------ ‘#%) Domaines
-l Gestion des clé Ouverture
----- (J Détection d'int Création raccourci
[l -
(- Utilisateurs et groL Personnalisation de la vue

| Reconfiguration...
E Ajout d une connexion Gestion du fichier de clés...

Propriétés

17 |
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Configuration du service d’authen

Pour utiliser kerberos, un systéme doit &tre configure comme faisant partie d'au moins un
domaine kerberns. Ce domaine est considéré comme le domaine par défaut pour le

systéme.

Quel estle domaine kerberos par défaut 4 associer & ce systéme ?

Damaine par défaut : |NOTOS.BEAULIEU

v Microsoft Active Directo)

Un centre KDC (Centre de distribution de clés) kerberos a deux fonctions. || authentifie les
principaux dans le dornaine et fournit des tickets d'autorisation gue les clients utilisent pour
s'authentiier auprés des services kerberos activés.

Guel nom souhaitez-vous donner au centre KOG associé au domaine par défaut 7
Centre KDC : |1 92.168.1.110

Port:

—]

centre KDC.

Souhaitez-vous configurer ce systéme afin gu'il utilise un
domaine par défaut ?

@« oui
Senreur de mots de passe Im
LIS [ aeae
 Non

= Précédent | Suivar

tification réseau

Le serveur de mots de passe kerberos permet aux clients de modifier & distance leur mot de
passe d'accés au centre KDC. En général, ce serveur s'exécute surla méme machine gue (e

Les services kerberos activés nécessitent un fichier de clés pour l'authentification des identités client. Ce type de
fichier permet de stocker en toute sécurité une version chiffée des clés 4 long terme du nom principal de senvice.

Choisissez le ou les services pour lesguels vous souhaitez ajouter ou mettre & jour un poste dans le fichier de clés
v Authentification kerberos i5/05
v LDAP
¥ Serveur HTTP optimisé par Apache
I¥ 15105 MetServer

[ Serveur MFS System i

Cliguez sur le bouton Détails afin d'afficher 1a liste des postes de fichier de clés qui existent déja sur le serveur et qui

sont manguarts.
Détails

<Précédent| Suivant = I Terrminer | Annuler |
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Erreur potentielle !

= Le poste local (PC) et I'IBM i ne font pas la méme résolution

L'authentification kerheros utilise des noms d'hite lors de la création de tickets d'autarisation pour les clients. Pour
cette raison, il estimportant gue les noms d'hite résolus par les clients et les serveurs du résead soient identigues.
Actuellement, le nom d'hdte résolu par iS008 & padir du serveur i5/0S cible ne correspond pas au nom d'hite client

résalu 3 partir de votre machine sur laguelle s'exécute IBM Systern i Access for Windows,

MNom hite résolu par le client

|mante
Mo hidte résolu parisiog :

Imante.nntus.beaulieu

Les postes de fichier de clés supplémentaires pour le nom d'hite résolu par le serveur i5/05 cible vont étre ajoutés
pourtous les types de fichiers de clés déja existants dans le fichier de clés ainsi gque ceusx gui ont peut-étre &té
sélectionnés précédemment dans cet assistant.

Remargue : Ces modifications concernent uniguement les entrées du fichier de clés. Cependant, I'administrateur du
centre de distribution de clés (KDC) devra créer des noms principaux de service kerberos pour les deux
norms d'hite résolus dans le centre KDC,

Cliguez sur le bouton Details pour plus dinformations sur la résolution des conflits de noms d'hite.

Détails... |

= Précédent Terrminer Annuler |
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Creation des postes de fichier de clés

= Fichier de clés
— /QIBM/UserData/OS400/NetworkAuthentication/keytab/krb5.keytab

= Krbsrv400 : pour tout ce qui est IBM i Access

Certaines fonctions permettant l'ouverture de session unigue, dont IBM System i Access for Windows, font un garand
usage des noms principauy de service kerberos ci-aprés pour 'authentification des clients. Ces postes de fichiers de
clés sont utilisés pour 'authentification kerberos de sorte qu'une association EIM parmet d'associer un nam principal
de service kerberos & un profil utilisateur i5/03.

Indiguez le mot de passe 4 utiliser pour les noms principau de service. Ce mot de passe doit &tre identique au mot
de passe utilisé lors de la création des entrées de fichiers de clés et de la définition du nom principal dans le centra
KDC.

Fichier de clés ; |[/GIBMUserDataf0S400i etworkauthentication/keyvtabrkro 5. kevtab

Frincipaux i5/05
krbsvrd00fmante.notos. beaulieu@nNOTOS BEALILIEL

Mot de passe |

Confirmation du mot de passe |

ﬂPrécédentI Suivant = I Terminer Annuler
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Création des postes de fichier de clés (2)

LDAP peut utiliser kerberos pour authentifier des clients dans un emirannerment de connexion unigue. Pour que cela
soit possible, des postes du fichier de clés doivent &tre d&finis pour le service LDAP

Indiguez le mot de passe & utiliser pour les noms principaux de service. Ce mot de passe doit &tre identigue au mot
de passe utilisé lors de la création des entrées de fichiers de clés et de la définition du nom principal dans le centre
KDC.

Fichier de clés : fQIBMUSerD ata/0 5400/NetwotkAuthenticetinniaahilvi g Laak

Moms principaux LDAP
Idap/mante.notos. heaulieu@MNOTOS. BEAULIEL

Le serveur HTTP peut utiliser kerberos pour authentifier des clients dans un environnement de connexion unigue. Pour
que cela soit possible, des postes dufichier de clés doivent Btre définis pour le service HTTP.

Indiguez le mot de passe & utiliser pour les noms principaux de service. Ce mot de passe doit Btre identigue au mot
_— de pasce utilisé lors de |2 création des enfrées de fichiers de clés et de |a définition du norm principal dans le centre
otde passe |

KDC.
Confirmation du mat de pagse : |Frs

Fichier de clés : [fQIBMUs erDatai0S400/Networks

Principaux HTTP
HTTP/mante.notos.beaulieu@rOTOS BEAULIEL

Le systéme NFS peut utiliser kerberos pour authentifier des clients dans un environnement de connexion unigue

Indiguez le mot de passe a utiliser pour les noms principaux de service. Ge mot de passe doit ére identique au mot de
passe utilisé ors de la création des enfrées de fichiers de clés et de [a définition du nom principal dans e centre KOC

Fichier de clés : [[QIBM/UserData/0S 400N etvarkAuthentic ation/kevtabikrbs kevtal

Mot de passe I

CEiElnd td . l— Moms principaux System i NFS
SIEUEEN L0 O i B nfsfmante.notos heaulieu@MNOTOS BEAULIEL

Mat de passe: |

Confirmation du mot de passe : |

<F‘récédent| Suivant = I Terminer Annuler
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NetServer

= Support de HOST et CIFS
= Nom court, nom long (FQDN), @IP, QxxX

i9i05 MetServer peut utiliser kerheros pour authentifier des clients dans un environnement de cannexian Unigque.

Indiguez le mot de passe & utiliser pour les noms principauy de service. Ce mot de passe doit &tre identique au mot de
passe utilisé lors de la création des postes de fichiers de clés et de la définition du nom principal dans e centre KD,

Fichier de clés ; [fQIEMIUserDatai0S 400N etwarkauthenticationikeytabikrb o keytab

Mams principads 505 NetServer
HOST/mante.notos. beaulieu@MOTOS. BEAULIEL
cifsimante.notos.bheaulieu@HOTOS BEEALULIEU
HOSTimante@MNOTOS. BEAULIEU
cifsimante@MOTOS EEALULIEL
HOSTigmante@MOTOS BEALULIEL
cifsfgmante @M OTOS. BEALILIEL
HOSTA92.168.1.3@MOTOE. BEALILIEU

cifsM 92,1681 3@NOTOS . EEALILIEY

Mot de passe |"“'*'*'*‘“‘*

Confirmation du mot de passe |“"""""""""""’r

I = Précédent Tettninger Annuler |
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Création du fichier de commandes

= Simplifie la création des comptes de I'AD

Yous pouvez automatiser un certain nombre de taches de configuration du service d'authentification reéseau en créant un
fichier de commandes a exécuter sur le serveur dannuaires actif de Windows,

Youlez-vous créer ce fichier de commandes ?
* Qi
Fichier de cammandes IC:IUsers'tdgayde'tDesktDp'LNASCnnﬂgJ92.hat Sumval.. |

¥ Inclure mot de passe dans le fichier de commandes

Attention : Siwvous incluez le mot de passe dans ce fichier, il apparaitra en clair et sera ainsi accessible &
toute personne disposant d'un acces en lecture au fichier. Pensez a supprirmer |e fichier immeédiaterment
aprés utilisation. Sivous nincluez pas le mot de passe dans le fichier, vous serez invité & l'entrer lors de
I'ex@cution du fichier de commandes

" Mon < Configuration kerberos - Informations complémentaires “

Siwous utilisez e serveur d'annuaires actif de Windows comme centre KDC, vous devez
associer les noms principaux de service 8 un utilisateur dans ce semedr d'annuaires actifs.
Yous disposer pour cela de la commande Microsoft ktpass. Pour plus dinformations,
consultez la documentation de Microsoft.

La configuration kerberos du serveur est a présent terminée ; cependant, |a plupart des
applications doivent encore &tre configurées pour I'utilisation de 'authentification kerberos.

I Consultez N5/0S Information Center & I'adresse ;i ibm.comiesereriseries.
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Le fichier de commande

DSADD user cn=mante_1_krbsvr400,cn=users,dc=NOTOS,dc=BEAULIEU -pwd Monpwd14 -display mante_1_krbsvr400
KTPASS -MAPUSER mante_1_krbsvr400 -PRINC krbsvr400/mante.notos.beaulieu@NOTOS.BEAULIEU -PASS Monpwd14 -mapop set +DesOnly -ptype KRB5_NT_PRINCIPAL

= Ajout d’'une Unité d’Organisation

DSADD user cn=mante_1_krbsvr400,0U=Mante,OU=EIM,dc=NOTOS,dc=BEAULIEU -pwd Monpwd14 -display mante_1_krbsvr400
KTPASS -MAPUSER mante_1_krbsvr400 -PRINC krbsvr400/mante.notos.beaulieu@NOTOS.BEAULIEU -PASS Monpwd14 -mapop set +DesOnly -ptype KRB5_NT_PRINCIPAL

= Selon les versions

— -mapop set +DesOnly a enlever (ou a ajouter dans les anciennes
versions de I'|BM i)

— -ptype KRB5_NT_PRINCIPAL a ajouter

DSADD user cn=mante_1_krbsvr400,0U=Mante,OU=EIM,dc=NOTOS,dc=BEAULIEU -pwd Monpwd14 -display mante_1_krbsvr400
KTPASS -MAPUSER mante_1_krbsvr400 -PRINC krbsvr400/mante.notos.beaulieu@NOTOS.BEAULIEU -PASS Monpwd14 -ptype KRB5_NT_PRINCIPAL

24 |
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Microsoft Windows [version 6.1.76881
Copyright ¢(c) 28@% Microsoft Corporation. Tous droits réservés.

C:slUserssAdministrateur>CislserssAdministrateursDesktop NASConf ig4 _hat

C:sUserssAdministrateur>DSADD user cn=mante_1_krhsvr488,.0U=Mante . 0U=EIM,dc=NOTOS
~dc=BEAULIEU -pwd Willow34@ -display mante_1_krhsvr4868
dsadd réussite:cn=mante _1_krhsvr488.0U=Mante,OU=EIM, dc=NOTOS . dc=BEAULIEU

C:\UserssAdministrateur>KTPASS -MAPUSER mante_1_krhsvr488 —PRINC krbsvr488-mante
-notos_beaulieu@NOTOS _.BEAULIEU -PASS Willow34R@ -—ptype KRBS_NT_PRINCIPAL
Targeting domain controller: DBZConnect.notos.beaulieu

Using legacy password setting method

Buccessfully mapped krbsvrd4BB-/mante.notos.beaulieuw to mante_1_krhsuvr488.

Key created.

C:sUserssAdministrateur>DSADD user cn=mante 2 _ldap.OU=Mante . 0U=EIM,dc=NOTOS . dc =B
EAULIEU —puwd Willow34@ —-display mante_2_lda
dsadd réussite:cn=mante_2_ldap.O0U=Mante,. OU—EIH dc=NOTO0S . dc=BEAULIEU

C:sUserssAdministrateur>KTPASSE —MAPUSER mante_2_ldap —PRINC ldaps/mante.notos.heal
ulieu@ENOTOS .BEAULIEU —PASS Willow34@ —ptype KRBS_NT_PRINCIPAL

Targeting domain controller: DBZConnect.notos.beaulieu

llzing legacy password setting method

Successfully mapped ldap/mante.notos._heaulieu to mante_2_ldap-

Key created.

C:\UserssAdministrateur>DSADD user cn=mante_3_HITP.OU=Mante,OU=EIN.dc=NOTO0S,.dc=B
EAULIEU —pwd Willow34@ —display mante_3_HITP
dsadd réussitezcn=mante_3_HITP.OU=Mante,OU=EIM,dc=NOTOS,dc=BEAULIEU

C:sUsers™Administrateur >KTPASE —-MAPUSER mante_3_HTTP —PRINC HTTP-mante.notos.h|
ulieu@ENOTOS .BEAULIEU —PASS Willow34@ -—ptype KRBS_NT_PRINCIPAL
Targeting domain controller: DB2Connect.notos.beaulieu

Using legacy password setting method Fichier

Successfully mapped HITP-mante.notos.bheaulieu to mante_3_HTTP.

Action  Affichage 7

Key created. <:Zl E:} |

AEIEIEEIL I o kY

C:slUsers™Adninistrateur>SETEPN —A HTTP/mante .notos.beaulieu@NOTOS .BEAULIEU man
_HITP

Inscription des ServicePrincipalNames pour CH=mante_ 3 HTTP.OU=Mante.OU=EIM.DC-|

<

] Utilisateurs et ordinateurs Active Di | Mo | Type | Ceescription
] | Requétes enregistrées 2, mante_1_krbsvr00 Utilisateur
El 54 notos.beauliey 2, mante_10_HOST Ukilisateur
| Buitin ?J mante_11_cifs Lkilisaker
S oomoncons | et pa
| ForeignSecurit?fF‘rincipals ;\: mante:S:HTTP Utilisateur
- E::rzged FEICe ACCOUNES | @ ante_4_HOST Ukilisateur
= _.: ETM :J mante_5_cifs Uilisateur
3] Mante %, mante_&_HOST Lkilisateur
_?_, mante_7_cifs Litilisakeur
2. mante_g_HOST Ukilisateur
?_, mante_9_cifs Lkilisateur
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Modification des comptes

= Activer AES ou DES selon les versions d’'IBM |
= Autoriser la délégation de compte

= Désactiver la peremption du mot de passe

Propriétés d'éléments multiples E

" Général Compte |Adlesse| Profil I Drganisation'

Pour modifier les proprigtés de plugsieurs objets, selectionnez la caze & cocher pour activer la
modification, puis sélectionnez 1a madification.

[~ Suffise UPN : [@NoTOS BEAULIEU =

[~ Horaires d'aceés : Heraires diacees. . |
[" Restrictions d'ordinateurs : Se connecter a... |

Optionz de compte :

[~ L utilisateur devia changer le mot de passe

LD

¥ L utilisateur ne peut pas changer de mot de passe
[V Le mat de passe n'expire jamais
[~ Enreqistrer Iz mot de passe en utilisant un chiffrement réversible

Ll L

™ Utilizer les types de chiffrement DES via Kerberos pour ce compte
¥ Ce compte prend en charge le chiffrement 4ES 128 bits via
Ce compte prend en charge le chiffrement AES 256 bits via

Q<™ a<aT]

Ll

[~ La pré-authentification K erberos n'est pas nécessaie

o]

AniLler | Appliquer |
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Propriétés du NAS

= Utiliser TCP

Général | Résolution hite | Total de cantréle | Tickets |
Comaine par défaut ; |NDTDS.BEAULIEU

~ Protocole de communication paur le centre KDIC

< W Utiliser TGP

¥ Utiliser UDF

- Options de centre KOG par défaut
¥ Renouvellement possible
™ Transfert par proxy possible

[T Reéacheminement possible

Ecart horaire maximal ; I SDDEi secondes

]2 Annuler Aide 2
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Tests

La configuration du NAS est terminée ! Il faut tester.

Dans QSHELL (STRQSH) (premiere méthode)

keytab list permet de voir les cles génerées

> keytab list
Key table: /QIBM/UserData/05400/NetworkAuthentication/keytab/krbb.keytab

Principal: krbsvrd400/mante.notos.beaulieu@NOT0S.BEAULIEU
Key version: 1
Key type: 56-bit DES
Entry timestamp: 2014/04/29-15:12:10

Principal: krbsvrd400/mante.notos.beaulieu@NOTO0S.BEAULIEU
Key version: 1
Key type: 56-bit DES using key derivation
Entry timestamp: 2014/04/29-15:12:10

Principal: krbsvrd400/mante.notos.beaulieu@NOTO0S.BEAULIEU
Key version: 1
Key type: 128-bit AES
Entry timestamp: 2014/04/29-15:12:10
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Validation

Génération d’'un ticket avec kinit -k

Si cela fonctionne, la couche Kerberos est opéerationnelle

» kinit -k nfs/mante.notos.beaulieu@NOTO0S,.BEAULIEU

$

Le $ signifie que tout est OK

Sinon une erreur est signalée

kinit -k nfs/mante.notos.beaulieu@NOTO0S.BEAULIEU
EUVFOB014E Unable to obtain i1nitial credentials.

Status 0x96c73a34 - Response too large for datagram.

$

Voir le status

29 |
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Quelgues erreurs

= EUVFO6007E Unable to obtain name of default credentials
cache.
— L'utilisateur a t-il un répertoire personnel ? (/home/profilxx)

= EUVFO6014E Unable to obtain initial credentials

— Status 0x96¢73a9c - Unable to contact security server.
— Impossibilité de contacter le KDC

— Status 0x96¢73a25 - Time differential exceeds maximum clock skew.
— Différence de temps trop importante entre le KDC et I'|BM |

— Status 0x96c¢73a06 - Client principal is not found in security registry.
— Erreur de syntaxe dans le nom du principal ou dans le nom de domaine

— Status 0x96c¢73a9a - Unable to locate security server.
— Probleme dans le nom du realm (syntaxe ? Casse ?)
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Seconde méthodes

Il y a maintenant des commandes de I'IBM i a la place de
QSHELL

Ajouter un ticket

ADDKRBTKT
PRINCIPAL('nfs/mante.notos.beaulieu@NOTOS.BEAULIEU')

PASSWORD()

Voir la JOBLOG
ADDKRBTKT PRINCIPAL (' nfs/mante.notos.beaulieu@NOT0S.BEAULIEU') PASSWORD ()

The ticket granting ticket has been created successfully.

— Sl erreur
ADDKRBTKT PRINCIPAL (' nfs/mante.notos.beaulie@NOT0S.BEAULIEU') PASSWORD ()
The initial credentials can not be obtained.

Message . . . . : The initial credentials can not be obtained.
Cause . . . . . : An attempt was made to obtain an initial credentials, the

Kerberos message: Client principal is not found in security registry with
Kerberos error: X' 96C73A08°' was received. The following are possible causes
that the operation was not successful:
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Tickets

= lls sont placés dans
/gibm/userdata/OS400/NetworkAuthentication/creds

= Surveiller leur nombre

— Eventuellement les supprimer
— DLTKRBCCF

Opt Lien objet Type Attribut Texte
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EIM : principes

= Association entre
— Source (compte de 'AD)

— Cible (profil utilisateur IBM 1)

= S’appuie sur I'annuaire LDAP de I'|BM i

= Tres souple
— Pas de loi du tout ou rien

— Chaque utilisateur peut participer (ou ne pas participer) a EIM
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Assistant

= Dans IBM i Navigator/Réseau

= Serveurs
g TCP/IP
E Systemn i Access

-7 Stratégies P
E--ﬁ Mappage EIM (Enterprise |dentity Mapping

__ 5 Gestic Exploration
- B Administratic Ouverture
E|" Sécurité Création raccourci
""" Listes d'a Personnalisation de la vue L
o Stratégies
El% Service d | Reconfiguration...
L % Dome L
Ji%f Gestion d Propriétés
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Assistant Configuration EIM

Assistant de configuration de domaine EIM - Bienvenue

-] |

Bienvenue dans I'assistant de configuration EIM (Enterprise ldentity Mapping). Cet assistantvous aidera 4 configurer votre
systerme afin qu'il soit intégré a un domaine EIM. Yous pouvez configurer votre systéme pour l'inclure dans un domaine
existant ou créer et canfigurer un nouveau domaine EIM

Indiguez le type de configuration EIM que vous souhaitez pour votre systéme

 Inclusion du sys @ Assistant de configuration de domaine EIM - Indication de I'emplacement du domaine EIM

@ Craation d'un do

-

Vous pouvez cliguer £

domaine.

Indiguez 'emplac & Assistant de configuration de domaine EIM - Utilisateur pour la connexion

Cet assistantvous aide 3 créer eta configurer un domaine EIM sur un serveur d'annuaires du réseau. Ce seneur
d'annuaires deviendra e le confrileur de domaine pour voire nouveau domaine EIM. Yous pouvez configurer le serveur
d'annuaires sur le systéme local, ou indiguer un serveur d'annuaires Eloigné gui sera le contréleur de domaine pour ce

- N

 Surun senn

utilisateur admis. Quel ID utilisateur I'assistant doit-il utiliser 7

Four que I'assistant puisse terminer la configuration EIM, il doit étre connecté au contrdleur de domaine avec un 1D

Type dutilisateur: [Morn distinctif et mot de passe

r Utilisateur

[

MNom distinctif]

Assistant de configuration de domaine EIM - Domaine

- oW

Mot de passe

Alde |?

Confirmation

Le domaine EIM est constitué d'un contréleur de domaine et de registres utilisateur intégrés dans le réseau
Indiguez le nom du domaine & créer.

Dornaine:  [EIM_NoTos|

Desctiption |Créé par l'assistant

Assistant de configuration de domaine EIM - Nom distinctif parent pour le domaine

Aide ¥

Alrde |?

Le norm distinctif (DN) parent définit plus précisément l'emplacement des données EIM dans 'annuaire.
Souhaitez-vous indiguer un nom distinctif parent pour le domaine EM 7

Marn distinetif parent

& Mon

Assistant de configuration de domaine EIM - Informations sur les registres

- oW

Alrde ?|

Aide

Les registres utilisateur constituent un ensemble de définitions utilisateur pour un systéme d'exploitation ou une
application. Seuls les registres utilisateur qui ont été ajoutés au doraine EIM peuvent participer au mappage EIM. Les
registres ci-aprés peuvent étre utilisés par le systéme pour I'exéeution de fonctions EIM au titre de fonctions du systéme
d'exploitation.

Indiquez les registres utilisateur gui vont étre utilisés par le systéme local. Tout registre inexistant sera ajouté au dormaine
Wi f

IMANTE MNOTOS BEAULIEY

V¥ Kertheras

INOTOS BEALILIEL

I~ Distinction majuscules/minuscules active pour les identités d'utilisateur kerberos
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Création du domaine EIM

36

Configuration EIM en cours..

v Arrdt du contrdleur de domaine..

v Configuration du contrdleur de domaine...

v Démarrage du contrdleur de domaine..

v Création du dornaing EIM_MNoToS. .
Configuration des regis
Configuration de l'utilisateur systéme EIM MANTE.
Mise 4 jour de la configuration EIM du systéme MA

Kl E o
Annulation |

Environnement : Mes connexions

| 192.168.1.3: Configuration

Ef@' Configuration et maintenance
El[i Rézeau

m-T® Configuration TCP/IP
% Services d'accés a distance
EI@ SErveurs

g TCP/IP

-] Stratégies P

& conriuraton

Contrdleur de domaine

Local

Etat

I Domaine I

E--ﬁ Mappage EIM (Enterprise [dentity Mappin:

s MANTENOTOS.BEAULIEY

Chui

Démarré

EIM_NoToS
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Création d’'un identificateur

= Contiendra les associations cible et source

E@ Gestion de domaines
Eu EIM_MoToS (192.168.1.3)

Exploration I'IQZ.'IEB.'I.?.: Identificateurs  Inclusion: Tout

Ouverture

Identificateur I Description
@ Dominque GAYTE

) Sécurité
Listes d'autorisatic
-[# stratégies

Création raccourci

Personnalisation de la vue

MNouvel identificateur...

s - 192.168.1.3

d'une connexion

Propriétés

ldentificataur EInt |Dnminque GAYTE
Registre : [MAMNTE NOTOS BEAULIEU

ldentificateur EIM : |Duminque GAYTE
Registre : |NOTOS.BEAULIEUI

LHilisateur |Administrateur Utilisatewur : |DGA‘|‘TE

Type d'association : |Source | Type d'association : | Cible =l

Options avancees... | Optiohs avancées.. |

oK IA””U'aﬂﬂﬂl aide |?| OK IAnnuIatiDnl Aide |'-'|
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Emulation écran d’IBM i Access

= Cote IBM i

— Valeur systeme QRMTSIGN a *VERIFY ou *SAMEPRF

= Coté client

— Ouvrir une session Windows sur le domaine

— Modifier les propriétés de la connexion
— Utiliser le nom principal Kerberos

Configuration de PC5250

EIX

Nom de systéme . [MANTE.NOTOS BEAUILIEL |

ID poste de travai
 Utiiser le nom de lordinateur
 Utiliser le nom utlizateur Windows

@ |ndiquer un 1D poste de biavail

-

Tronguer :

£ Caractéres de début

I~ Ajouter un préfive poLr désigner une imprimante ou un écran
I~ Eviter les noms en double sur ce poste de ravai

I Eviter les noms en double avec d'autres postes de bravail

% Caractéres de fin

~ Type d'émulation

& Ecran Taile

 Impiimante Configuiation.... |

|24KEU vl Association dimprimante |

I~ Ignorer mire de connesion
I~ Reconnesion automatinue
Page de codes hite :

Muméro de port :

|114? France [Eura) ;I

|23
oK I Annulation Aide

Connexion 2]

— Informations douverture de session - 10 wtilizatewr

Utilizer D utilizateur par défaut [invite 5i nécessaie]
Utilizer les paramétres de console HMC 5250
Toujours sfficher linvite

Uhlizer le nom pincipal Kerberos [pas dinvite]

Utilizer le nom principal K.erberos [pas dinvite] ;I
A

— Secunte
Sécuité en cours © non protégé

" Utiliser les valeurs par défaut de Spstem i Navigator

" Non protégé

= Utiliser la fonction SSL

Certific:at clisnt & utiliser :
" Sélectionner le certificat & la connesion

% Ukiliser la valeur par défaut

OK | Aonudation | aide
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Emulation écran d'IBM i Access (2)

= Plusieurs sessions peuvent étre configurées
— Certaines en Kerberos

— D’autres non Kerberos

= Les profils utilisateurs peuvent avoir PASSWORD(*NONE)

= En automatique preévoir la modification des fichiers CAE
[CAE]
UserlDSource=4

39 | © IBM France 2014




| IBM Power Systems - IBM i

Autres fonctions d’'IBM i Access

= Transfert de fichiers

= System | Navigator

Propriétés de Mante el
Redémarrage | Services d'annuaires I Maintenance I Modules d'extension
Général Connexion Utilization de la fonction S5L | Licences

 Informations d'ouverture de session

" Utiliser le nom et le mat de passe Utiisateur Windows (pas dinvite)

I administrabeur

" Utiliser 'TD utilisateur par déFaut {invite si nécessaire)

—

" Toujours afficher linvite

& Utiliser e nom principal kerberos {pas dinvite)

Delai d'attente pour connexion

= ODBC/JDBC

Convels\onsl Liste des h\bhothéquesl Affichagel $GL  Connexion I Démanagel

[~ Informations d'ouverture de session [BM i

IUtMlser | hom principal Kerberos [pas dinvite] ;I

Utilizer le nom principal Kerberas [pas d'invite]
Indiquer un 1D utilisateur =
T oujours afficher linvite
- Sécurité

" Me pas utiiser la fonction 551
" Utiliser la fonction SSL
& Utiliser la configuration en cours de System | Mavigator

Configuration en cours : Ne pas utiiser S5

¥ Activer la compression de données

TSBAS

Base de données :

0K | Annder Appliquer

Aide

Options de connexion

|0 utilizateur par défaut
© Utiliser le nom utilisateur Windows

= Utilizer D wtilisateur ci-aprés

—

 Méant
& Utilizer les valeurs par défaut de [BM | Mavigator

= Utilizer le nom principal K.erberos

-~ Affichage de |a boite de dialogue de connexion
@ Afficher bofte de dialogue de connexion pour SOLConnect si besoin est

" Ne jamais afficher la boite de dislogue de connesion pour SALConnect

— Sécurité

™ Me pas utilizer la fonction 551

© Utiliser la fonction 5L

& Utilizer les mémes dispositifs de séourté que la fonction de connexion de [BM | Mavigatar

oK I Annulation Aide
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NetServer

= Partage de fichiers et imprimantes de Windows

= Configurer le serveur 15 OS NetServer pour qu’il accepte
Kerberos

— Seécurité/prochain demarrage

— Authentification réseau = Kerberos

— Mixte avec « Mots de passe/Authentification réseau »

— Redémarrer le serveur NetServer (attention aux connexions en cours!)

B 15/05 NetServer - Sécurité - Prochain démarrage - 192.168.1.3

Support 9905 pour la fonction VYoisinage réseau de YWindows

ID utilisateur invité

WMethode d'authentification

W Autoriser I'authentification via la méthode de hachage de mot de passe du gestionnaire de réseau local

Signature oblinatoire des demandes par les clients © |Ban ;l

Restauration des valeurs en EEILH'Sl

Ok Annulation | Aide |‘?|

41 |

© IBM France 2014



| IBM Power Systems - IBM i

Autres serveurs supportés

= LDAP
= HTTP Server
= QNTC
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Synthese

= Tres souple, ne peut concerner que certains utilisateurs

= Prend en compte la plupart des services (Telnet, transfert de
fichiers, IBM | Navigator, NetServer, Web...)

= Mots de passe peuvent étre a *NONE sur I'|BM i

= Création des identifiants EIM et des associations
— En mode graphique

— En partie (pas la source) en CL (xxxUSRPRF, parametre
EIMASSOC)

— Par des API

= Penser aux procédures de reprise en cas de soucis avec
I’AD
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S28 - La mise en ceuvre de SSO (Single Slg Or
(Enterprise Identity Mapping)

Merci de votre attention - &

&

b
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