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La richesse fonctionnelle fait la différence
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Qui sommes nous - a propos de RazlLee

® Editeur de logiciels de sécurité de renom international
® Fondé en 1983, 100% axé sur IBM Power i

® 3 lignes de produits:

® Security Sécurité de l'infrastructure informatique
® Security Sécurité pour les données utilisateurs

® Qutils: Gestionnaire de fichiers, DB GATE-Acces Bases de données
externes, Outils de Tuning, etc.

® Plus de 12.000 licences installées dans plus de 30 pays
e Réseau de distribution mondial
e [IBM Advanced Business Partner

® Raz-Lee Security GmbH, Filiale directe en Europe depuis 2011 couvre
également la clientéle de langue francgaise

(ISecurity RAZ-LEE)
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Nos clients

Banques / Assurances
Automobile

Chimie / Pharmacie
Production et commerce

Services
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Qui nous pose des problemes ?

Pres de 90% des problemes de sécurite sur les systemes IBM |
proviennent du fait de cOllaborateurs internes

Et le reste ?

X% de collaborateurs externes

et

X% de ,,Hacker*

iSecurity RAZ-LE
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Pourquoi des problemes, a cause de qui ?

Les inexpéri MeNntésS  Font des essais - ne sont pas ralentis par la connaissance et ne se rendent
compte de rien

Les fan as Il leur faut du neuf...méme au bureau on essaie d‘installer des nouveautés
Les 690 Istes Connaissent les régles mais les transgressent pour leur propre intérét
Les Saboteu rs agissent avec l'intention délibérée de provoquer des dégats

(iSecurity 6 RAZ'-E



Ce qui est grave, c’est que ...

Nous
ne
remarquons

...0U du moins pas de suite

rren |
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Pourquoi la transparence et le temps réel?

La transparence est le premier pas vers la sécurité

La transparence est la base de la conformité

Seules les informations fournies en temps réel seront
utiles



Exemple : acces SQL

= Date: 19.03,2014

= Time: 17:24:44

= Result: Rejected

= Operation mode: *FY1

= Server: Databasze Server - 201 access & Showcase

= Decision level: OEMNTW=0bject authority-Mative

= Message ID: GREAS4L

= Text: *20L *F¥T* Denied for REMGEL to SMZ1/DEMOPF *FILE, 2QL: SELECT

ITERAMC, ZDESCRAVEMDH, QT OH, QTYOH,QTY OO0, PRICE,PRCDAT, DESCR FROM SMAZ1/DEMOPE FOR FETCH ORMLY,
Function READ_RCD. IP address 178.249.3.52, Interface CWEBTF.EXE - IBM 1 Access-Datendbertragung (wer WTRIMOSION), The
exarnined security rule was for file SMI1L/DEMOPF user REMGEL operation READ,

Security RAZ-LE
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Exemple : modification de valeur systeme

= Date: 19.03.2014

= Time: 03:02:01

= User: REMIGELL

= TypefSub type: 5/ 4,

= Message ID: hASW0100

= Text: *SECURITY User REMGELL; Systern walue QALWORBIRET changed to *ALL from *ALWPTF, laob
442119/REMGELL/RE_ALID,

(ISecurity RAZ-LEE)
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Modification dans une base de donneées

'S DEMO1 Details (3]
loby QPADEVOIOOSRAZOFR 442417 Date: 19.03,2014 IP address: 178,249,352 File: EMIDTAADORDDT Operation: Update
User: RAZOFR Raz-Lee Admin Tirne: 20:00:07 Prograrm:  SRAZIAIDBLDDR kdernber: JDORDDT RRM: 57
4}:1} == | B | |Field name w | |Field name Browse..,

Field narme  Field text Before After Changed
DORDMG ORDER MURABER 1089338 105938 Mo
DLIMMO LIME MUREBER 1 1 Mo
DITRACD ITER CODE 0000199932 0000199932 Mo
DQUAMNT  QUARNTITY 5493.00 565.00 es
DPRICE PRICE 12.00 11.75 es
DDDATE DELMWERY DATE 91108, 91108, Mo
DrDDAT  MIDAS DATE 138249, 13829, Mo

0s7
< Previous | | Mext =
Close

»
®

(Security RAZ-LEE)
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Priorités pour aujourd’hui

Assessment

Diagnostic de sécurité du Power i

P ¥ N\
/ Firewall \ f Audit \ 4 )

Prévention Authority on Demand Audit Capture Bases,de AP-Journal
Anti-Virus User Management Donnees
q Screen/Password E-Q System Control FileScope
i 6 User Profile Replication ?
Action o .. . -
= Native Object Security System Value Replication DB-Gate
SIEM Central Admin

k j k Change-Tracker j \ j
Ny v s

Evaluation

Compliance Evaluator

u Visualizer
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Module : Assessment

B Analyse gratuite et complete de I'état de sécurité
de vos Power i

B Edition instantanée d’un compte rendu détaillé
sous forme d’un document HTML, sans installer de
programme sur votre Power i

B Information sur vos risques et recommandations

iSeries

B Apercu graphique de I'état de sécurité de votre
Power i

¥ Documentation des améliorations apportées par
les mesures de correction.

iSecurity RAZ-LEE )
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Module : Firewall

M Protege des acces a partir de I'extérieur du Power i

M Couvre 100% des points d’acces critiques (y compris
ODBC, Telnet, FTP, Remote Command, SSH, DBOPEN,
etc.)

B Protection au niveau Serveur, Adresses, Utilisateurs
jusqu’au niveau de I'objet - extrémement efficace
méme dans de vastes environnements avec des
regles de protection complexes

M Gestion de groupes par utilisateurs, applications,
sites ou encore en fonction de plages horaires

M Protection des connexions IP entrantes et sortantes

RAZ-LEE )
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Module : Firewall

Rejeter

" FYI mode simulation
Mode Urgence

AN /

Autoriser

Point d’acces
Sécurite

IP / SNA Noms | -
Vers serv ol Support masques de sous-

réseau

Firewall Groupes
d’utilisateurs

/Vel‘be | Profils de groupe IBM

Utilisateur Utilisateurs vers services (ou verbes) ‘

Utilisateurs vers objets
Droits d’administration

) ; L Noms Génériques \
Droits sur données :

(iSecurity RAZ-LEE )
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Module : Audit

B Affiche toutes les activités en cours sur Power i
dans un format facilement lisible et initie en
temps réel les actions a entreprendre pour faire
face aux problemes de sécurité potentiels.

M Dispose d'un générateur de rapports puissant
avec plus de 200 rapports prédéfinis.

M Possibilité d’afficher divers types d’audits a
partir de requétes simples

Audit Logs B Un assistant permet de définir rapidement des
requétes sans programmation

Security RAZ- LE
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Module : Action

B Systeme tres performant de Détection
d’'Intrusions (IDS) : déclenche des alertes et
lance automatiquement les fonctions de trigger

B Constitue une réponse interactive aux alertes
provenant des modules Firewall, Audit, AP-
Journal et Screen

B Messages d’alerte par mail, message i/0S, SMS
ou Pager

B Générateur d’instructions CL pour définir les
fonctions de réaction.

B Intégration a SIEM-pour lancer automatiquement
des alertes via Syslog ou SNMP (par exemple
vers Arcsight, IBM Tivoli, RSA envision, OP
OpenView, ...)

Security RAZ'LE
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Module : AP-Journal

Databases

(iSec

urity

B Aide a automatiser I'administration des
modifications de la base a travers la
documentation et des rapports d'exceptions dans
le journal de base de données

B Analyse ad hoc des modifications dans les fichiers
de base de données avec options de filtrage

B Regroupement des fichiers liés dans des
applications avec des options de filtrage

B Stockage a long terme et suivi de processus avec
Business Analyse

M Notifications et actions automatiques selon filtres

RAZ-LEE )
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Autres modules

M Visualizer

B Outil de Business Intelligence sur PC pour analyse rapide
sous forme graphique de la base d’informations d’iSecurity

B Regroupe les informations des modules Firewall, Journal,
et Audit avec analyse en profondeur (DrillDown) jusqu‘au
niveau objet

M Capture

B Enregistrement des sessions 5250 pour la documentation
ou pour tracer des processus a la demande

B Définition simple des réegles d'enregistrement des diverses
sessions

iSeries B Recherche rapide grace a un moteur de recherche puissant
(recherche full text)

M Authority on Demand

B Attribution de droits fondé sur des regles d'autorisations
selon besoins avec saisie de code PIN

B Enregistrement complet des activités a travers Audit et
Capture

(ISecurity RAZ-LEE)
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Autres modules

M Anti-Virus

B Détection en temps réel des virus avec mise a jour
quotidienne des signatures de virus depuis Clam AV

B Analyse des objets IFS et objets i/OS suspects

B Compliance Evaluator

B Définition des régles de conformité propres a I'entreprise
avec définition de requétes pour I'évaluation de I'état de
conformité

B Présentation Excel de parameétres de sécurité avec
évaluation de I'ensemble du systéeme

B Replication

iSeries B Réplication de profils utilisateurs ou valeurs systemes
selon filtres pour des systémes ou partitions multiples



Le Module: Compliance Evaluator

1 | Thursday, April 16, 2009 Report Fil‘EEI'ZLIT .............. Surmrnary
2 [MorBlarks] ... Exceptions
5 iSecurity Compliance Evaluator
4+ Sample Counts and Values Reports
3 System: S44K1248 S720
Compliance
§ Rating: 5% 57%
7
. Relative Current Optimal Rank for Current Optimal Rank for
Item Topic Name . .
g Importance Value Value Topic Value Value Topic
g |[Network Activity 19% 74% 76%
10 [CRTUP - Create |zer Profils 0 05 i 05
1 IFTPI O - FTP Server Logon (7] 2 E=0] N 0-50
12 |FIL SR - File Sierver (7] 5] 0-25 14 0-25
13 |BMTSHY - Bemate 35 0-25 143 0-100
iF|
i5 |User Profile Attributes 40% 97% 60%
16 [Izer Profiles with =ALLOE.] EE] 0-100 116 0-100
17 |l sers with no password 17 0-15 70 0-70
18 |Powerful User ] 0-100 107 0-100
19
20 |All System Values Information 29% _ -
21 |Previous end of systern indicator | "STSCTL QABNORMSW 0 1 0 a
22 Accounting level “MSGE OACGLYL =I0BE “FRIMT... “MOME i} i}
23 |Iritial nurnber of active jobs mALE QACTJOB 45 20
24 | sdditional nurber of active jobs  |"ALE QADLACT 30 10
25 |Spooling ctl block additional maLC QADLSPLA 2048 2048
26 | Additional number of total jobs maLC QapLTOT. 50 10
27 Allow object restore option *SEC gaLWwWOBJRS =& =ALL =ALL =ALL

L ]

-~

Secu
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Autres modules

iSeries

B Native Object Security

B Restauration des droits des objets dans les bibliotheques

M System Control
B Controle I'environnement du Power i : utilisation CPU
capacité disques, jobs, file d‘attente de messages avec
exécutions d’actions correspondantes
B User Management
B Gestion d'utilisateurs avec activation/désactivation
d'utilisateurs
M Password
B Integre et compléte la gestion des mots de passe
utilisateurs prévue dans I' i/0S
M Screen

B Economiseur d'écrans pour sessions interactives avec
gestion souple de critéeres comme des dates et horaires
d’utilisation, interruption/arrét de travaux...

RAZ-LEE )
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Autres produits

M FileScope

B Editeur de base de données Unicode multifonction (gestion
de vues, jointures, éditeur unitaire, modifications en série,
conversion de données, fonction undo)

M iBi Visualizer

B Vue graphique de vos données avec Drill-down simple et
rapide

¥ DB-Gate

B Acces natif sur des bases de données externes (incl. Excel)
B Support de STRSQL et embedded SQL
B Integre I'autentification et la journalisation

B Change Tracker

B Détection de changements en temps réel, suivi des
modifications avec générateur de rapport et planificateur
intégré

Security RAZ'LE
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Rock-Solid
e Protection witn

i iSecurity

Nous vous remercions pour votre attention !

Raz-Lee Security GmbH
Schulstr. 32
D 96472 Rodental

En France:

11 Rue André Malraux
67170 BRUMATH
Tél: 0388519271
andre.meyer@razlee.com
www.razlee.fr
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