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Bonnes pratiques de sécurité sous IBM i   
 
1. La sécurité informatique n’est pas seulement une 

question technique 
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Evaluation des Risques & Politique Sécurité 
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Bonnes pratiques de sécurité sous IBM i   
 
1. La sécurité informatique n’est pas seulement une question 

technique 

2. Périmètre IBM i 
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IBM i (aka AS/400) : un « mort » encore bien vivant ... 
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5. How many average IBM i customers care?  

4. What is the maximum SAS Speed on Power 740 Express?  

Yes  2. Does 720 Express have Chip Kill memory?   

3. What is the size of L2 Cache per core on Power 720 Express? 

1. What are the 2 processor speeds on Power750 Express? 

256 

3 Gbps  

0  

3.5 / 4.0 GHz  

IBM i : environnement OS comme les autres ? 
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Run my business … not my computer 
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Bonnes pratiques de sécurité sous IBM i   
 
1. La sécurité informatique n’est pas seulement une question 

technique 

2. Périmètre IBM i 

3. Avoir conscience des spécificités IBM i et bâtir son 

projet de sécurité 
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IBM i = intégration  

9 

DIrectory 

Subsystems 

Backup 

Systems Management  

Output 

DBA Tools 

Cluster 

Networking 

OLTP 

Virtual Machines 
Security 

Storage Management 

WebServices 

Batch 

Auditing 

File Serving 
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Quelle sécurité ? 
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Disponibilité 

 RTO / RPO 

 ASP / iASP 

 V7R2 : PowerHA HyperSwap 
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Prod 

 

 

 

Metro 

Mirror 
SYSBAS SYSBAS 

LPM 
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Sécurité native IBM i  
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Sécurité IBM i : c’est Automatique ? 
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Architecture IBM i : Orientation Objet 
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Technology Independant Machine Interface 

Les principales 

fonctions SECURITE de 

l’IBM i sont gérées au 

sein du SLIC 
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Le résultat … 
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Le projet de sécurité IBM i (1/2) 
 

 

 

Sécurité « Interne » 

 Droits sur les OBJETS 

 

 

Sécurité « Périmétrique » 

 Contrôle d’Accès 

 Confidentialité données critiques 

 … parce que le reste n’est PAS automatique  

 

 

sans oublier Sécurité Système et Traçabilité  
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Le projet de sécurité IBM i (2/2) 

 Conception des applications 

– Documentation 

– Propriété des objets 

– Droits 

– *PUBLIC 

– Privés 

– Listes d’Autorisation  

– Adoption de droits 

– « User Profile Swap » 

 Outils du marché 

– Exploitation des données d’audit 

– Limiter le besoin de développements complexes avec risques 

d’impacts opérationnels (Point d’exit, Profile Swap, … )  
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Bonnes pratiques de sécurité sous IBM i   
 
1. La sécurité informatique n’est pas seulement une question 

technique 

2. Périmètre IBM i 

3. Avoir conscience des spécificités IBM i et bâtir son projet 

de sécurité 

4. Intégrité Système & Réseau 
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Valeurs Système IBM i 

 Intégrité 

– QSECURITY 

– QALWOBJRST 

– QFRCCVNRST 

– QVFYOBJRST 

 Audit 

– QAUDCTL 

– QAUDLVL / QAUDLVL2 

– QAUDENDACN 

– QAUDFRCLVL 

– QCRTOBJAUD 

 Autres : QA 
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Intégrité IBM i 
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QSECURITY = 40 ou 50 
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Réseaux 

 SSL / VPN 

 DDM/DRDA : ADDSRVAUTE USRPRF(profil_local) SERVER(QDDMDRDASERVER) 

USRID(profil_remote) PASSWORD(motdepasse) 
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Bonnes pratiques de sécurité sous IBM i   
 
1. La sécurité informatique n’est pas seulement une question 

technique 

2. Périmètre IBM i 

3. Avoir conscience des spécificités IBM i et bâtir son projet 

de sécurité 

4. Intégrité Système & Réseau 

5. Gestion des Profils & des Droits 
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Gestion des profils utilisateur 

Bonnes pratiques : 

 Un profil utilisateur = une personne physique = un mot de passe 

 Gérer les profils et mots de passe  

– Péremption, Suspension, Suppression, … 

– Attention aux profils particuliers (produits, formation, prestataires, …) 

 Attribuer des droits correspondant au besoin et utiliser les profils de groupe 

 Ne pas utiliser les profils système : PWD(*NONE) pour QUSER, QPGMR, QSYSOPR 

 Accorder des droits spéciaux uniquement quand c’est strictement nécessaire, avec justification et 

limitation dans le temps 

 Gestion des Environnements  

– Pas de développement/test en environnement de production 

– Accès restreint des développeurs à la production 

– Attention aux environnements de secours … 

 

« Goodies » 

 SSO : EIM, … 

 Droits spéciaux temporaires 

 Anonymisation des environnement de tests 
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Gestion des droits 

 

 

 

 Plusieurs méthodes, éventuellement complémentaires : 

– Droits publics 

– Droits privés 

– Liste d’autorisation 

– Profil de groupe 

– Adoption de droits (non valable pour l’IFS) 

– Swap 

 Et le plus difficile : maintenir cette sécurité à jour. Attention aux nouvelles versions et 

patchs qui entrainent des régressions ou aux dérogations temporaires qui durent … 

 Attention aux Back Door utilisant l’adoption de droits ! 
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CHGUSRPRF USRPRF(xxxx) LMTCPB(*YES) 
 

L’utilisateur ne peut pas exécuter de commande depuis la ligne de commande.  

 

 

 

 

 

CHGCMD CMD(xxxx) ALWLMTUSR(*YES) 

 
Si une commande est définie avec ALWLMTUSR(*YES), elle pourra être exécutée depuis 

la ligne de commande, même par un utilisateur dont le profil est LMTCPB(*YES).  

Commandes 
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ODBC / DRDA  CALL QSYS.QCMDEXC (‘dspsysval qdate', 0000000015.00000) 

Iseries Navigator cl:dspsysval qdate 

DDM SBMRMTCMD CMD('dspsysval qdate') DDMFILE(library/DDMfile) 

dspsysval qdate 5250 

Quote Rcmd dspsysval qdate FTP Server  

Client Access Rmtcmd //system dspsysval qdate 

REXEC  RUNRMTCMD CMD('dspsysval qdate')  

RMTLOCNAME(system *IP) RMTUSER(user) RMTPWD( )  

Attention aux fonctions C/S 
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Bonnes pratiques de sécurité sous IBM i   
 
1. La sécurité informatique n’est pas seulement une question 

technique 

2. Périmètre IBM i 

3. Avoir conscience des spécificités IBM i et bâtir son projet 

de sécurité 

4. Intégrité Système & Réseau 

5. Gestion des profils & des droits 

6. P * D * C * A 
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Objectif : amélioration continue   
 
 Sécurité = projet « permanent » 

 Intégrer les évolutions de l’environnement 

– Risques 

– Solutions & Technologies 
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IBM i V6R1 

 Chiffrage des données pour répondre aux obligation légales  

– Sauvegardes réalisées par BRMS (sur bandes ou bandes virtuelles)  

– Option 44 de i5/OS : Encrypted Backup Enablement 

– Chiffrage des données sur disques, uniquement dans les ASP (ASP 

utilisateurs, iASP) 

– Option 45 de i5/OS : Encrypted ASP Enablement 

– Utilisation de l’algorithme “AES symmetric key” 

 

 Détection et prévention des tentatives d’intrusion  

– Avertissement en temps réel via e-mail ou pagers, audit amélioré, 

gestion intégrée via Navigator for i5/OS 

– Arrêt progressif des postes de travail à l’origine d’une tentative de 

“Denial of Service”  

 

 Renforcement de l’intégrite de l’OS lui-même 

– Tous les modules i5/OS exécutables sont signés électroniquement    

– Elimination des programmes modifiés : génération automatique d’un 

nouveau code machine pour tous les modules i5/OS exécutables 
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IBM i V7R1 

 DB2 : chiffrage de colonnes 

 

 TR4 : LIVE PARTITION MOBILITY 
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IBM i V7R2 

 Jusqu’à aujourd’hui : 

– Pour donner ou révoquer des privilèges, il faut  les avoir pour soi-même : 
– Propriétaire ou droit de gestion sur objet 
– *ALLOBJ special authority (*ALLOBJ)  

 

 IBM i 7.2 : Nouveau 

– Security administration function usage (QIBM_DB_SECADM) will be able to 
grant or revoke privileges on any object to anyone  

• Regardless of whether they have any of the above privileges. 

– Users may be authorized to manage security  
– BUT NOT BE AUTHORIZED TO SEE OR MODIFY THE DATA. 

– Note that: 
– A security administrator cannot grant data privileges to himself…only to 

others. 
– Only QSECOFR or another security administrator can grant the security 

administrator function usage. 
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IBM i V7R2 : DB2 Row and Column Access Control 

34 

CREATE MASK SSN_MASK ON EMPLOYEE 
   FOR COLUMN SSN RETURN 
      CASE 
         WHEN (VERIFY_GROUP_FOR_USER(SESSION_USER,'PAYROLL') = 1) 
            THEN SSN 
         WHEN (VERIFY_GROUP_FOR_USER(SESSION_USER,'MGR') = 1) 
            THEN 'XXX-XX-' CONCAT SUBSTR(SSN,8,4) 
         ELSE NULL 
      END 
   ENABLE; 
 

ALTER TABLE EMPLOYEE 
ACTIVATE COLUMN ACCESS CONTROL; 

 

CREATE PERMISSION NETHMO.ROW_ACCESS  
ON HOSPITAL.PATIENT 
FOR ROWS  
WHERE(VERIFY_GROUP_FOR_USER(SESSION_USER,'PATIENT') = 1 AND 
             HOSPITAL.PATIENT.USERID = SESSION_USER) OR 
             (VERIFY_GROUP_FOR_USER(SESSION_USER,'PCP') = 1 AND 
              HOSPITAL.PATIENT.PCP_ID = SESSION_USER) OR 
             (VERIFY_GROUP_FOR_USER(SESSION_USER,'MEMBERSHIP') = 1 OR 
             VERIFY_GROUP_FOR_USER(SESSION_USER,'ACCOUNTING') = 1 OR 
             VERIFY_GROUP_FOR_USER(SESSION_USER,'DRUG_RESEARCH') = 1)   ENFORCED FOR ALL ACCESS 

   ENABLE; 
 
 

ALTER TABLE HOSPITAL.PATIENT 
ACTIVATE ROW ACCESS CONTROL; 
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Bonnes pratiques de sécurité sous IBM i   
 
1. La sécurité informatique n’est pas seulement une question 

technique 

2. Périmètre IBM i 

3. Avoir conscience des spécificités IBM i et bâtir son projet 

de sécurité 

4. Intégrité Système & Réseau 

5. Gestion des profils & des droits 

6. P * D * C * A 

7. Conclusions 
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Et les autres, ils en sont où ? 
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Vulnérabilités 

 http://www.youtube.com/watch?v=qKNb0CL3JkU 
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Sécurité IBM i  

 Vulnérabilités principales   

– Pas d’Audit (ou pas assez) 

– Valeurs système 

– Profils  

– Individuels / Groupe 

– inactifs 

– Fonctions C/S 

– Mots de passe (expirés, défaut, « faibles ») 

– Copies multiples des données 

– Trop d’autorités (droits spéciaux) 

– IFS (partage de Root, …) 

– Vision partielleSécurité « applicative » 

 Du déni aux constats … avant les actions 
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Conclusion 
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