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NoToS

= Expertise autour de I'IBM i
— Regard moderne

= Service
— Formation, audit, développement... DB2/400

‘ ([ dannée_s AS!‘?OO
= PHP sur IBM i avec Zend ' B

= Développement de progiciels &
— PHP ;

principes généraux. ), :
of y
langage de controle

sur

: %?.)w‘ ;: Lo ReN% AS/3400

Valorisation des spools des IBM | (AS/400) Gestion de Contenu (ECM)
Transformation en PDF, archivage, Indexation GED, graphigues, alertes, workflow, GANTT...
hitp:/fwww. notos.fr/phpSpool.aspx http:/fwww.lorena.pro
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Profils utilisateur — Mot de passe - QPWDRULES

= Nouvelle valeur systeme (ou dans les profils) de la V6R1

= QPWDRULES permet de mieux correspondre aux regles
geneérales du systeme d’information

— *PWDSYSVAL : valeur par défaut (comme avant, utilise les autres
valeurs systeme : QPWDLMTAJC, QPWDLMTCHR, QPWDLMTREP,
QPWDMAXLEN, QPWDMINLEN, QPWDPOSDIF et QPWDRQDDGT)

— *DGTLMTLST : le mot de passe ne peut se terminer par un chiffre
— *LTRLMTLST : le mot de passe ne peut se terminer par une lettre
— *DGTMINN : avec n qui est le nombre de chiffre minimal

— *LMTSAMPOS : un caractere ne peut pas étre placé au méme endroit
gue dans le précédent mot de passe

— *LMTPRFNAME : ne peut contenir le profil utilisateur

= Prend effet au prochain changement de mot de passe
|
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QPWDRULES (2)

= Dans System | Navigator

= Onglet Validation 1
— Comme avant

= Onglet Validation 2

— Nouveautés V6R1 liees a
QWDRULES

@énéral| valigation 1 Validation 2 | Exgiration |
Miveal de mot de passe (en cours)
Mots de passe counts utilisant un jeu de caractres restreint. (0

- Options de validation de mat de passe

© Utiliser les valeurs systéme de validation de I'onglet validation 1

& Utiliser les ragles de validation suivantes. Certaines valsurs systeme correspondantes indiquées dans l'onglet Validation 1 seront ignorées ;

~ Longueur des mots de passe

[~ Longueur maximale ¢1 & 10) 133
™ Longueur maximale ¢1 310} : 1032

Restreindre |a répétition des caractéres

|Hépétitiuns admises |

T Letires
[~ Mombre minimal {0 & 9) 0=
[~ Mombre maximal (0 & 9): 9=

[~ Restreindre les letires consécutives

[~ Chiffres
[~ Mombre minimal (0 & 9) UE
I~ Nombre maximal (0049 ; g

[ Restreindre les chiffres consécutifs

- Caractéres spéciaux

[~ Maombre minimal (0 & 9 0=

™ Normbre maxmal (049 933

[~ Restreindre les caractéres spéciaux consécutifs

- Premier caractére
[~ Leftre non admise
[ Chifire non admis

[~ Caractére spécial non admis

© Dernier caracters
[~ Leftre non admise
[ Chiffre non admis

[~ Caractére spécial non admis

™ Me pas utiliser le méme caractére a chague position du mot de passe précédent
[~ Restreindre I'smploi du profil utilisateur dans le mot de passe
™ Utiliser un nombre minimal de letires majuscules et minuscules (0 3 9) | 3

™ Utiliser des caractéres d'au moins trois des types suivants

lettras majusculas, leires minuscules, chifffes et caractéres speciaux

© IBM France 2014
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QPWDEXPWRN

QPWDEXPWRN définit le délai d’avertissement avant que le
mot de passe ne soit expiré (7 jours par defaut)

Message lors de I'ouverture de session

=0 Session B - [24 x 80] S [ [ =

Fichier Edition Vue Communication Actions Fenétre Aide
Bl A% BE =@ b e @
Héte: [ 192.168.1.3 Port: [ 23 ID poste de travail: | Déconnexion |

Informations d'ouverture de session

Systéme: S1017A0R
Derniére ouverture de session : 24/04/14 10:00:21

Appuyez sur ENTREE pour continuer.

F3=Exit F9=Modifier mot de passe
(C) COPYRIGHT IBM CORP. 1980, 2009.

MA B 01/001
€ 9

" [1902 - Le démarrage de la session a abouti
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QPWDCHGBLK

= QPWDCHGBLK empéche les changements de mot de passe
repétitifs (heures)

= N'empéche pas
— Le CHGUSRPRF de 'administrateur
— La modification si le mot de passe est expiré (PWDEXP(*YES))

= Pour éviter le contournement de QPWDRQDDIF (empéche
la réutilisation des x derniers mots de passe)
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OLMTDEVSSN

= QLMTDEVSSN permet de définir le nombre de sessions
écran qu’un utilisateur peut ouvrir

= Avant la V6R1
— Soit illimité (0)
— Soit une seule (1)

= A partir de la V6R1 S s s S e —
— 0 : pas de limites i ‘
— 1 a9 : nombre sessions autorisées

© IBM France 2014
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Amelioration de la commande DSPUSRPRF

= Ajout de nouvelles informations

= Vérifications du mot de passe infructueuses
= Durée de validité du mot de passe

= Date/Heure de création

= Date/Heure de modification

= Date de la derniere utilisation

= Date/Heure de restauration

= Date d'expiration utilisateur

9 | © IBM France 2014
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Expiration du profil utilisateur

= Deux nouveaux parametres en V7R1

= USREXPDATE : Mise hors fonction (*DISABLED) d’'un profil
utilisateur a une date donnée
— *NONE : pas d’expiration
— Date : date d’expiration (au format du JOB)
—* USREXPITV : date calculée a partir du parametre USREXPITV

= USREXPITV : durée avant expiration (en jours)
— Entre 1 et 366

10 | © IBM France 2014




Commande DMPUSRPRF

DMPUSRPRF vous permet de genérer un DUMP d’un profil
utilisateur

Dans un fichier spool QPSYDMPU

Fichier spoule

Fichier . . QFSYDMFU
Controle . . . . B
Recherche . -

E S R

CCSID :

Séquence de tri

Bibliothéque de séquence de tri
Modification bloc mot de passe :

LY70S5S51 VVR1IMO 100423
Droits utilisateur obligatoires :

Date d'utilisation de la fonction :

Niveau de sauvegarde ASP (hex)
Longueur de sauvegarde ASP :
31 mots de passe préceédents (hex)

F3=Exit F12=Annuler F19=Gauche

11/54
1 - 78

Page/Ligne
Colonnes

B B U - T N S
*SYSVYAL
*SYSVAL
*BLANK
*SYSVAL
Profil utilisateur du clicheé

Oui
*BLANK
40
1706

fFDBCD355C0O89E83
4EODDCOAZ2BEOSD2B
ED62B8B72A0OABCAG
4EODDCOA2BEOSD2B
*BLANK

A suivre...

F20=Droite F24=Autres touches
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Commande DSPSSTUSR

DSPSSTUSR affiche la liste des identifiants des Services

Tools (SST/DST)

Afficher ID utilisateur

Indiquez vos options, puis appuyez sur

5=Afficher

Lié
QSECOFR

ID DST/SST
QSECOFR
QSRY
11111111
22222222

Etat

XENABLED
XENABLED
XENABLED
*ENABLED

Opt

Fl12=Annuler
1980, 2009.

F3=Exit F5=Réafficher
(C) COPYRIGHT IBHM CORP.
MA A

" |1902 - Le démarrage de la session a abouti

£ Session A - [24 x 80] = [= ==
Fichier Edition Vue Communication Actions Fenétre Aide
B A% B =@ % 2 @

Héte: ||93-|f?-|-3 Port : |:3 ID poste de travail :

d'outils de maintenance
Systeéme: S1017A0R

ENTREE.

Description
QSECOFR
QSRV
11111111
22222222

F17=Début F18=Fin

07/003
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Commande DSPSSTUSR (2)

Option 5 : visualisation des privileges

Afficher ID utilisateur

| Session A - [24 x 80]
Fichier Edition Vue Communication Actions Fenétre Aide
B Ao B m | th|%| 2 @€
Héte: | 192.168.1.3 Port : |:3- ID poste de travail : |

Déconnexion

d'outils de maintenance

Systeéme:

S1017A0OR

ID utilisateur d'outils de maintenance

11111111

Priviléges:
Unités de disque -
Unités de disque -
Unités de disque -

opérations
administration
lecture seulement

*REVOKED
*REYOKED
*REVOKED

Partitions systéme - opérations
Partitions systéme - administration
Touche d'écran éleignée de partition
Fonctions du panneau de commande
IPL du systéme d'exploitation
Installation Lo
Collecteur des données de performances
Outil Hardware Service Hanager
Affichage/Modification/Cliché
Cliché de 1la mémoire principale
Historique d'activité des produits
Historique du microcode sous licence
Correctifs du microcode sous licence
Trace
F3=Exit Fi12=Annuler
MA A

" |1902 - Le démarrage de la session a abouti

*REYOKED
*REVOKED
*GRAMTED
*GRANTED
*GRAMTED
*REVOKED
*GRANTED
*REVOKED
*REVOKED
*GRANTED
*GRANTED
*REVOKED
*GRANTED
*GRANTED

A suivre...
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Rappel sur les PTFs

= PTFs individuelles

= Cumulatives
— A une date donnée

= Groupes PTF
— Tout ce qui concerne un theme

— Base de donnees, Sécurité, Java, Hiper, TCP/IP

= Technology Refresh (V7R1)
— Evolutions entre deux versions majeures

—LaTR 7 de la V7R1 a apporté le RPG 1V full free, par exemple

14 | © IBM France 2014
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IDS

= Intrusion Detection System
= Détecte si 'AS/400 est soumis a une attaque

= Utilisation de l'audit systeme
— QAUDJRN

— QAUDLVL a *ATNEVT
— Poste de type IM (Intrusion Monitor)

= Existe depuis la V5R4

= Mais interface graphigue a partir de la V6R1

IBM i Securiti Intrusion detection 7.1

| © IBM France 2014
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Mise en ceuvre

@ Gestion centralizée (192.168.1.4) -
= H Mes connexions
- 19216814
Hs Opérations de base
@ Gestion des travaux
E(E" Configuration et maintenance

% Réseau

%) Administration de serveur intégré

Une fois toutes les modifications de stratégie apportées dans le tableau, cliguez sur le bouton Ok pour gu'elles prennent effiet

Nom Notification IDS Description
@‘ESystéme de détection d'intrusion  Démarré Gére la configuration du systéme IDS sur |e systé,
([ Stratégies de détection d'intrusion - 192.168.1.4 [= = ==

Pl Securite =
Listes d'autorisation Motification de détection dintrusion : Démarré
] Stratégies n
K g ) . . Wie |T0utes leg stratégies ;l
qﬂ Service d'authentification réseau
— T I F i — 2 " " " i -
/ i Gestion des clés des cryptographiques Stratégies de détection dintrusion IA[;Uuns l
Détection d'intrusion , . . -
" O . MNom I Type de strategie I Etat I Adresses P Ioc...I Pors loc... | Adresses [P él.. | Ports élo... | Description
\ []"Qw Utilisateurs et groupes Analyse Analyse Active Tout Tout Tout Tout =
T GF attague_ACKSTORM Aftague (ACK Storm T...  Activé Tout Tout Tout Tout
m-o2 Systémes de fichiers S attague_ADRPOISH Attague (Corruption d'..  Activé Tout Tout Taut Taut
[]__ Sauvegarde attagua_FLOOD Attague (Inondation; Activé Tout Tout Tout Tout
E]@ Developpement d Epp|ICEtIOI"IS @ Evénements de détection d'intrusion - 192.168.1.4 EI@
" [Depuis 8 minutes
Inclugion : |Tous Ies événements Modification...
Evénements de détection d'intrusion |AEUD“5 |
Date et heure I Type | Sens I Adresse IF locale I Fort local I Adresse P loignée Fort eloigne
11 juil. 2011 17:11:21 Aftague (Paguet mal formé) Entrant 182.168.1.4 1 192168114 45022
T1Juil. 2011 17:11:21 Aftague (Paguet mal formé) Entrant 182.168.1.4 21 192.168.1.14 45022 ==
! 1 4 attacque par corruption d'adres...
A1 juil 2011 1711 Attague (Paguet mal formé) Entrant 182.168.1.4 al 192.168.1.14 45022 bitacue par inondation par déf..
11 Juil. 2011 17:13:44 Analyse Entrant 182.168.1.4 457749 4110215018 181749 .
- aitaque Fraggle par defautfou...
11 juil. 2011 17:13:44 Analyse Entrant 182.168.1.4 45779 4110215018 19179 Litaque nar redirection IGMP
1 juil 2011 17:18:52 Analyse Entrant 192.168.1.4 45779 109.89.67.65 51814 aﬂaque parfra ments P arz"'
1 juil. 2011 17:18:53 Analyse Ertrant 19216814 45778 109.89.67.65 51814 HUE pariral n
1 juil 2011 17:18:53 Analyse Entrant 182.168.1.4 45779 108.89.67 .65 51814 LI

] Annulation Aide |‘?|

Total : 3, fitrés : 9, sélectionnés : 1
4

I
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Propriétés

= A partir de System | Navigator

I 192.168.1.3: Détection d'intrusion

Nom | Notification DS | Description

~a Systéme de détecti

17

Démarrage

Arret
Gestion des stratégies...

Evénements de détection d'intrusion

ion du systéme |05 sur le systé...

Qpriétés

W Enwvoi de notifications par message

File d'attente de messages : I C5YSOPR *I

Bibliothéque : | ass

- Destination des notifications par courrier électronique

=

WV Adresse e-mail 1 ; |dgayie@notos.f

[T Adresse e-mail 2 |

I Adresse e-mail 3° |

Annuler | Aide |?
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Pour tester

= Scanner
— Nmap

— SuperScan (McAfee)

— Et bien d’autres

& Tenmap
Scan Cubils  Profil  Aide

Cible: | 192,168.1.4

05 4 hdte
I/ lucane.home (192,16

(=9
A | Profil: | Intense scan, all TCP ports L | Annuler
Commande: | rmap -p 1-65535 T4 -4 -v 192.168.1 4 |
Sortie de Nmap | Ports f hites " Topologie " Diétails de lhite " Scans|
|
|nmap -p 1-65535 -T4 -4 - 192.165.1.4 - | [Détails]

1} | >

Filtrer les hites

2017f/tcp open http
httpd 6.1
I_http-title: 8ite doesn't have a title (text/

html ;charset=I30-8853-1) .

|_http-methods: No Allow or Public header in OFTIONS
response (status code 404)

z018ftcp open terminaldb?

3000ftcp open as-sts IBM Serwvice Tool

Serwver AS-5TS

4200/tcp open iims?

5544 ftcp open unknown

5555ftcp open freeciv?

6079f/tcp open  unknown

8000/tcp open http Wpache httpd 2_2.6
((Unix) mod ss1/2.2.6 OpenSSL/0.9.8j Zend Coref2.6.1
PHPFS_Z_6)

I_http-title: 403 Forbidden

|_http-methods: HNo Allow or Public header in OPTIONS
response (status code 403)

2470ftcp open cisco-avp?

8471ftcp open pim-port?

8472ftcp open otv?

8473ftcp open  unknown

8474 ftcp open noteshare?

8475ftcp open unknown

8476ftcp open as-sigmon IBM Client Tools signon
8477f/tcp open  unknown
8478ftcp open unknown
8479ftcp open unknowm
10000f/tcp open http
httpd 6.1

I_http-title: Site doesn't have a title (text/
htul;charset=UTF-5] .

|_http-methods: No Allow or Public header in OPTIONS

response (status code 404)
LYY L) TURE WP,

Lotus Notes Expeditor %)

Lotus Motes Expeditor

Trdan WMok nn Tamndsdo. =




-‘-.....:fjff,;:::::::?;:?\\ .
Alertes

Profil util FMICHIEL deésactivé pour 1'accés au support IBM pour 1la
fonction VYoisinage réseau de Windows.

Dans QSYSOPR

A possible intrusion,

suspicious inbound activity, was detected on
$1017A0R.

A possible intrusion,

Message .
on S$1017A0R.

detected

Cause .o
Time of Event: 28/04/14 12:21:08
Intrusion Type: ATTACK
Attack Type: ACKSTORM
Local IP Address: 192.168.1.3
Local Port: 23
Remote IFP Address:
Remote Port: 47200
Protocol: Ssjjj]
Throttling Active:

118.92.245.11

*NO
Appuyez sur ENTREE pour continuer.

F3=Exit F6=Imprimer

=" 1902 - Le démarrage de la session a abouti

5ug

The following informatior

F9=Détails du messagsg
F21=Choisir niveau d'assistance

=0 Session A - [24 x 80] = IERES

|| (%] ] ] s|%) 2[et] @@
Hate : Port: ID poste pla= 2 o 1 |
=0 Session A - [24 x 80] N IERIES
ID message TCP9240 Gray || SB(%| B|m)| w (% & @
Type de message Information . ,— ) ,—
. Hate : Port: ID poste d vail @ D
Date d'envoi 28704714 Heur] ote ort poste de traval sconnexen

Complement d'informations sur message

TCP9240 Gravité

Information

ID message
Type de message

Discarded Packet Count: 0
Condition ID: 13.
Stack: P
Event Correlator:
Detection Point ID:
Suspected Packet:
X'45480028000040002C062175765CF50BCOAS0103B86000173383FE11000000005004000098
CO00000000000000000000000000000000000000000000000000000000000000D0000OODA000O
00000000000 O00000000000000000000000000000000000000000000000D000ODO0OONODA000
00000000000 O00000000000000000000000000000000000000000000000D000ODO0OONODA000
00000000000 O00000000000000000000000000000000000000000000000D000ODO0OONODA000
00000000000 O00000000000000000000000000000000000000000000000D000ODO0OONODA000
00000000000 O00000000000000000000000000000000000000000000000D000ODO0OONODA000
A suivre...

oooy
1114

Appuyez sur ENTREE pour continuer.

F3=Exit F12=Annuler

F9=Détails du message
F21=Choisir niveau d'assistance

F6=Imprimer

MA A

! 1902 - Le démarrage de la session a abouti
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Alertes (2)

= E-mall

FICHIER MESSAGE Bluetooth

lun. 28/04/2014 12:22
gsys@rmante notos.beauliey

A Dominigue GAYTE - NoToS

The following information was gathered about the event:

Time of Event: 28/04/14 12:21:38
Intrusion Type: ATTACK

Attack Type: ACKSTORM

Local IP Address: 192.168.1.3
Local Port: 23

Remote IP Address: 118.52.245.11
Remote Port: 47488

Protocol: 8

ﬂ Plus diinfos sur geys@mante.notos beaulieu

2 Répondre [=¥F i
=8 x & nep m : 3 Livres Tania
S ) f@}l Répondre a tous BT ’E
- Supprimer T - | —
39 =4 Transférer EE Veremes -
Supprimer Répondre Actions rapides

P

Cause.....: Donotreply, this is a system generated message.

=

Déplacer

-

Déplacer

A possible intrusion, suspicious inbound activity, was detected on S1017A0R.

H © O + & 3 - s Abpossibleintrusion, suspicious inbound activity, was detected on S10174...

> HQ

Indicateurs Madification Zgom

- -

Zoom -~

AR -

© IBM France 2014
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DB2 : Field Procedure

= Programme d’exit appelé a chaque action sur la colonne
(insert/update/read)

= Quelle que soit l'origine (SQL, RPG, ODBC...)!
= Sorte de trigger sur une colonne

= Ajouté avec un ALTER TABLE (ou CREATE)

= Un field procedure par colonne

= Utilisé notamment pour crypter les données d’'une colonne !
— Totalement

— Ou partiellement

= Apparu en V/R1

21 | © IBM France 2014
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Programme appelé

= Le programme appelé est un *PGM ILE
— Pas d'OPM, pas de *SRVPGM, pas de Java

— Pas de SQL autorisé, pas de ACTGRP(*NEW)

= Recoit 9 parametres

= Assez complexe

22 | © IBM France 2014
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Codification

= Exemple : cryptage des 4 premiers caracteres du n° carte
— Syntaxe dans I'éditeur de script de System i Navigator

CREATE TABLE dgayte.fieldproc(

z1 INT,

z2 CHAR(16));
ALTER TABLE dgayte.fieldproc

ALTER COLUMN Z2 SET FIELDPROC dgayte.field_proc;

SELECT * FROM dgayte.fieldproc;

INSERT INTO dgayte.fieldproc VALUES(1, '123456789012345");
INSERT INTO dgayte.fieldproc VALUES(1, '3210654987123122"),

Selon l'utilisateur

Z1

L2

1

L2

—_

P REE001 2345

—_

12345678901 2345

Mo

T ESA087123122

2

3210854997123122

© IBM France 2014
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Visualisation

Mom de colonne |ZQ

Mot de systérme ;|22

. .
= System | Navigator i

Longueur 16

Codage: |Utilisation de CCEID | CCEID 207

Texte |
Ligne den-téte 1 : |22

Lef L

Ligne den-téte 2. |

Ligne d'en-téte 3 |
¥ valeur indéfinie admise

I~ Impliciternent masguée

Valeur par défaut - [ walaur indéfinia |
v Implémente une procédure de zone

Spécification de procédure de zone

Schéma [DoavTE
FIELD_PROC

Lel L]

Programrme

Liste des paramétres

QK | Annulation ‘ Alde |?|

« DSPFFD

© IBM France 2014
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Utilisation

= Dans notre exemple, ou seul QSECOFR peut voir les
données completes

QSECOFR

L2

—_

Ll

123456739012345
3210654987123122

Données spécifiques du poste
T e T " .

P RETEO01 2345
ERA087123122

Navigator

2

STRSQL

DSPPFM

Données spécifiques du poste
I . S S

DSPJRN

© IBM France 2014
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Mises a jour

= Attention aux mises a jour !

= Selon le profil 'TUPDATE SQL ne fonctionne pas s’il y a une
condition sur la zone cryptéee

select dgayte/fieldproc
SET z1=10
WHERE z2 like '123%'

= Dans notre exemple, probleme si le profil ne voit pas les
premiers caracteres (***)

= Les profils non autorisés ne voient que des ™' pas ‘123’

26 | © IBM France 2014
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Cryptographie

= Améelioration des interfaces de gestion des clées

= Améelioration Hardware spécifique

= Logiciels sous licences supplémentaires

27 | © IBM France 2014
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Clés principales

= Gestion graphique depuis la V6R1 (Sécurité/ Gestion des
clés des services cryptographigues)

Les clés principales sont utilisées pour chiffrer d'autres clés. Yous pouvez charger, définir, effacer au afficher les propriétés de la clé principale sélectionnée.

Clé principale Etat Yaleur de vérification de la clé en cours

1 Diéfinie BREBFEDCET47DE12125A8CE2EQNTIAET1G2CE22804
2 Mon définie

3 Mon définie

4 Mon définie

5 Mon définie

6 Mon définie

7 Mon définie

8 Mon définie

SAVRET Par défaut 16CTDAE3COTIEYTDB2EFI3EBNECTIGB2313318CESY
ASP Mon définie

Fermeture Aide |'?|

= Attention la clé pour les sauvegardes ci-dessus est la valeur
par defaut, c’est la méme pour tous les IBM i ! Est utilisée
lors d'un SAVSYS !

28 | © IBM France 2014



Add HMaster Key Part (ADDMSTPART)

Indiquez vos choix, puis appuyez sur ENTREE.

Master key
Passphrase

Gestion des clés principales

1-8, *ASP, xSAVRST

raraphrase de la

cle

)

Les clés principales sont utilisées pour chiffrer d'autres clés. Vous pouvez charger, définir, effacer ou afficher les proprietés de la clé principale sélectionnée.

Fermeture |

Clé principale Etat Yaleur de vérification de la clé en cours |
1 Définie BEEETEDCE147DE12125A8CA2ENTIAETGBZCE228D4

2 Définie BEFS89F974F4EABIZ022670DEAZCEICUATSBADYF

4 Mon définie

5 Man définie

4 Mon définie

7 Mon définie

] Mon définie

SAVRST Par défaut TECT1D3E3CATIETTDB28F33EB1ECT165313318CES4

ASP Mon définie

Aide ‘7|
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Fichier de clés

= Gestion graphique depuis la V6R1 (Sécurité/ Gestion des
clés des services cryptographigues)

= Sert a crypter les clés qui cryptent
— Des clés (Key Encrypting Key (KEK))
— Des données

= Crypté a partir d'une clé principale

= C’est un fichier classique (PF) mais avec des droits d’acces
specifigues

= Q1AKEYFILE de QUSRBRM est utilisé par BRMS
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Cryptographie des supports de sauvegarde

= Unités de sauvegarde LTO 4 et 5 et TS11xx
— Mise a jour facturable (hardware et microcode)

= Librairies TS3100/3200/3310/3400/3500

= C’est l'unité de sauvegarde qui effectue le cryptage (clées
fournies par TKLM)

= Tivoli Lifecycle Key Manager (TKLM)
— Infrastructure de gestion des clés

— Indispensable pour la cryptographie des sauvegardes
— Peut étre sur Linux/Windows/AIX/ZOS
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Attention !

= Si vous cryptez les sauvegardes, assurez vous de pourvoir
restaurer

= Ou sont les clés ?
= TKLM est-il sauvegarde ?

= 'architecture est elle redondante ?

= Faites des tests !
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Cryptographie des SAN

= SAN DS5000 et DS8000

= Cryptage de la totalité des disques
= DS8000 avec TKLM

= DS5000 plus varié
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IBM i Encrypted Backup Enablement 5761SS1 option 44

= Logiciel facturable
= Utilisé pour crypter les sauvegardes sur tous supports

= Possibilité de crypter un copie (la sauvegarde d’origine reste
en clair)
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Cryptage et BRMS

= Cryptage avec BRMS
— Advanced Feature 5761BR1 option 2

— IBM | Encrypted Backup Enablement — 5761-SS1 option 44

= Pas de SAVSYS, SAVSECDTA, SAVCFG, SAVLIB(*IBM) ou
SAVLIB (Q%)

= Pas de SAVF ou d'unités optiques

= Performances
— Plus long car c’est I'IBM i qui travaille

— Plus de CPU consommeé
— (Beaucoup !) Plus de place utilisée sur le support
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5770-SS1 Option 45 - Encrypted ASP Enablement

= Cryptage des disques d'un ASP, facturable
= ASP utilisateur ou IASP

= Configurer la clé principale « ASP »

= L'IBM i (microcode) gere les cles de cryptage a partir de la
clé principale « ASP »

= Attention a la CPU consommeée
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SSL

= SSL est utilisé pour crypter les données qui circulent sur le
réseau

= Voir presentation de 2013

37 | © IBM France 2014




| IBM Power Systems - IBM i

OpenSSL — Vulnérabilité Heartbleed

38

Possibilité de réecupérer des informations liées a SSL a cause de la
défaillance d’une fonctionnalité TLS

Pas d’authentification nécessaire, peu complexe a utiliser

Serveurs impactés

Firmware des Power Systems (DSPFMWSTS) a mettre a jour

Versions (770):

770.00: 01AL770_032
770.10: 01Ax770_038
770.20: 01Ax770_048
770.21: 01Ax770_052
770.22: 01Ax770_055
770.31: 01Ax770_063

Platforms Impacted (770):

IBM Power 780 (9179-MHC)

IBM Power 770 (9117-MMC)
IBM Power 760 (9109-RMD)

IBM Power 750 (8408-E8D)

IBM PowerLinux 7R4 (8248-LAT)
IBM PowerLinux 7R2 (8246-L2D)
IBM PowerLinux 7R2 (8246-L2T)
IBM PowerLinux 7R1 (8246-L1D)
IBM PowerLinux 7R1 (8246-L1T)
IBM Power 740 (8205-E6D)

IBM Power 730 (8231-E2D)

IBM Power 720 (8202-E4D)

IBM Power 720 (8202-40A)

IBM Power 710 (8231-E1D)

IBM Power 710 (8268-E1D)

Version (780):
780.00: 01Ax780_040
780.01: 01Ax780_050

Platforms Impacted (780):

IBM Power 795 (9117-FHB)
IBM Power 780 (9179-MHB)
IBM Power 770 (9117-MMB)

Version (773):
773.00: 01AF773_033
773.10: 01AF773_051

Platforms Impacted (773):

IBM Flex System p270 (7954-24X)
IBM Flex System p260 (7895-23X)
IBM Flex System p260 (7895-23A)
IBM Flex System p460 (7895-43X)
IBM Flex System p260 (7895-22X)
IBM Flex System p460 (7895-42X)
IBM Flex System p24L (1457-7FL)

https:/mww-304.ibm.com/support/docview.wss?uid=nas8N1020034
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SSL : valeurs systeme QSSLCSL

Secure Sockets Layer (SSL) cipher specification list
(QSSLCSL)
Liste les algorithmes de chiffrement disponibles pour SSL (V6R1)

=0 Session A - [24 x 80] o [= | =

Fichier Edition Yue Communication Actions Fenétre Aide
2% B(m @ %% 2 &l
Héte: | 192.168.1.3 Port: |:3 ID poste de travail :

VYaleur systéme

Valeur systéme : QSSLCSL
Description : Liste spécif chiffrement du protocole SSL

Numéro Algorithme
de de
séquence cryptage
0
10 *RSA_AES_128_CBC_SHA
20 *RSA_RC4_128_SHA
30 *RSA_RC4_128_MD5
40 *RSA_AES_256_CBC_SHA
50 *RSA_3DES_EDE_CBC_SHA
60 *RSA_DES_CBC_SHA
70 *RSA_EXPORT_RC4_40_MD5
80 *RSA_EXPORT_RC2_CBC_40_MD5
90 *RSA_NULL_SHA
A suivre. ..
Appuyez sur ENTREE pour continuer.

F3=Exit F12=Annuler

HMA A 01/001

" 1902 - Le démarrage de |a session a abouti
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SSL : valeurs systeme QSSLCSLCTL

= Secure Sockets Layer (SSL) cipher control
(QSSLCSLCTL)

— Contréle le chiffrement SSL.

— *OPSYS : Indique que la liste des chiffrements (QSSLCSL ) est
constituée automatiqguement lors des mises a jour du systeme

— *USRDFN : c’est a l'utilisateur de modifier cette liste
— System i Navigator de préférence !
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SSL : valeurs systeme QSSLPCL

= Secure Sockets Layer (SSL) protocols (QSSLPCL)
— Indique les protocoles supportés (SSL V3, V2, TLS V1..))

- Protocoles pris en charge par le protocole SSL (Secure Socket Layer) du systéme

& Utilizer les protocoles déterminés par le systéme pour 1'adition

v Protocole TLS (Transport Laver Security) version 1.0
v Protocole S50 version 3.0

" Indiguer les protocales & prendre en charge

¥ Frotocole TLS (Transport Laver Security) version 1.0
¥ Protocole SSL version 3.0

[T Protocole SSL wersion 2.0
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SSL : Telnet

= Possibilité de démarrer une session TELNET 5250 cliente en
SSL (V7R1, mais PTF jusqu’a la V5R4)

= Nécessite la configuration de certificats (DCM)

= Parametre SSL de la commande TELNET (client)
— *YES
~*NO

— *ENVVAR : fait référence a la variable d’environnement
QIBM_TELNET_CLIENT_SSL (Y pour SSL)

= Ou de CHGTELNA (serveur)
— *YES : optionnel

— *ONLY : SSL obligatoire
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SSO/EIM

= EIM permet la mise en ceuvre d’'un Single Sign On dans un
environnement Kerberos

= Par exemple avec un Active Directory

= Voir la session S28
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Nouveautés SSO/EIM

= Utilisation d’AES (Advanced Encryption Standard ) a la place
de DES (Data Encryption Standard)

= Cryptage a clés symeétriqgues

= AES est plus solide que DES
— N’a pas été casseé a ce jour (!)
— Clé de 128 a 256 bits (56 pour DES)

= DES n’est plus standard sous Windows

“ PTF
— V7R1: S142919 and S143918

— V6R1: SI42957 and S143919
— V5R4: SI143034 and S143920
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Verification des clés générées

= Pour vérifier, afficher la liste des clés

— Dans QSH
— KEYTAB LIST

Principal: nfs/mante.notos.beaulieu@NOTOS.BEAULIEU
Key version: 1

Key type: 128-bit AES

Entry timestamp: 2014/04/29-15:12:10

Principal: nfs/mante.notos.beaulieu@NOTOS.BEAULIEU
Key version: 1
Key type: 256-bit AES
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Conséguences

= A priori pas de modification pour I'existant
— Continue d’utiliser DES

— Mais attention en cas de changement de systeme

= Pour les nouvelles configuration

— Ce n’est plus la peine de forcer l'utilisation de DES sur 'AD
— set +DesOnly a enlever du script de configuration

— Ce n’est plus la peine de forcer l'utilisation de DES sur les postes
Windows
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Sauvegardes/restaurations des droits prives

= En V6R1 possibilité de sauvegarder (restaurer) les droits
privés sur un objet

= Avant les droits privés étaient sauvegardés uniguement avec
les profils utilisateur. Lors de la restauration
—~ RSTUSRPRF

— RSTOBJ
— RSTAUT afin de régénerer les droits prives

= Parametre PVTAUT des commandes SAVxxx et RSTxxx
— Par défaut *NO

Sauvegarder objet (SAVOBJ)
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S8 - Sécuritée IBM | : nouveautés 6.1 et 7.1

Merci de votre attention
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