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= Démultipliez I'efficacité de I'automatisation des tests
— Jusqgu’ou peut on rejouer une campagne toutes choses étant eégales par ailleurs ?
— Les étapes de gestion des données sont elles prises en compte dans les plans de test ?
— La fabrication du « cas de test de données » est elle aussi bien faite que celle du cas de
test fonctionnel ‘procédural’.
— Tout cela peut il étre piloté depuis I'outil de gestion des test (Rational Functional Tester) ?

= Créer, dupliquer, rafraichir, recycler des données de test réalistes integres et représentatives
peut s'avérer étre un challenge pour les équipes de test, développement ou recette.

= Le plus souvent on contourne cette difficulté
— en clonant la base de production plusieurs fois.
— En créant de toutes pieces des cas de données de test
— En fabriquant soi méme des extracteurs
— Dans tous les cas a-t-on bien examiné les impacts :
« Cout
» Cohérence des données
* Exposition des données
 Reutilisation / automatisation

= Optim Test Data Management c’est autssi les test de non régression au niveau des données
— Comparaison de données a différents points dans le temps

© 2009 IBM Corporation



= Contraintes légales

= Qualité — Protection des données personnelles
— Données de test « pourries » — ... ou confidentielles ou réglementaires
— Cas de test mal identifiés_ , = Tests de Non régression
— Approche Tests automatises _ Conservation des JER
= Parallélisme — Reutilisation des JER
— Effet Tunnel — Comparaison des resultats Attendus/obtenus

— Multi-projets

= Stockage
— Réduire les espaces disque
— Intégration a n projet de contrdle des codts
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. Design & Manage
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Manager
Rational ”
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Tester $
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Data
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—p Test Routines
i Compare Before
Optim Refresh TestData | @— & xtter Data

Rational
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Performance

Tester
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Architecture d’enterprise

Non-Production Environments

Subset & Mask
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Data Growth, Data Privacy, Test Data Management, Application Upgrades, Application Retirement

Optim”

Windows XP/2000 Solaris HP/UX Linux AIX0S/390 Linux z/0S i-series
NAS SAN ATA CAS Optical Tape

= OPTIM: Une solution UNIQUE, ADAPATABLE, INTEROPERABLE. Fournit un
point de contréle CENTRAL pour déployer des process d’extraction,
conservation, déplacement et protection des données de leur naissance a leur
disparition.
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Objet metier complet = Cas de test ?

» Représente un ensemble cohérent de données — Commande, Client ,
expédition, paiement ...
— Sous-ensemble référentiellement INTACT de données et de meta-
données

» Permet de creer des photos arrétees (snapshots) d’objets meétier
complexes

» Objets HETEROGENES et REPARTIS (bases, applications, plateformes)
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= Optim Apporte ue vision FONCTIONNELLE sur les données

= Quand un OBJET METIER est défini on peut ensuite lui appliquer des fonctions
— Extraction
— Mapping
— Magquillage
— Insérertion
— Comparaison
— Restauration ....
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Optim™ Gestion des Données de test

Production ou
Clone de production

= Créer des environnements de donnees de test
ciblées, a leur juste taille, vite et a moindre colt que
le clonage de production.

= Maintenir, Rafraichir, Réinitialiser les
environnements de test

= Comparer les données pour détecter les anomalies et
les régression pour une meilleure qualité de test

= Accélérer le déploiement en raccourcissant le cycle
de test.

Insert / Update

Compare

Y
S

QA

~
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Optim™ Anonymisation des Données

Production ot

optm
' — —

' Siebel / UDB Siebel / UDB
. Custom /

Maquillage,
Fonctionnel, Cohérent
des données
confidentielles

= Substitution des information confidentielles par des valeurs fictives fonctionnellement valides

EBS / Oracle Sybase

= Déploiement de nombreux algorithmes de maquillage

= Cohérence entre les environnements et les phases de test et entre les environnements de test
= Permet d’envoyer des données pour les tests off-shore

= Protege les informations personnelles dans les environnements non-production

Test

Custom/
Sybase

EBS / Oracle
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Les Données de Test Dans Une Démarche Qualité

Intégration Optim et
Rational Functional Tester
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Rational

. Design & Manage
Quality Test Campaign
Manager
Rational ”
: Initiate Data
Functional /
Performance Extract Scripts
Tester $
. Extract Production
Optim Data for Testing
Optim Browse/Edit
Data
Execute Automated
—p Test Routines
i Compare Before
Optim Refresh TestData | @— & xtter Data

Rational

Functional /
Performance

Tester

—»  Go Production . ..
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= Extraction ciblée de cas de test pour obtenir un jeu d’essai de référence
— Depuis la production
— ...ouunclone!

»= Maquillage / Anonymisation des données
— Privées
— ... ou sensibles !

= Comparaison des données de test

— Avant / Apres (Identification des impacts database)
— Campagne a Campagne (Tests de Non Régression)
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Toutes les fonctions OPTIM
— Extraction ciblée (variabilisée)
— Maquillage
— Insertion/Refresh
— Extraction d’images (snapshots)
— Comparaison

Peuvent étre pilotées directement depuis un gestionnaire de tests car la totalité des fonctions OPTIM est
exécutable en BATCH (Ligne Commande)

Le code retour Optim est traité par le script du gestionnaire de tests afin de remonter le status ainsi que les
rapports de refresh, sauvegardes, comparaisons vers le référentiel de test.
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Scenario Typigue de Test Non Régression

= Rafraichissement
= Exécution des Tests
= Snapshot résultat Obtenu V n+1

= Comparaison avec le résultat attendu (RO de la version N)
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Application d’Enterprise

Snapshot a l'instant T

Development
Test Unitaire

V3
QA

Non Regression

Development and QA
Environments

-~

Production

Version 1
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Version 1: Test Unitaire

Echantillonnage
de Production

Test Case
Custl V1

Development

Versionl [ 5

Test
Database

Test Case
Cust2 V1

Test Case
Cust3 V1

Development
Environnement

\. Test Case Library /

LS S S S S S S S S —————
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Version 1: Test de Non Régression

Echantillonnage
de Production

Test Case
QA Custl V1

Versionl |~ S Insert

—_———e—e e e — —

Test / A
Database

ER

Extract i
Custl V1 |

Assurance Qualité

Environment

Library — Test Results
\ Process “A” j

/
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|
|
|
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|
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Version 1. User Acceptance Test

Echantillonnage

Users
Acceptance
Test

Version1 | 3

Test
Database

Assurance Qualité

Environnement

de Production

Insert

Extract

Custl_V1

Result
Custl V1

Test Case »’

A
/ |

e Reéutilise les cas de
test de la “Test Case

Library”

« Faire des snapshots
des réesultats de test
pour comparaison

Ultérieure
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Version 2: Test Unitaire

Echantillonnage
de Production

Insert Test Case
Custl V1

Dévelopement
Version 2

Test
Database

 Mapping des cas de test
V1 vers le modele V2

* |nsert cas de test V1
Vers la base V2

Developpement « Extract/Insert de cas

Environnement additionnels depuis la
production
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Version 2: Test Unitaire

Echantillonnage
de Production

Test Case
Custl V1

Development
Version 2

Test
Database

Extract

Test Case
Custl V2 &

Developpement
Environnement
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Version 2: Test de non Régression

Echantillonnage
de Production

Test Case
Development Custl V2 =

Version2 |— %

Test
Database Extract Result

Custl V2 &

Developpement
Environnement
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Version 2: Test Régression Process “A”

Result
Custl V2

Result

Custl V1

Result Compare Result
Cust2 V1

Cust2 V2

Result
Cust3 V1
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Analyse des resultats de test

Version 1

» Deux factures, total $100
= Composition différente
27645 86-4538 The English Patient $80.00 | = Aurait on pu manquer cette erreur ?

27645 86-4538 Casablanca $20.00

Version 2

27645 86-4538 The English Patient $50.00
27645 86-4538 Casablanca $50.00
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E‘EBruwse Compare File Table Data — |5’ |£|
File Tools Options Help

Source 1: [192L0CAL DJCPROD ORDERS @j

Change | Source ORDER_ID CUST_ID | FREIGHT_CHARGES | ORDER_SALESMAR | ORDER_POSTED_DATE | ORDER_SHP_DATE 1:05;'
MUMBER(S,0] | CHARCS) | MUMBER4 23N CHARIBLN DATE CHAR(ELM
A vl |l [ K [ »]4] [ | 14 [» 4]

20 Ecqual Both 34275 00064 5,99 [SC00s 27111398 16:58:00 931529 Jar

21 | Ecqual Both 34279 0002 5,89 [SW005 2T M998 16:58:00 0301 129 [N

22| Eqqual Both 34280 00051 WWEODS 27111398 16:58:00 931529 nz2mas

23| Ecqual Both 34281 00159 / 589 05 2T M998 16:58:00 0301 129 [T

24 | Ecqual Both 34282 00081 &,99 [SED 27111398 16:58:00 931529 0405

25 | Diff 1 34283 |00EE4 50,00 | SEOD: 2T M998 16:58:00 0301 129 Qsig

26 | Ditf 2 34283 |00EE4 0,00 | SEOD: 27111398 16:58:00 931529

27 | Ecqual Both 34284 100455 5,99 [MCO 2T M998 16:58:00 0301 129 QEng

44 | Ecqual Both S0112 100343 \11 34 5 100211398 19:24:09 g2 2 2906

45 | Ecqual Both 82199 01150 m MEQDS 100241998 19:24:09 Q3022 26109

46 | Ecqual Both 52200 000s4 B,57 [SC00s 100211398 19:24:09 g2 2 27ng

47 | Ecqual Both 82201 |000g2 E 87 [SWi00s 100241998 19:24:09 Q3022 2809

48 | Ecqual Both S2202 00051 g 05 100211398 19:24:09 g2 2 2909

49| Ecyual Both 82203 00159 / E87 & 100241998 19:24:09 Q3022 30i09

20| Ecqual Both 52204 (00081 B,57 [SED0S 100211398 19:24:09 g2 2 ISR

51 | Diff 1 82205 |00EE4 50,00 | SEOOS 100241998 19:24:09 Q3022 o2Ma

52 | Ditf 2 52205 |00EE4 20,00 | SEQDS 100211398 19:24:09 g2 2 —

53| Ecqual Both B2206 00455 \ E,87 [MCoo 100241998 19:24:09 Q3022 o3Mo

24 | Ecqual Both S2207 04242 M 100211398 19:24:09 g2 2 o4m0 -
Ready
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Filtrer les Détalls

[34Browse Compare File Table Data — O] x|
File Tools ©ptions Help
-

Source 1: |DE|2LDE.&L.EIJEPF!DD.DF!DEFIS

i -

Change | Source ORDER_ID CUST_ID | FREIGHT _CHARGE= |ORDERE_SALESMAR | ORDER_POSTED DATE
MUMBER(S 01 | CHARCS) MUMBERE 20:R CHARCED:M DATE
Al foelal el | wfa| | ]« 1 | » I B
20| Diff 1 342583 00664 50,00 [ SK005 27011993 16:59:00
26 | Diff 2 34283 00s64 80,00 SE‘DE 27011993 16:59:00
R 50,00 SE’DE 10021995 19:24:09

Direction——

" Up
* Down

I~ wrap

Cptiong
[T Match whale ward anly
[ Match case

Cloze |

Eind Mext

Exclude

Exclude All

Eanzel

\
1ol x| NI

1000251595 19:24:09

38 rows have been excluded.

S
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Résumeé

» Nous avons construit un bibliotheque de cas de
test
— Ensemble de données reliées composant
un objet de gestion répondant a des
criteres particuliers

= Les cas de test sont réutilisés d une phase a |
autre et d une version a | autre
— Table maps et column maps permettent
de gérer les changements de modéle et de
contenu

Test Case
Custl V1

Test Case
Cust2 V1

Test Case

Cust3 V1
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= Productivité
— Par rapport a la reconstruction des cas de test ou de bases a chaque test

= Flexibilité et adaptation
— Redéploiement de ressources selon les besoins

= Cohérence
— Test sure des cas repétables et identiques
— Résultat ‘attendu’ fiable, prédictible

© 2009 IBM Corporation



En deux mots

= Nous avons construit une bibliotheque de résultats
— Reésultat du Process A;
— Exécuté sur les Cas B, C, et D;
— en Version n

= |Les résultats de test en termes de données sont
comparables sur les versions 1 a n

\
\

N\

Result
Custl V1

Result
Cust2_V1 |

Result
Cust3 V1

Library — Test Results of Process A /

SN — e e —
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= Localisation rapide des différences de données entre plusieurs versions
— Table a table
— Sur des ensembles de tables liées

= |dentification, recherche et résolution des erreurs
— Evite leur propagation en Production
— Plus facile et moins cher a mettre au point en Test

© 2009 IBM Corporation



Les Données de Test Dans Une Démarche Qualité

Maquillage
LYV gw
TS
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Géneéralités

= Protection des données
— a caractere personnel
— Cartes de paiement
— Données Métier

= Les environnements de Production sont
sécurisés mais

» Les environnements de Développement et de
Test (QA...) sont aussi importants, mais peu
sécurisés et trés utilisés
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= Les lois protegent les consommateurs et les citoyens
— USA : Sarbanes Oxley
— Europe : Directive de Protection de Données Personnelles

— France : Loi n°78-17 du 6 Janvier 1978 relative & I'informati que, aux fichiers et aux libertés modifiée par : Loi
n°2006-64 du 23 janvier 2006 (Journal officiel du 2 4 janvier 2006)

— Les standards PCI (souvent traités en méme temps ue la désidentification)

» Les défis de la mise en conformité
— Modifications des processus « business » : outsourcing
— Mise en place de nouvelles technologies: bases de données

» Les amendes et peines encourues en cas de fraude
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Qu’en disent les analystes spécialisés ?

Groupe Giga (2002):

“...itis worth noting that IT’s own access to customer and
personnel data must be examined — strictly speaking, none
should actually be necessary. Test data must be
“anonymized ....”

(il estimportant de noter que I'accés aux données personnelles dans les
services informatiques, doit étre étudié - a propremen t parler, aucun ne
devrait réellement étre nécessaire. Les données de  test doivent étre

« anonymisées.. » )
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= Enlever, masquer ou transformer les éléments qui pourraient étre utilisés pour
identifier un individu :
— Nom, adresse, téléphone, numéro de sécurité sociale
— confidentielles qui doivent étre protégées :
— meédicales, bancaires, financieres, commerciales

= Les données masqueées ou transformées doivent étre cohérentes
— Formatage conforme (alpha vers alpha)
— Valeurs autorisées
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