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Le contexte

= Connexion classiques aux IBM i sont non securisées
— Emulation écran, FTP

— |D et mot de passe circulent en clair

= Un simple test !
— FTP versun IBM i

— Traces avec IP Tools (par exemple)
— |ID et PWD en clair

— En TELNET (PC5250) a peine plus complexe
— EBCDIC
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File Edit Yiew Capture Tools Help
.|- 0 [E2 ;Igﬁn'
2 gp
Time | Source Destinatian | Prat. | Len. | Src Part ‘ Dest Fort | ~Mearsion:d
114605016 1921681 36 19216813 TCP 43 3917 21 - Headerlen. 20
114605026 19216813 192.168.7 36 TCP 44 21 917 - Total len.54
114605026 192168136 19216813 TCP 40 3917 21 L D$E2C3
11:46:05.086 19216813 192168136 TCP 75 21 3917 - fragmentation
114605226 1921681 36 19216813 TCP 40 3917 21 CTTLA%R
114605266 19216813 192.168.1.36 TCP 9% 21 3917 Frotocal405 (TCP)
11:46:05.426  192.168.1 36 192.168.1.3 TCP 40 3917 1 . Checksum §2457
11.46:09.843  192.1681.3 192.168.1 36 TCP 61 21 3917 Source IP192.168.1.36
11:46:10.034  192.168.1.36 192.168.1.3 TCP 40 3917 21 - Dest IP132.166.1.3
11:46:12.798 1921661 36 192.168.1.3 TCP 51 3917 21 = TeP
114613018 19216613 192.168.1.36 TCP 40 21 3917 - sre_port 3917
11:46:17.586 19216813 192.168.1.36 TCP 86 21 3817 - dest_pot21 0B a RunA P R =
11:46:18.046 192.168.1.36 19216813 TCP 40 3917 21 ~-seq_numher807177203 ure Tools  Help
11:46:21.351 192.168.1.36 19216813 TCP 46 3917 21 - ack_number3868191244
11:46:21.351 19216813 192168136 TCP 40 21 3917 - data_offsets = E ﬂ QEI
11:46:21.361 19216813 1921681 36 TCP 71 21 817 - flags (PLUSH) — - — = g
11:46:21.361 19216813 192.168.1.36 TCP 40 21 3917 - window:E5444 o Besinsieg | Prot | Len. | SrcPort | DestPon ersiond
11:46:21.361 192.168.1.36 19216813 TCP 40 3917 21 - checksum$8828 2. 168.1.36 192.166.1.3 TCP 48 3817 21 Header len.20
11:46:21.361 192.168.1.36 19216813 TCP 40 1917 21 R b 1681 3 192168136 Tcr a4 21 3917 Total len 61
- FTP 2 168.1.36 192.166.1.3 TCP 40 3917 21 ID-$52E5
= USER gsecafr 2 166.1.3 192.166.1.36 TCP 75 21 3917 i fragmentation
Ga00: P00 0036 52C3 4000 8006 2487 COAS 0124 B . BRGE..5... . % b2 168.1.36 192.168.1.3 TCP 40 817 21 CTTLAza
O  COAR 0103 OF4D 0015 301C 8EF3 EGF EADC ... "M S0 ... .. b2 166.1.3 192.166.1.36 TCP 96 21 3917 Protocal $06 (TCP)
0x20: G078 FFA4 BB2E 0000 6553 4552 2071 7365 P .. + . USER gse B2.166.1.36 192.166.1.3 TCP 40 3817 21 - Checkeum$2485
030 B3AEF BE72 0D0A cofr.. P2.168.1.36 192.168.1.3 TCP 54 e 21 SaurcelP-iSZ]ESHE
2 166.1.3 192.166.1.36 TCP &1 21 3917 e
62 165.1.36 192.166.1.3 TCP 0 3917 21 - Dest IP132.168.1.3
Frames : 20, Bytes : 1032, Bytes | sec. : 19, Frames | sec. : 0 ip proto 6 and port 21 . = TCP
AR IR 2.166.1.3 182.168.1.36 TCP 40 21 3817 - sre_port3917
11:46:17.886 192.168.1.3 192.168.1.36 TCP 86 21 3917 - dest_port21
11:46:18.046 192 1661 36 19216613 TCP 40 1917 21 - seq_humberd07177217
11.46:21.351 192.166.1.36 192.166.1.3 TCP 46 3917 21 - ack_number3868131265
11:46:21.351 192.166.1.3 192.166.1.36 TCP 40 21 3917 - data_ofisets
11:46:21.361 192.160.1.3 192.160.1.36 TCP 7 21 3917 F-flags (PUSH)
11.46:21.361 192.166.1.3 192.166.1.36 TCP 40 21 3917 - windowB5423
11:46:21.361 192.166.1.36 192.166.1.3 TCP 40 3817 21 - checksum$E3FD
11:46:21.361 192.160.1.36 192.160.1.3 TCP 40 3917 21 igant poinEs
=-FTP
# FASS foto
0c00:  [o0 0033 S2ZES 4000 8006 2468 C0AS 0124 B3R G..%h... &
0x10;  COA8 0103 OF4D 0015 301C 8CO1 EGEF EAZT ... . ®b §0.. . ... !
0x20: 50718 FFEF EIFD 0000 5047 5353 2074 GF74 P ... . PASS taot
030 BFOD 0A o
Frames : 70, Bytes : 1032, Bytes | sec. : 19, Frames [ sec. : 0 ip proto 6 and port #1 ¥
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% IP Tools 1.99.3.0 By Erwan L. / Runhs : XPMUSER | |
File Edit “iew Capture Tools Help Cg |
B = o] gla| ]x[e] Be[e]@] =] ~|d| b v|smm| | bel@|s| @ CA
=P CB
Time ‘ Source Destination | Prot. | Len. | Src Part ‘ Dest Fort |2 - Yersion4 =
1207653442 19216013 182.166.1.36 TCP 40 8476 396 - Header len 20 cC non-displayakble
170753442 192166136 19216613 TCP 4@ 3937 23 - Total len.72 cD
TZO7EIA4E 19216613 192.168.1.36 TCR 44 23 3937  ID$ESE3
120753442 192166136 192.168.1.3 TCP 40 3937 23 :
[+-fragmentation -
TZO7EI447 19216613 197168136 TCP 4R 23 3937 ----ﬁ?_wzs CE non-displayable
170753442 192166136 19216613 TCP 46 3937 23 ) CF
- Protocal:$08 (TCP)
120753442 19216813 192.166.1.36 TP 7 23 3937 ----c;.o.azisuiwgm)
120753442 192166136 192.168.1.3 TCP 138 3937 23 a P92 1551 35 0o 1
120753442 19216613 192.168.1.36 TCP 52 23 3837 DDWCFPwézma{i
120753452 192.1681.36 192.168.1.3 TCP 52 3937 23 - Dest D1 J
120753452 19216813 192.168.1.36 TCP 115 23 3937 BT 02 K
120753452 19216013 192.166.1.36 TCP 544 23 3837 - stc_port 3337
170753452 192166136 19216613 TCP 40 3937 23 dest_port23 03 L
12:08:03.567 192.168.1.23 192.168.1.255 UDP 78 137 137 - seq_number1552068612
120804328 192166123 192.168.1.255 UDP 78 137 137 - ack_number. 4035763558 D4 M
TZ0R05.069  192.16R1.23 182 166.1.255 UDP 78 137 137 - dato_ofisets
120808965 192166136 19216613 TCR 72 3937 23 - flags (PUSH) 05 N
TZ0G08965 19216613 192.168.1.36 TCP 5&3 23 3937 - window:4907 06 0
120809085 192166136 192.168.1.3 TCP 40 3937 23 - checkeum$FEFS
170810708 19216811 2EEJEEZRSCEE  UDP 328 67 B8 . urgent_pointer$00 D7 P
TZ081301 19216811 2EEJEEZRSZEE  UDP 328 67 i &
= Dé Q
0«00: 4500 0048 ERE3 4000 800G BES4 COAR 0124 E . H & ... T ..%
00 COAB 0103 OFG1 0017 GCBE ES04 FOBA A442 . "a .\ .. . B D3 R
0x20: 5018 FOSB FEFS 0000 O0TE 12A0 0000 0400 P .. .. .. DA
0«0 0003 0736 F111 0635 E4EZ C5D F111 0735 . ... .5 .. .. . .&
Oxdl:  BADE DED? ERCA FFEF DB
(B]e
oD
DE
OF
ED \
E1
Frames : 46, Byhes : 6133, Byhes [ sec. : 180, Frames [ sec. : 1 \ RAW TP él E2 S
E3 T
E4 U
ES W
E6 W
ET X
[ Es Y 50
[ E9 z |
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SSL : Secure Socket Layer

= C’est un protocole de sécurisation des échanges sur Internet
— A utiliser a partir de V3.0

= TLS (Transport Layer Security ) est la nouvelle version
— TLS 1.0 équivalent de SSL 3.1

= Création d’un « tunnel » dans lequel les informations
circulent cryptées

= Possibilité de s’assurer de lI'identité du serveur et du client

= S’appuie sur des certificats émis par des autorités de
certification (CA)

| ¢ N © IBM France 2013
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Les protocoles

= Genéralement des protocoles spécifiques sont utilisés

— HTTPS, FTPS.

— SSH, SFTP (implémentation particuliere sur IBM i)
— Sur des ports spécifiques

== R L = @ =

maodéle OS]

- couche application

- couche de présentation
- couche de session

- couche de transport

- couche réseau

- couche de liaison

- couche physigue

pile de protocoles
HTTP, SMTP, FTF, SSH, IRC, SNMP, SIP _..

TLS, SSL_S5H-user, NetBIOS

TLS, SSL. TCP, UDP, SCTP, RTP, DCCP ..
IPvd, IPvE, ARP, IPX .

Ethernet, 302.11 WiFi, Token ring, FDDI, ...
Cdble, fibre optique, ondes radio...

¢ N © IBM France 2013
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SSL dans I'IBM i
= V/R1 TR 6 : supportde TLS 1.2

= Tous les outils en standard

— DCM Digital Certificate Manager
— 5770SS1 option 34 en V7R1

— Serveur Web d’administration
— Administration générale via le Web

— IBM Web Administration for i
— Administration des serveurs Web

= IBM 1 Access for Windows et System | Navigator
— Toutes les fonctions supportent SSL

= |IBM Portable Utlilities for |
— 5733SC1

— SSH, SFTP

| ¢ N © IBM France 2013
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Les certificats

= Emis par une autorité de certification
— CA Certificate Autority

— Soit officielles (accreditées)

— CyberTrust, Verisign...

— Vendent les certificats et assurent leurs validités
— Soit privées (locales)

— Certificats émis sont gratuits

— Mais non reconnus comme surs, il faudra les définir comme étant de
confiance sur les postes clients

= L’IBM i peut étre une CA et émettre tous les certificats dont
nous auront besoin

— Idéal dans le cas d’une utilisation interne

| ¢ N © IBM France 2013
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Les certificats (2)

= Caractéristiques
— Longueur de clé
— Common name
— Numero de série

= Contenus dans des magasins de certificats

— Dans I'lFS de I'IBM i
— IQIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.KDB (System)

— Dans Client Access
— Dans Windows

| ¢ N © IBM France 2013
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Organisation avec une CA locale dans I'|BM |

1.

2
3.
4

Créer une CA locale sur I'IBM i
Créer les certificats et les associer aux applications
Configurer les applications

Eventuellement, configurer les clients afin de faire
confiance a la CA locale de I'lBM i
1. Web

2. IBMi Client (Telnet, FTP...) SSL d’'un autre IBM i

© IBM France 2013


http://www.ibm.com/systems/i/

| IBM Power Systems - IBM |

DCM
= Qutil de gestion des certificats

= |Interface Web
— port 2001 de 'IBM |
— Le serveur d’administration doit étre démarré

-F’age des téches IEM i '

E Gestionnaire de certificats numériques

Permet de créer, de distribuer et de gérer les certificats numeériques (dans Configurations Internet]

Digital Certificate Manager

Select a Certificate Store |

Sanan
5769-NC1, 5769-NCE, 5769-851, 5722881, 5761-851, 5770-8S1 (C) Copyright IBM Corporation 1997, 2009
All sights reserved.
= Create Certificate US Govemment Users Restricted Rights -
” Use, duplication or disclosure restricted by GSA ADP Schedule Contract with TBM Co
» Create New Centficate Store e Licensed mm:le ~Property of BM &
= Install Local CA Cerificate on e . X
Your PC P_-.-‘RSA Contains software from RSA Data Security. Inc.
» Manage User Certificates Srvrrion EncinE
) Manage CRI Locations
u Manage LDAP Location

u Manage PKIX Request Location

Retum to IBM i Tasks

Secure Connection

© IBM France 2013



http://www.ibm.com/systems/i/

| IBM Power Systems - IBM |

Création de la CA locale

Create a Certificate Authority (CA)

Certificate type: Certificate Authority (CA)
Certificate store: Local Certificate Authority (CA)

The system will create a certificate with a private key and store the certificate in the Local Certificate Authority (CA) certificate store.

Key size: [40%6 V] ity

Certificate store password: | seseseee | (required)
Confirm password: |"""" | (required)
Certificate Information
Certificate Authority (CA) name: [NoToS | (required)
Organization unit: |DSI |
Organization name: |NCITDS | (required)
Locality or city: [BEAULIEU |
State or province: |341E{]' | (required-minimum of 3 characters)
Country or region: (required)

Validity period of Certificate Authority (CA) (2-7300): (days)

| Continue ” Cancel |

| ¢ N © IBM France 2013
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Création de la CA locale (2)

= Eventuellement définir les applications acceptant la CA
locale (trust)

Install Local CA Certificate

Certificate type: Certificate Authority (CA)
Certificate store: Local Certificate Authority (CA)
A certificate for your Certificate Authority (CA) was cry Certificate Authority (CA) Policy Data

You must install the Certificate Authority (CA) ¢
the certificate in your browser. Your web browser will

Your Certificate Authority (CA) was created with the default policy data shown below.

Allow creation of user certificates: O Yes ® No

Validity period of certificates that are issued
by this Certificate Authority (CA) (1-2000): (days)

Install certificate

After installing the certificate, select Continue so vou

Continue Cancel

Days until Certificate Authonity (CA) expires: 3000

Continue Cancel

| ¢ N © IBM France 2013
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Creéation de la CA locale (3)

View Certificate Authority (CA)

Certificate type: Certificate Authority (CA)
Certificate store: Local Certificate Authority (CA)
Certificate label: LOCAL_CERTIFICATE_AUTHORITY_ 1017A0RI(18)

Subject:

|Conm10n name |CA NoToS
|Organization unit DDsI
|Organization name [NoToS
ILocality or city BEAULIEU
[State or province [34160

|Zip or postal code

|Comu'y of region |FR
Additional information:

|Privale key |Yes

|Certificate Authority (CA) enabled [Yes

[Signed certificate [Yes

[Serial mumber 515C3032

|Validity period [04/02/13 033546 - 06/20/21 03:35:46

Private key information:

[Key length l4096

|Storage location [Stored in software

Issuer:

|Conm10n name |CA NoToS
|Organization unit DDsI
IOrgmﬁzaﬁon name INoToS
Locality or city BEAULIEU
[State or province [34160

|Zip of postal code

|Comu'y of region

© IBM France 2013
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Création de certificats

= Se connecter sur le magasin System

Certificate Store and Password

Enter the certificate store password.

Certificate type: Server or client

Certificate store: *SYSTEM

Certificate store path and filename: /QIEM/USERDATA/NCSS/CERT/SEEVER/DEFAULT KDE
Certificate store password: |""""|

Continue Reset Password Cancel

= Créer un certificat Server certifié par la CA locale

' N © IBM France 2013
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Création de certificats (2)

= Pour Client Access

Create Certificate

Certificate type: Server or client
Certificate store: *SYSTEM

Use this form to create a certificate in the certificate store listed above.

Key size: (bits)

Certificate label: |CA-1-{]'{]' | (required)
Certificate Information
Common name: |CA4{]'{]' | (required)
Organization unit: |DOI |
Organization name: | MNoToS | (required)
Locality or city: ~ |BEAULIEU |
State or province: |341E{]' | (required-minimum of 3 characters)

Country or region: (required)

© IBM France 2013
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Association a une application

= Associer le certificat aux applications (ici Client Access)

Application Type Assigned certificate
Central Server Server | None assigned
Database Server Server |  None assigned
Data Queue Server Server None assigned
[] |Network Print Server Server |  None assigned
Remote Command Server Server | None assigned
Signon Server Server |  None assigned
[] | IBM i TCP/IP Telnet Server Server None assigned
[] |IBM i TCP/IP Telnet Client Client None assigned
[] |Serveur i5/0S DDM/DRDA - TCP/IP Server None assigned
[ | | Chent i5/0S DDM/DRDA - TCP/TP Client None assigned
[ |Cluster Security Server None assigned
Host Servers Server |  None assigned
File Server Server | None assigned
Serv gestion centralisée Server None assigned
[ | |IBM Tivoli Directory Server Server None assigned

© IBM France 2013
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Pour les serveurs Web

= Le Common name doit étre le constituant principal de 'URL

= Pour le site mante.notos.fr
Create Certificate

Certificate type: Server or client
Certificate store: *SYSTEM

Use this form to create a certificate in the certificate store listed abowve.

Key size: 2048 V] bits)

Certificate label:  |WEB | (required)
Certificate Information
Common name:  |mante notos fi X | (required)

Organization unit: |DO |

Organization name: |NDTUS | (required)
Locality or city: ~ |BEAULIEU |
State or province: |341ﬁ{]' | (required-minimum of 3 characters

Country or region: (required)

| ¢ N © IBM France 2013
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Pour les serveurs Web (2)

= Associer a I'application correspondant au site Web

sélectionné

[ ] |IBMiTCP/IP FTP Client Client None assigned
[] |IBMiTCP/IP POP Server Server None assigned
QIBM_HTTP SERVER APACHEDFT Server | None assigned
[] |QIBM_HTTP_SERVER _ADMIN Server | None assigned
[ ] |QIBM_HTTP_SERVER._TESTSSL Server | None assigned
[] |QIBM_HTTP SERVER ADMINI Server None assigned
[] |QIBM DIRECTORY SERVER QUSREDIR |Server None assigned
[] |QIBM_HTTP_SERVER_WQLWIT77 Server | None assigned

Continue Cancel

© IBM France 2013
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Configuration de Client Access

= Dans System | Navigator

— Sur la connexion choisie, Proprietés, onglet Utilisation de la fonction
SS L e e [ ]=]

. . = 7 l Systéme d'administration Services d'annuaires | Maintenance I Modules d’extension
— S I O ptl O n I n Stal | ee ! Général | Connesion Utiisation de la fonction SSL | Licsnces | Redémarage
— Fonction SSL

[v Utiliser la fonction SSL pour la connexicn

/érification de la connexion ’SSll

— Autorité d'accréditation i5/05

Pour que System i Access Express puisse se fier aux certificats de

serveur signés ou créés par l'autorité d'accréditation i5/05, cette

derniére doit étre téléchargée sur ce PC. Remarque : Il n'est pas

nécessaire de télécharger les autres autorités d'accréditation fournies
A

PR S J—

Pour utiliser I'auternté d'accréditation i5/05, cliquez sur

Téléchargem enﬂ

| ¢ N © IBM France 2013
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Magasin de certificat de CA/400

= Cliquer sur Téléchargement afin de redescendre le certificat
de la CA locale dans le magasin de CA/400

= Le mot de passe par défaut du magasin est ca400

Invite de mot de passe de la base de données de clés @
l Four que les certificats utilizés par lautonté d'accréditation IBM i zoient
zéournsés, les droits azsociés auw certificats seront placés dans la baze

de données de clés 55L.
Indiquez le mot de pazee pour la baze de données de clés sur le PC.

Baze de données de clés II::'xLlsers'\F‘uI:uIiu:'xDDcuments'xIE!M'xEIient Accesshowbsesldf,

Mot de pasze I “““““ Attributs de redémarrage @

— @ L'autorité d'accréditation i5/05 a été teléchargée.

OK |

| ¢ N © IBM France 2013
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Magasin de certificat de CA/400 (2)

= Redemarrer IBM i Navigator

Connexion

= Remarquer l'icone avec un cadenas

sl LFELUTELT LW
- il 192.188.37.250
-l 192168.9.250
- 1921889251

HI""IH""IH""IH""IH'"lE

I Dev
E{E’ Mante

% Opérations de base

-l As400.notos.fr

Yous avez tenté de modifier les propriétés de la connexion en cours,
Pour que les nouvelles propriétés soient prises en compte, vous devez
fermer et redémarrer toutes les applications en cours,

0K |

A
[T
"ll
L

© IBM France 2013
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Magasin de certificat de CA/400 (4)

= Ce magasin est constitué de trois fichiers
— cwhbssldf.kdb c’est la base de données de clés
— cwbssljavaca.jck c’est le fichier de clé utilisé par JDBC
— cwhbssldf.sth contient le mot de passe du magasin

= |Is pourront étre copiés sur les postes de travail lors d'un
deploiement des postes clients

| ¢ N © IBM France 2013
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Magasin de certificat de CA/400 (5)

= Utilitaire de gestion des clés

— IBM Key Management

Informations de clé pour [MANTE CA - Wednesday, April 03, 2013 16:30:57]

RSA Secure Server Certification Authorify

Thawte Personal Basic CA

Thawte Personal Freemail CA

Thawte Personal Premium CA

Thawte Premium Server CA

Thawte Server CA

VeriSign Class 1 Public Primary Certification Authority

Autres noms de sujet:

Adresse électronigue :

Adresse P :

L'action demandée a abouti

Hom DNS:

I MANTE CA - Wednesday, April 03, 2013 16:30:57
R EM Key Management - [C:\Users\Public\Decuments\IBMA Client Access\\cwbssldf.kdb] (=== ——— e
Fichier de base de données de clés Créer Afficher Aide Pa:(l)pl'ié‘:é{; d; certi t:
o] - Version : X509 V3
D & ¥R=2 =
‘ ‘ * . Huméro de série : 51 5C 30 32
Informations sur la base de données de clés Emis vers :
Type de base de données : CMS CHN=CANoToS, OU=DSI, O0=NoToS, L=BEAULIEU, 5T=34160, C=FR
Nom de fichier : C:UsersiPublicDocuments\BMClient Access\\cwbss|df kdb
Libellé de jeton :
Contenu de la base de données de clés
Certificats de signataire | - ‘ | Ajouter... | Emis par :
CMN=CAMNoToS, OU=DSI, 0=NoToS, L=BEAULIEU, ST=34160, C=FR
192.168.1.3 CA - Saturday, November 10, 2012 11:40:16 = | Supprimer |
192.168.1.3 CA - Thursday, November 29, 2012 16:44:59
192.168.1.3 CA - Tuesday, October 16, 2012 17:02:18 ‘ Afficher/Editer... |
Entrust.net Certification Authority (2048) -
Entrust.net Client Certification Authority 5 | Extraire... |
Entrust.net Global Client Certification Authority T Validité « Valide entre le 2 avril 2013 et le 20 juin 2021
Entrust.net Global Secure Server Certification Authority | Rempiir... | Empreinte digitale (SHA1 Digest) :
Entrust.net Secure Server Certification Authority AR AL AT E Py E e e R . . CETED e, AR TR-EQ-
CA - Wednesday, April 03, 2013 16:30:57 | Renommer | 00:F1:EB:AFE4:T5:D8:F0:3CAG:44:F2:75: 84 E:0A:46:TB:59:5C

Algorithme de signature : SHA1TwithRSA (1.2.840.113549.1.1.5)

| Afficher les détails... |

Définir le certificat en tant que certificat racine digne de confiance

[T

© IBM France 2013
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TELNET

[}
I
[T
..|!
L

= Assocler un certificat au serveur TELNET
— Celui de CA/400 ou un autre

l O lIEM i TCP/IP Telnet Server lCA4DD

— Faire reconnaitre la CA Locale a l'application si ce n’est déja fait
(Define CA trust list)

Trusted Certificate Authonty (CA)
LOCAL_CERTIFICATE AUTHORITY 1017AO0R1(18) ‘ View | Validate

— Redémarrer le serveur Telnet (avec System i Navigator. Attention a
la perte de tous les écrans 5250 !)

— Configurer les émulations écran et les demarrer

| ¢ N © IBM France 2013
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Session 5250

= Configuration sur le port 992
[ Configuration de PC5250 [z l=]
Nom de systéme:  [MANTE ~| Propriétésl

D poste de travail

" Utiliser le nom de l'ordinateur [~ Ajouter un préfise pour désigner une imprimante ou un écran
" Utilizer le nom utiisateur Windows [ Eviter les noms en double sur ce poste de travail
' |ndiquer un |0 poste de travail [ Eviter las noms en double avec d'autres postes de travail
Tronguer :

' Caractéres de début % Caractéres de fin

CPEF1116 Unité mise hors

2] 2 - Le démarrage de la session a abouti

— Type d'émulation

* Ecran Taille : |24HSD vI Aszsociation dimprimante
" Imprimante Configuration.... |

[ Ignarer mire de connesion

[ Reconnesion automatique

FPage de codes hite : |1‘|4? France [Eura) LI
MHuméro de port : 932

Informations relatives a la sécurité de niveau session @

1] 9 I Annulation Connexion |Cert'rﬂcat client

Protocole de sécurité :

[TLs1.0

Niveau de chiffrement de sécurité :
|TLS_HS!\_WITH_:“|ES_1ZE_CEC_SH!\

Informations concemant les certificats de serveur

Gl CA400

Extraire Affichage du cedificat |
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Configuration du serveur TELNET

CHGTELNA (Allow Secure Socket Layer ... ALWSSL)
SSL optionnel : *YES
SSL obligatoire : *ONLY

Change TELMET Attributes (CHGTELHNA)

Indiquez wvos choix, puis appuyez sur ENTREE.

Autostart server . . . . . . . . *TES *TES, ®*NO, *5AME

Humber serwvers . . A *CALC 1-200, *x5AME, =*CALC

Session keep alive tlmenut A *CALC 0-2147483647, x=5AME, ==CALC. ..

Default NVYT type . . . *¥YT100 *5AME, *V¥T100, =®xNVYT

Coded character set 1dent1fler *MULTINAT 1-65533, #*5AME, *=MULTIHNAT...

ASCII fullscreen mapping:

Outgoing EBCDICYASCII table . *CCSTD MNom, *=SAME, =CCSID, =%=DFT

Library e e e e e HNom, *LIBL, =CURLIB

Incoming ASCII/EBCDIC table . *CCS5TD Nom, *=5AME, *CCS5ID, =DFT
Library . e . NMom, *LIBL, =CURLIB

Allow Secure 5ucket Lager A *TES *YES, *NO, =x=0NLY, x=5AME

Fin
F3=Exit FA=Inwvite Fs=Réafficher F12=Annuler F13=Mode d'emploi invite
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2] Session B - [24 % 80]

B B o ®@E = %

Systeme: S1017A0R
Type options, press Enter.
3=Enable debug 4=End H=Display details 6=Disable debug
8=Display jobs

Remote Remote Local
Opt Address Port Port Idle Time State

192.168.1. 36819 as—-data 000:19:26 Established
192.168.1. 36821 as-rmtc 0P0:18:04 Established
192.168.1. 36823 as—-data 000:19:25 Established
192.168.1. 36825 as-rmtc 000:19:17 Established
192.168.1. 36831 telnet DOD:07:58 Established
192.168.1. 36832 telnet- 0O0:00:00 Established
192.168.1. 36926 cifs 000:05:37 Established

Fin
Fd4=Prompt F10=Display connection totals Fl4=Display port numbers
F15=Subset F16=Repeat position to F17=Position to F24=More keuys

097003
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FTP

= |[dem Telnet

Statut : Deconnecte du serveur
- - Statut: Connexion a 192,168, 1.3:990...
I e nt Statut : Connexion etablie, initialisation TLS...
Statut Verification du certificat. ..
Certificat inconnu Statut : Connexion TLS/55L établie, attente du message d'accueil. ..
Le certificat du serveur est inconnu. Examinez le certificat avec attention avant de R?DDHSE : 220-JTCP Elt. MANTE'NOTO,S'BEAULIEU' i
e —— Féponse : 220 Connection will dose if idle more than 5 minutes.
Chaine de certificats :
Détails
Valable du : 02/04/2013
Valable jusqu'a : 291242015
Mumérg de série : 51:5c:37:7e:0b:4b: 2
Algorithme de la dé publique : RSA avec 2048 bits s T @
Empreinte (MD5) : b3:90:56:d4:a5:9d:31:b7: 2c: 26:04: 1b: 56: 5: 1] - -
Empreinte (SHA-1) : b5:19:08:20:a7: 7e:95:99:de: 39:f9:5f: 18: 3f1 10 e_? NSz LNe Eniree : Général |,¢wancé | Paramétres de transfert | Jeu de caractires
| Mes Sites
Objet du certificat Emetteur du certificat 192,168.1.3 Héte : 192.168.1.3 Port :
- . Mante
Mom Cf:mnjun © CA400 Mom Cf:mnjun : CAMNoToS an ] Protocole : ’FI'P e deaopeort e e v]
Organisation :  NoToS Organisation :  MNoToS Nouveau site
Uit : DoI Uit : DSt Chiffrement [ connexion FTP implicite sur TLS -
Pays : FR Pays : FR
Etat ou province : 34160 Etat ou province : 34160 : o
Localite : BEALLIEU Localite : BEAULIEU Type dauthentification : (Demander ke mo de passe x)
Identifiant : ayte
Détails de session daay
Héite : 192, 168. 1. 3:930 Mot de passe ; | |
Chiffrement : AES-128-CEC Compte : | |
MAC : SHA1
Commentaires :
Approuver ce certificat et 'assodier 3 la connexion ? E
Toujours faire confiance & ce certificat lors des prochaines sessions. [ Mouveau Site ] [ MNouveau Dossier ]
[ QK ] [ Annuler ] [NouveauFavori ][ Renommer ]
T [ swemer [ coper |
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Serveur Web

= Configurer le serveur Web dans IBM Web Administration for |
— HTTPxxx:2001/HTTPAdmin

= Attribuer un certificat a I'application dans DCM

= Intégrer le certificat de la CA locale dans le magasin
Windows

| ¢ N © IBM France 2013
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Configuration du serveur Web

= Dans Security —

Security @

— Activer SSL Authentication | | Control Access

'SSLProxy|  SSLProxy Advanced

— ASSOCler une appllcatlon | SSL with Certificate Authentication| Conirol Certiicate Access | SSL Advanced.
ssL: [Enabled v|@

Server certificate application name: QIBM_HTI'P_SERVER_APACHEDF|| ar... v|9

Client certificates when establishing the connection: e
(®) Do not request client certificate for connection

() Accept client certificate if available before making connection

) Require client certificate for connection

= Dans General Server Configuration
— Attribuer un port (443 ?)

Senver IP addresses and ports to listen on: e

IP address Port Protocol
Example All [F addresses 80 hitp

O * 443 hitps

' N © IBM France 2013
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Attribution du certificat a I'application

IEM i TCP/TP FTP Server

CA400

IEM i TCP/TP POP Server

None assigned

QIBM_HTTP SERVER APACHEDFT  WEB

O
O
@]
o

QIBM_HTTP SERVER._ADMIN

None assigner]

Subject:

|Conmmﬂ name |mante.notos.‘l'1_
Organization unit DOI
Organization name NoToS
Locality or city BEAULIEU
State or province 34160

|Zip or postal code

|Dmmtr}r or region |FR
Additional information:

|Pfivale key |Yes

Signed certificate Yes

Serial mumber 515C396E0AFF80

Validity period 04/02/13 04:15:10 - 12/29/15 03:15:10

' N © IBM France 2013
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Le magasin de certificat de Windows

= Deux problemes
1. Probléeme de sécurité

@ Le certificat de sécurité de ce site Web présente un probléme.

Le certificat de sécurité présenté par ce site Web a été émis pour une autre adresse de site Web.

Les problémes de certificat de sécurité peuvent indiquer une tentative de duperie ou d'interception des
données que vous envoyez sur le serveur.

Nous vous recommandons de fermer cette page Web et de quitter ce site.
L] Cliquez ici pour fermer cette page Web.

@ Poursuivre avec ce site Web (non recommandé).

@ Informations

2. Erreur de certificat

@ Certificat non valide

Le certificat de sécurité présenté par ce site
Web contient des erreurs.

Ce probléeme peut indiquer une tentative de
duperie ou d'interception des données que
vous envoyez sur le serveur.

Nous vous recommandons de fermer cette
page Web.

A propos des erreurs de certificat

Afficher les certificats
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Probleme de sécurité

= || faut que le certificat de la CA soit placé dans le magasin de
certificat de Windows

= Dans « Autorité de certification racines de confiance »

= A partir de DCM
. . e m Install T ocal CA Cestificate on
— Copier le certificat en local YourPC
— L’'installer dans le magasin Windows

-
Certificat @ Assistant Importation de certificat @ Avertissement de sécurité SR - - | 8

|~|

Général | Détails | Chemin diaccés de certification Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats sont stockés.

i Vous étes sur le point d'installer un certificat & partir d'une autorité de

ba, Informations sur le certificat certification (CA) demandant a représenter:

Windows peut sélectionner automatiquement un magasin de certificats, ou vous

Vous ne pouvez pas faire confiance 4 ce certificat pouvez spédfier l'emplacement du certificat. CANoToS
racine de F'autorité de certification. Pour activer la
confiance, installez ce certificat dans le magasin ) ) " . i .
d"autorités de certification de la racine de confiance. ST ST e D T T e e e de certificat Wlndo:\rs ne peut pas valld.er quele ce¢|f|cat vient reelleme"nt de "CA .
MNoToS5", Vous devriez confirmer son origine en contactant "CA MNoTo5",
@ Placer tous les certificats dans le magasin suivant Le numéro suivant va vous aider 3 effectuer cette tiche:

Magasin de certificats :
Délivré a: CANoToS Autorités de certification radnes de confiance Parcourir...

Apercu (shal) : 00FLEBAF E475D8F0 3CAG44F2 T58D4E0A 467B595C

Avertissement :

Sivous installez ce certificat racine, Windows va automatiquement
approuver tout certificat émis par cette autorité de certification.
Valide du 02/ 04/ 2013 au 20/ 05/ 2021 L'installation d'un certificat avec un apergu non confirmé est un risque
de sécurité, 5i vous cliquez sur "Oui” vous reconnaissez ce risque.

Déliveé par:  CAMoToS i

En savoir plus sur les magasins de certificats

Voulez-vous installer cette certification 7
Installer le certificat... Dédaration de émetteur

En savoir plus sur les certificats

U
< Précédent ” Suivant > I [ Annuler Oui | Mon |
o ]
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Le magasin de certificat de Windows

= A partir de MMC

= Installer le composant Certificats

Fﬁmyﬂel - [Racine de |a console\Certificats - Utilisateur actuel\Autorités de certification racines de confiance\Certificats]

Fichier Action Affichage Favoris Fenétre 7 [-1&][=
2|
[ Racine de |z console Délivré & - Délivré par Date d'expirati..  Réles prévus || Actions
4 Ea—‘l C_artlflcats - Utilisateur actuel [ AAA Certificate Services AMA Certificate Services 01/01/2029 Authentification du... Certificats
R
» [ Personnel o ) L] AddTrust Exteral CA Root AddTrust External CA Root 30/05/2020 Authentification du...
4[] Autorités de certification racines de confiance Autre.. ¥
= e altimore erTrust Root altimore erTrust Root uthentification du...
] Certificats Balti CyberTrust R Balti CyberTrust R, 13/05/2025 Authentifi d
ertifical
CANoTeS =
i [] Cenfiance de I'entreprise
1> [] Auterités de certification intermédiaires ERICA_ARARCPRD CAARARCPRD 3171072022 <Tout> Autre.. ¥
 [7] Objet utilisateur Active Directory 5] Certum CA Certum CA 11/06/2027 Authentification du...
b [ Editeurs approuvés [ Class 1 Public Primary Certificat... Class1 Public Primary Certificatio.. 02/08/2028 Messagerie électro...
» [ Certificats non autorisés [55 Class 2 Primary CA Class 2 Primary CA 07/07/2019 Messagerie électro.
b (5] Autorités de certification racine tierce partie (5 Class 3 Public Primary Certificat... Class3 Public Primary Certificatio... 03/08/2028 Authentification du...
&[] Personnes autorisées 5 Class 3 Public Primary Certificat... Class 3 Public Primary Certificatio... 02/08/2028 Messagerie électro...
1+ [ Autres personnes [53) Class 3 Public Primary Certificat... Class 3 Public Primary Certificatio... 08/01/2004 Messagerie électro...
1+ [] Demandes d'inscription de certificat (5 COMODO Certification Authority COMODO Certification Authority 01/01/2031 Authentification du...
1 [7] Racines de confiance de carte 3 puce 55 Copyright () 1997 Microseft C...  Copyright (<) 1997 Micresoft Corp.  31/12/1999 Enregistrement des ...
DigiCert Assured ID Root CA DigiCert Assured ID Root CA 10/11/2031 Authentification du...
9! 9!
|5 DigiCert High Assurance EV Ro...  DigiCert High Assurance EV Root...  10/11/2031 Authentification du...
[5)DT Soft Ltd VeriSign Class 3 Code Signing 200...  04/11/2012 Signature du code
Entrust.net Certification Author... Entrust.net Certification Authority... 24/07/2029 Authentification du...
ty.
[l Entrust.net Secure Server Certifi... Entrust.net Secure Server Certifica..  25/05/2019 Authentification du...
5 Equitax Secure Certificate Auth... Equifax Secure Certificate Authority  22/08/2018 Messagerie électro...
|5 Equifax Secure Global eBusiness.. Equifax Secure Global eBusiness C...  21/08/2020 Messagerie électro... I
5] GeoTrust Global CA GeoTrust Global CA 21/05/2022 Authentification du...
[5] GeoTrust Primary Certification .. GeoTrust Primary Certification Au... 17/07/2036 Authentification du...
|5 GlobalSign Root CA GlobalSign Reot CA 28/01/2028 Authentification du... |
Go Daddy Class 2 Certification ... Go Daddy Class 2 Certification Au...  29/06/2024 Authentification du...
¥ Y
[5] GTE CyberTrust Global Root GTE CyberTrust Global Root 14/08/2018 Messagerie électro...
S httpe/ fwwwevalicert.com/ http:/fwww.valicert.com/ 26/06/2019 Messagerie électro...
[55) (/8 IGC/A 17/10/2020 Authentification du... _
'4_|‘” — . m - - r
Le magasin Autorités de certification racines de confiance contient 49 certificats.

= Les certificats de CA peuvent étre deployes
automatiquement avec les GPO de 'AD
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Les serveurs utilisant SSL

= Interface d’administration
— Peut étre configurée pour ne fonctionner qu’en SSL
— Administration (port 2001 => 2005)
— DCM
— IBM Web Administration for |

= POP, SMTP
= TIVOLI

« LDAP

* DRDA, DDM
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S28 - La mise en ceuvre de SSL afinde
securiser les connexions avec un IBM i .
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