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Agenda

L’approche sécurité dans un projet SOA

Inquiétudes sur la sécurité XML. Pourquoi s’en 
préoccuper ?

Aspects opérationnels des Architectures 
Orientées Services

Questions & réponses
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L’approche sécurité dans un 
projet SOA
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Stratégie IBM en matière de sécurité

Évaluer

Défendre

Accéder

Surveiller
SURVEILLER les
comportements 
internes et externes : 
détecter les violations.

EVALUER le statut de 
l’infrastructure en matière de 
sécurité et de conformité.

Se DEFENDRE contre 
les menaces de sécurité et 
gérer les risques.

Gérer les ACCES aux
systèmes et à l’information 
afin d’assurer l’intégrité des 
données et la conformité.
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A reference model for enterprise security program

The IBM Information 
Security Framework
is usually applied 
during the assess    
and plan phases
An integrated and comprehensive 
approach to enterprise security, 
based on best practices, that 
allows clients to evaluate their 
security posture and efficiently 
drive an organization-wide 
security program that supports 
their business growth objectives 

IBM                
Security 

and 
Privacy 
Services
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Fonctions Sécurité SOA 
Spécifications de la PSSI

Authentification : vérification de l’identité des utilisateurs et des services
habilités avant toute interaction entre le système et les utilisateurs.
Habilitation/Contrôle d’accès : contrôle de l'accès des utilisateurs et des 
services aux informations et aux services.
Intégrité des informations : protection contre toute modification non autorisée 
d'information, technique de scellement.
Confidentialité : prévention de toute divulgation non autorisée d'informations 
sensibles, chiffrement des données lors des échanges et du stockage avant et 
après traitement.
Disponibilité : assurance que l'accès aux informations est maintenu.
Audit : enregistrement et corrélation des activités permettant la reconstitution 
des transactions ou des processus.
Traçabilité: Moyens techniques répondant au besoin d’audit. authentification de 
l'origine et du destinataire des transactions 
Non Répudiation : Signature de l’information ou de l’opération comprenant la 
« Date Certaine » .
Intégrité de l’environnement : protection de l'environnement technique 
contenant ou gérant les informations.(Protection aussi physique et opérationnelle
en adéquation avec la sécurité logique.
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Web Services Interoperability (WS-I.org)
Spécification des exigences sécurité dans les contrats
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Inquiétudes sur la sécurité XML
Pourquoi s’en préoccuper?
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Types d’attaques XML
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Attaques xDoS à message unique
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Attaques xDoS à messages multiples
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Attaques sur accès non autorisé
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Attaques sur l’intégrité et la confidentialité des 
données
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Attaques par mise en péril du Système
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Résumé sur la sécurité XML SOA
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Aspects opérationnels des
Architectures Orientées Services
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Traitement de la sécurité en milieu SOA

Dual Site (Active or Passive)

Service delivery platform (xn)

Local directory

Orchestrator

Internal services

Functional mediations

Exposed services

Technical mediations

ESB 
access point

Distributed
Legacy

M
ulti-layered netw

ork

Local directory

Technical mediations

ESB 
access point

Business logic

Portal

Exchange platform

Local directory

Inbound Outbound

Portal platform

Security layer
ESB 
access point

Partner

Internet

AdapterAdapter

Exchange
Network (SOAP)

Central operations & governance platform

Global service
namespace

Logging,
Auditing &
Accounting

Systems mgmt &
Decision support

ESB
access point

Service
design & 

management

Technical mediations 

Network security layerEnd-user

Enterprise
Service

Bus
Delivery assurance

Non repudiation
Key management

Routing
Identification
Authentication
Authorization
Throttling
Ramping-up
Choking

Transforming
Aliasing…

Service level
management

Service 
desk

Functional meds

Service definition 
(WSDL)

Service contracts mgmt
- Usage description

. #accesses / 
month

. throughput

- Security level

. rights, encryption

. anonymity

- Service level

. response time

. availability rate

Financial
management

Incident & problem
management

Release
management

Change
management

Configuration
management

Service

Protocol transformation

XML transcoding

Security
management

Capacity
management

Avail& 
continuity mgmt
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La sécurité par les appliances DataPower

XML Accelerator
• Offload XML processing
• No more hand-optimizing XML

XML Security Gateway
• Enhanced security capabilities
• Agility – future-proof
• Easy deployment

Integration appliance
• XML to any conversion at wire speed
• Groundbreaking DOP architecture
• Integrated message-level security

XML-aware subsystems
• First to break XML 
gigabit barrier
• Highly embedded OEM

XG4

Schema 
Validate ParseParse XPath 

Filter
XML 

Decrypt
XML 

Encrypt
Signature

Verify
Schema 
Validate

XML 
Transform

XML
Sign
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Where to use WebSphere DataPower? 

Demilitarized 
Zone

XML Firewall 
and Web 
Services 
Gateway

XS40

Partner 
Zone

Enterprise Secure Zone

Enterprise 
Service 

Bus

Enterprise 
Service 

Bus 
Gateway

XI50

D
om

ain Firew
all

Inter-
Enterprise 

Zone

P
rotocol Firew

all

Network 
Infrastructure

Message
Broker

ESB

XML 
Processing 

Offload

XA35

Centralized Policy Manager

C
ry

pt
o

A
cc

el
er

at
or

Encryption
Decryption

Signing
Verification

Data
Validation

Firewall
Filtering

Access
Control

Message
Transform

Message
Routing
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First line of defense to securely implement external web services.  Secure 
once for many applications and aggregate user interactions.

Helps protect SOA implementations addressing 
XML threats with fine-grain access control. 
Integrates with security access and policy systems 
for enterprise SOA deployments and centralized 
security policy management

XS40 XML 
Security 
Gateway

Data 
Repository

Suppliers

Partners

Users
Federated
Identity
Manager

Secure Infrastructure with Tivoli - ISS & DataPower

Network and 
Host / 

Application 
Protection

Multi-
Layered 

Perimeter 
Protection

http://www.ibm.com/systems/p/news/features/2005/annc_1004.html
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Radius/Tacacs
PKI

Anti Spoof 
DoS policy Firewall Routers

Switches
Authentication Integrity Confidentiality Availability Management

Software
development

Provisionning
Access user

Biometrics /
Smartcard

Role Mining

Directory / LDAP 

SAML /
Single Sign On

Federation
Identity

Server
Protection

Virtual Private
Network - VPN

Antivirus 
Antispam

IPS/ IDS

User
Workstation

IPSEC - SSL

Content filtering

Mobility/ Wireless
VoIP

HSM
Accelerator

Supervision
Logs Analysis

Technology 
Watch

Partitioning

Proxy
application relay

High
Availability

Capacity
Planning

Service & data
protection

Encryption

Privacy

Load Balancing

Virtualization

Performance

Training and
awareness

Vulnerability tests
And assessments 

ITiL

Security Policy / Compliance W3C – OASIS  

Conclusion: synthèse sécurité SOA
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Japanese

Hebrew

Merci
French

Thank You
English

Russian

Danke
German

Grazie
Italian

Gracias
Spanish

Obrigado
Portuguese

Arabic

Simplified Chinese

Traditional Chinese

Korean
Thai


	Eric Trojman
	Agenda
	Stratégie IBM en matière de sécurité
	A reference model for enterprise security program
	Fonctions Sécurité SOA �Spécifications de la PSSI
	Web Services Interoperability (WS-I.org)�Spécification des exigences sécurité dans les contrats
	Types d’attaques XML
	Attaques xDoS à message unique
	Attaques xDoS à messages multiples
	Attaques sur accès non autorisé
	Attaques sur l’intégrité et la confidentialité des données
	Attaques par mise en péril du Système
	Résumé sur la sécurité XML SOA
	Traitement de la sécurité en milieu SOA
	 La sécurité par les appliances DataPower
	Where to use WebSphere DataPower? �
	Secure Infrastructure with Tivoli - ISS & DataPower
	Conclusion: synthèse sécurité SOA

