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Le risque, une notion toute relative mais crucialé

Probabilité que
survienne un
évenement nefaste
pour une organisation

Les types de risques
et leur impacts
potentiel varient
suivant les
organisations



La nécessaire maitrise des risques ...

Al TEXAS, QUAND ON FAIT L'ACROBATE SUR DES LIGNES
HAUTE-TENZION, ON RISQUE LA CHAISE ELECTRIGUE !
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Identification des
risques pesant sur
I’organisation

Mise en place d’un

plan de contre

mesures intéegre
Organisation

Processus
Outils
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Informatique, Conformité et Lutte contre |la Fraudesad-=£se
des préoccupations des Directions « Maitrise desFEsgues

Problématiques fortes
quel que soit
le Secteur d’activités

Table 2. Percentage of responses among operational risk managers to the
query, “Please rank the top five operational risks in terms of their impact on the

organization.” (Source: OpRisk & Compliance Magazine, 1 April 2006)

2005 2006

Risk Cateqgory Total Total

IT systems failure / inadequate MIS 60.7%% 60.8%
- 458.6%

Transaction processing faillures

o

Problématiques fortes |
en particulier pour

le Secteur Public

Extarnal fraud 38.7¢ 44 6%
Internal fraud 25.69 43.2%
Customer relationship risk 37.5% 31.1%
Legal liability 16.1% 28.4%
Business continuity / terrorism 46.49 28.49%

Lack of internal transparency on op risk information 17.3% 25.7%
Financial accounting / reporting 19.6% 25.7%
Anti-money laundering 38.1% 24.3%
Key person retention 20.2% 21.6%
Inadequate financial contrals 23.8° 21.6%
Political / country risk 4.8 6.8%%
Loss / damage to physical assets 6.0 14.9%
Inability to attract high-quality staff 16.1% 18.9%
Taxation 2.4% 4.1%
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L’I.T. est souvent considérée comme I'une des sesrees %, i‘
de risques les plus importantes pour les organisa&ens *

Devices ‘Etarage

£

Processes Networks

]

Middleware

v

Applications

\ Files

Architecture SOA
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Des processus métier s’appuyant
largement sur I'l.T,

Inter dépendance accrue entre
composants d’architecture I.T.

Accroissement des vulnérabilités /
menaces (pirates, virus, ...)

SOA offre davantage de flexibilité,
les processus metier s’appuyant sur
des services faiblement couples

Une gouvernance SOA forte est donc
necessaire pour limiter les risques
inhérents a cette modularisation

Intégrité des processus
Cohérence des données,
Gestion des changements
Performances
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Identify & Determine
characterize , risk
counter-

measures strategy

ET] Define Map &
business supporting ) characterize
processes resources risks

* Map business processes and underlying resources for each businass line
* |[dentify resource risks through data analysis, consulting, self-assessment
* Estimate frequency and severity distributions of loss events

« Compute aggregate loss impact distributions using analysis and simulation

* [dentify countermeasures and assess their costs and effectiveness
* Determine optimal risk strategy using cost-benefit/ ROl analysis

A IBM a développé une méthodologie de Maitrise des Risques, fondée sur
I’analyse des causes et effets, particulierement adaptée au cas des risques I.T.

3
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La maitrise du risque dans le Secteur PulE&Zsz. {34
Focus

Usurpation d’identité
Réseaux organisés Fraude

Abus
Erreurs

Terrorisme
Catastrophes
naturelles

Sécurité Confidentialite
Intégrité

des données R|Sques 5 Men acCces ReLs}Ei(r:'[téies

Conformité réglementaire, Maitrise des codts,
Productivité/Efficacité, Qualité du Service ...
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La Fraude dans le Secteur Public : quelques chifes

La contrefacon
300 M€ saisis par les Douanes (2005)

La fraude a I'identité
600 000 cartes d’identité disparues en 2006

La fraude sociale (fraudes et abus)
2 Milliards €, voire plus !

La fraude fiscale
45 Milliards € )

(*) Estimation du Syndicat national Unifié des Imp0ts)
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Intensification de la fraude : un contexte ;EE.&I 4 i"

La résolution des identités : un fondement de I'analyse B =0 S
de la fraude / criminalité (déeclaratif ...) -

L’identification de relations non évidentes entre
personnes / entités (sociétés, groupes) est une exigence
pour lutter contre la fraude / criminalité

Il est nécessaire d’anticiper / de travailler de plus en
plus en temps réel ®

Les organismes publics / privés sont ameneés a
collaborer étroitement — notamment pour croiser des
informations issues de sources disparates | ©

¥ | -
IBM SOA Summit \; ,

e “
g

'r-—"t -*: ..,.



http://images.google.fr/imgres?imgurl=http://www.state.nj.us/lps/dcj/njinsurancefraud/images/people.jpg&imgrefurl=http://www.state.nj.us/lps/dcj/njinsurancefraud/example.htm&h=204&w=250&sz=18&hl=fr&start=112&tbnid=P1Ll1PFhVZF9dM:&tbnh=91&tbnw=111&prev=/images%3Fq%3DFraud,%2BMoney%26start%3D108%26ndsp%3D18%26svnum%3D10%26hl%3Dfr%26lr%3D%26sa%3DN

Nos solutions anti-risque / anti-fraude s'intégrent defacorv i ¥

modulaire (SOA) dans le cadre de processus de b&fEeTEbgy|

b

Ex. Vue « Domaine Social »

Action Famille Vieillesse Assurance Emploi Protection Pensions Regimes Sante
Sociale Retraites Maladie Chémage de Handicaps compléme Publique
I'enfance ntaires

o o o a0 0 0 o 0 o ]
Alertes &
Implication

Intelligence intégrée >
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Présentation de la solution EAS/GNR anti-fraude=

Standardisation Qualité / Resolution

S . = 5 000 sources de
des noms Normalisation Identitaire

données +

= 500 millions +
d’entités résolues

=3 milliards + de lignes
de B.D.

= Débit (fil de I'eau)
jusqu’a 2200 ERPS

(Entités Résolues par seconde)

Standardisation Enrichissement I Resolution

des adresses de Relations

Rapprochement possible __,  Emissions
avec une liste noire d’alertes

IBM SOA Summit*




Qui est Qui ? Qui connait Qui ?

Mise en place de I'ldentité Mise en Evidence des
unique REEW]S
Silos de données croisées Apparentes et non
A la demande Apparentes
Attribution totale Liens entre les personnes et
les groupes
Alertes instantanées

IBM Entity Analytic Solutions (EAS/GNR)
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ler Module : “R.l. Résolution d’'ldentité” -

Ce module permet de reconnaitre une personne physique
ou morale utilisant de multiples identités

Dr Katrin Dupont Dr Cathy(Dupond Mme-Catherime’ Dupond Mme Katrin Dubois

1 Ave Dumesnil 10 rue Saint-Martin 1 rue de Bourgogne Tour Europa Appt B24
78230 Saint- Cloud Chatillor’51700 Ehatilez51700 La Défense, 92066
Tel:0149055 Tel : 03 49 05 50 84 Tel :03 49 05 60 55 Tel : 01 45 65 45 40

Id : 2640809737615 DDN : 07/09/66 DDN : 07/08/64

DDN :07/08/64 Id : 2660973761563 Id : 2640809737615

GSM : 068588345
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2eme module “R.R. Relationship Resolution”
repondre a la question : “Qui connait qui” ?

A: Mark Smith B: Kate Green C: Tom Sinclair
Phone<(713) 730 5769 > Phonex(713) 730 5769 —Addrd23 Main ST

Addr:<d23 Main St -«

Mark est en relation
avec Tom avec 2 degrés
de séparation.

<A Mark Smith >, ,<_C: Tom Sinclair>
Phone: (713) 730 5769 Addr: 123 Main St

EAS gere jusqu’a 30 degrés de séparation!

IBM SOA Summit 15 LA




3eme Module « A.R. - Solution d’Anonymisation » &

Détermine “Qui est qui et qui connait qui... en respectant |I'ah

Permet a plusieurs intervenants de partager et de comparer des A=!'=35/=)

informations rendues anonymes, issues de plusieurs sources

>~

tr5y9hU000kd hd745jf94djd859600
G563ksHjd55603] dmhdi5667390dj00dsj
d98hj4jkf9jt0089ge k00dHji556309hs539
hyud98kkdhOOHydk8 2hhs8sK0094gsub5hi
880h332jd78001 94kkd0d0f0084hhds
00 utgapd9023kjheuial
1296743kd85hf06h7x08 1127s9sndk00di
4hdf75jc4539fhd89/SDF
G563ksHjd55603d98ghhj dmhdi5667390dj00ds;j
4jkf9jt0089geasdf//SKJIDKI] k00dHji556309hs539
asdlkjasdkljaf’231254sDD 2hhs8sK0094gsu5hiaasd
SDFLJK1lasd21las3df32 asdfal231LKJISDF//asdflkj
Catherine Dupond tr5y9hU000kdG563ks hd745jf94djd859600dm
1 rue de Bourgogne Hjd55603jd98hj4jkfojt hdi5667390dj00dsjk00d
Chatillez 51700 0089gehyud98kkdh00 Hji556309ns5392hhs8s
VIN# 585789543 Hydk8880h332jd78001 K0094gsu5hi94kkd0dof
Frequence Plus: 5678965 xug00y8880236jslhdu0 0084hhdsutqapd9023kj
Tel: 03 49 05 60 55 0012g6743kd85hf06h7 heuial1127s9sndk00di
Passeport : 995027890 x084hdf75jc4539fhd89 xug00y8880236jslhdu0
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Louveciennes 78120
Compte n° : 97836553122
Compte n° : 00303450009
Tel : 01 50 16 03 82
Frequence Plus: 5678965



4eme module Global Name Recognition:

exemple, le méme nom en Asie du Sud-Est
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Un attribut unique
pour le nom et les
prénoms au lieu de
plusieurs

Base de
connaissance de
prés d’1 milliards
de noms

Grace a 20
années de
recherche

linguistique

Informatique

Régles basées sur
la culture
spécifique de
chaque nom pour
obtenir de
meilleurs
rapprochements,
recherches,
analyses
grammaticales et
de scores




Ex. de reference |
Sécurité Sociale — Etat du Nevada

Probleme d'identification des demandeurs d'allocation - Ajouts de
nouveaux demandeurs d'allocation sans contréle approprie en amont

La recherche a posteriori et |a fusion des enregistrements des
demandeurs d'allocation “en doublons® était longue et coliteuse —

Problématique de volumetrie

Problématique de recherche et de croisement de fichiers provenant
Welfare de sources hétérogeénes

Solution
Seécuriser la création de nouveaux demandeurs en imposant en amont une recherche
préliminaire
Utiliser la résolution d’entité d’EAS afin de rendre cette recherche plus précise et plus rapide

Avoir une approche “temps réel” pour confirmer I'identité des déclarants demandeurs d’'une
allocation

Résultats

Améliorer la productivité des agents et le service rendu aux demandeurs d'allocations
Réduire les codts liés au processus manuel de rapprochement des informations
Eliminer le paiement des allocations en double.

Réduire les cas de fraudes — en anticipant !

¥
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http://silver.state.nv.us/

Conclusion

EAS/GNR permet de lutter contre la Fraude a I'identité
en veérifiant que celle-ci est la bonne

EAS permet de croiser des fichiers provenant de
sources multiples avec des options d’anonymisation

EAS permet d’ldentifier des relations entre differentes
entités potentiellement frauduleuses ou criminelles

EAS permet d’émettre des alertes en temps réel sur de
fortes volumétries et permet de mettre en oeuvre une
gestion preventive (anti-fraude, anti-terrorisme, ...)

& Toutes ces caracteristiques font de EAS une solution
tres compléementaire par rapport aux autres outils du
marché (outils statistiqgues, moteurs de regles ...)

IBM SOA Summit \: ,
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Merci de votre
attention
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