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Sécurité du Systeme d'Information : De bout en bout

Gérer les acces externes aux Systemes & Applications z/OS
Garantir les privileges de bout en bout

Administrer RACF et les Systemes dans ce contexte
Autoriser le "Business"

Integrated End-to-End IT Infrastructure Management

Web Distributed Mainframe

IEM
Cryptographic
Coprocessor

UNIX Systems
Services
Storage

Racf

Lotus Notes

Browser
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Linux
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La vision et la stratégie IBM concernant la sécurité

Les comportements EVALUER
internes et externes

Traiter les aberrations et Evaluer
les violations

, R Acceder .
Gérer les acces aux

L'état en cours
La compatibilité avec les
regles

systemes et informations

pour assurer l'intégrité et Défendre

la compatibilité avec le DEFENDRE

"Business" Contre les menaces et
les risques d'impacts
"Business"
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L'application de la strategie sur z/OS : la Suite zSecure

Tivoli zSecure suite

Tivoli

zSecure

Command
Verifier

*Also available for ACF2 and TopSecret
**Also available for ACF2

Tivoli Tiveli

. zSecure zSecure
. Audit* Admin '-
Tivoli ~ Tivoli
zASIecure L e — z‘?ecurle
ert** i e isua
< RACF

L Tivoli
. zSecure
CICS Toolkit
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Audit de conformité & Audit des évenements (connaitre pour défendre & agir)

AUDITER
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Audit global : Tivoli zSecure Compliance Insight Manager

» Globalise le suivi de la conformité (rapports z/OS)

* Intégre le Mainframe dans le tableau de bord de TCIM (Enterprise Compliance
Dashboard)

* Analyse par la méthodologie dite des "W7" (Patent Pending Analysis Engine)
» Contrlle la présence des informations (logs)

* Prend en charge z/OS (Systeme), RACF (Database), DB2, TCPIP, USS ...
(enregistrements SMF)

Technology

User Activity ' Compliance
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Audit global : Tivoli zSecure Compliance Insight Manager
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EPRORADB [ Portal

Compliance Dashboard & &ya)
Database AGGRDB on Server EPRORADB
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: - | | | | | Where To  DING (0Z/330 Cther Plattorme (10
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J Loading  Sun May 13 2007 20:00:53 GMT+02:00 ¥ Additional information
AgorDh | SelfAudit ;dm: Aspect Yalue
Content: 19216855133 (InSightPartal), INSIGHTTEST (InSight, Unavailable, ivie
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Fonctions:

= "Audit Priority" pour mise en

. . . Avid des faibl
IBM Tivoli zSecure Audit (z/OS) eyidence des falblesses

, : : = Controle du status de RACF
» Détection des faiblesses (Setropts, Autab, Global ...)

* Analyse automatique et visualisation des événements

* Permet de garantir la conformité et I'exhaustivité des
audits

= Suivi des activités utilisateurs
(Trusted, activité password...)

= "Verify" (conformités utilisateurs,

Tivoli zSecure suite groupes, fichiers, programmes...)

= Analyse les contenus des fichiers
sensibles (Zaps & PTFs,
membres modifiés, dupliqués...)

Tivoli
zSecure
Admin

= Détecte les changements
systemes (parametres IPL, SVC,

Tivoli Tivoli

PPT, consoles, SMF, classes...)
zSecure zSecure

S Alert*r Y

Tiveli
zSecure
Command
Verifier

= Trace des évenements
(ressources, users, IP ... par
records SMF)

. zSecure
CICS® Toolkit ) _ .
= Si besoin, rapports sur mesures a

I'aide d'un langage puissant

= Intégré avec Tivoli zSecure
Admin

*Also available for ACF2 and Top Secret
**Also available for ACF2

= Agent pour Tivoli Compliance
Manager
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IBM Tivoli zSecure Audit En XML
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Audit en temps réel & Protection des bases (Protection & Actions immédiates)

Défendre

DEFENDRE
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IBM Tivoli zSecure Alert & Command Verifier

« Détection des impacts en temps reel Fonctions Alert :
* Alertes externes en temps reel = Travailler en mode exception

* Protection des commandes non conformes . Externaliser immédiatement une

menace
 Twimewesie
= Formats WTO, SNMP, SMTP

= Personnalisation sous ISPF

= Alertes standards pré définies

Tivoli Tiveli
zSecure zSecure
Audit* Admin

= Intégré avec zSecure Admin

= Source : WTO, SMF et extra
records RACF

" Tivoli
zSecure
Visual

» RACF
h

= Si besoin, ajout sur mesures a
I'aide d'un langage puissant

© Tivoli
. zSecure

zSecure
A CICS® Toolkit

Command
Verifier

Fonctions Command Verifier :

z/0S

= Contrble du contenu (mots clefs)

*Also available for ACF2 and Top Secret® - POIiCieS (XfaCIIIty resource CIaSS)

**Also available for ACF2

= Déléegation controlée
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IBM Tivoli zSecure Alert & Command Verifier

Menu Options Info

Command ===

Select the ¢
The followir

OO h WK P =

o

KKK KR K k)

Commands Setup

Eile

Command

Alert id
Data sou
Paramete

— Specif
Enter 7/
ISPF

8 ¢ Alert: Global read specified on fetc/security/server.kdb

Edit Yiew Create

Waorkspace

15M08/03 1:41

Actions  Help

CEA B Deg LYy EF £ 4 0,8 DS Gz

[_Jalert Global read specified on /etc/security/server kdb

x

€ 2

'

C2POLICE at PROD T | Joe Security @consul.cam

o | Pete Auditor@consul.cam

Subject:

Alert: Global read specified on fetc/security/server kdb

Global read specified when altering file access

Alert id

Date and time
Path

Old permissions
New permissions
Result

User

Job name
System |D

Alert: Global read specified on Jrunfcnrxudb
Global read specified when altering file access

Alert id

Date and time
Path

Old permissions
MNew permissions
Result

User

Job name
Swetam M

1403

Mon 15/09/03 1:40
fetc/security/cert.arm

W

FW===T:

Success

SPROG11 JOE TECHNMICIAN
SPROG1

PROD

1403

Mon 15/09/03 1:40
fetc/security/server. kdb

W

FW-T--T-

Success

SPROG11 JOE TECHNMICIAN
SPROGM
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Administration RACF (partenariat zSecure Audit & Alert)

Accéder
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IBM Tivoli zSecure Admin

Administration complete de RACF
Gestion simplifiee et efficiente
Démarches guidées et automatisées
En "live" mais sous controle

zSecure
Audit*

Tivoli

Tivoli
zSecure zSecure

o Alertr g Visual -

O Tivoli
. zSecure
CICS Toolkit

zSecure
Command
Verifier

*Also available for ACF2™ and Top Secret®
**Also available for ACF2

Tivoli zSecure suite
| |
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Fonctions:

Respecte RACF

Interface ISPF standard

PF1: help!

Acces direct aux bases RACF
Intégre les données "systeme"
Exécution des ordres contrblée
Filtres (gestion par exceptions)
"Mass update"” (tout l'utilisateur)
Clonage

Délégation

Complet (USS, Certificat...)
Rapports par défauts

Gestion de I'état actuel ...

Pour ajout/modification

Quick Admin & Helpdesk

Access Check rapide

TRES Rapide !
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IBM Tivoli zSecure Admin

Menu

Op
SE

{3}
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U
G
D
R
S
H
0
]
1
2
3
a
5
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Options

Info

Commands

Setup

zSecure Admin+Audit for

Cc
Al

zSecure

c
A

RACF USER

overview Line 701 of 1398

Admin+Audit for RACF USER overview
zSecure Admin+Audit for RACF - Actions

Select one of 22 actions

Authorization (permits and scope)

Access

Check for userid on one profile

Copy userid

Add connect for this userid

(Prepare actions for) delete userid
Display event logging
RACF listuser all command

Move user from group (to another)

Manage
Manage
Manage
Manage
Manage
Manage
Change
Add or

userid-information
logon-information

CKGRACF authority requirements
CKGRACF revoke/resume schedules
TS0-information
installation-defined USERDATA
password and resume

delete permit for this userid

Recreate userid

SYSPROC
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IBM Tivoli zSecure Admin

Menu Options Info Commands Setup

Menu Options Info Commands Setup StartPanel

Commands StartPanel

Options Info

Setup

Option ===>

1
2
3
4
5
B
7
8
9
a
B
c
D
E
F
G

zSecure Admin+Audit for RACF - RACF - Reports

Profiles

Non redundant
Redundant
Permit/scope
Out of group
Mon default
Match

Group tree
USERDATA
Tapevol
RACFvars

APPL

JES/ 328X

SDSF

JES2

Compare users

Any profiles fitting mask/qualifier with their data sets
Data set profiles different from less specific profiles
A1l data set profiles, mark if non-redundant (as in 2)
User/group on access list, or access by any means

Group data sets accessible to users outside the group
Data sets with more in access list than 'owner has alter’
Find profiles that cover a data set or resource

Group tree display

Display and action on profiles with USERDATA

Tapevol profile overview

RACF variable profiles

Application profiles

Jes/328H definitions and log data sets

SDSF command and display authorities

Access to JESZ resources

Compare access and/or connect
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RACF sous Windows !

I Group tree - I5[x]
Fier fomgs P | | L
EF GGl

@ CRcTAuD Users CRMQA* (204)

Interface de sécurité sous CICS ! g o

serid Name Qpner Defaulip | Revoked | Inaclive | Expied | LastPwdChangs [ Creat &
S@ CAMBADDT  OASUBJECT 001 CRMOA CRMEA Inaclive  Expred 718199 9f7%
= CRMOADOZ  OASUBJECTDUALAUTH  CRMOA CRMEA Expied s
& CRBEHEER CRMOA003 (4 SUBJECT 003 CRMOA CRMOA Inaciive  Evpired s
= 4@ CRM CAMOADMY 04 SUBJECT 004 CRMOA CRMOA Revcked Inacive  Evpied 7132000 s
& CRMBCCW CRMGA005 04 SUBJECT 005 CRMOA CRMBA Expired a7t
& CRMCNE CRMGA00E 04 SUBJECT 00 CRMEA CRMOA Evpied 817/
5 g CRMPL2E CRMQAO07 (4 SUBJECT 007 CRMOA CRMOA Expired a7
CRMPCIR 5
. = i@ CRMOD CRMOAODS (4 SUBJECT s Schedues N Inaclive  Espired
[ 80 CRMQAOID Q4 SUBJECT ooy Comnedts 3 Revoked  Inactive
8 E:EE:; CAMOADIT (4 SUBJECT 01 Permits 3 Revaked
B E i CAMOAOT2 @A SUBJECT 01z ScePe.. b Revaked
E
i & traaiz CAMEANTS  QASUBIECT OIS e 3 Revoked
8 CRMIa13 CRMQADT  OASUBJECT 04 enfurce crestion of dataset profle  f* Fievoked
CRMOADIS i 3 Inaciive Evpired
CRMOATIS Define Alias
Tivoli Tivoli i CRMBADTE Ackd Segment.. 3 Revoked a7t
stcyra ZSEI:!![G CRMOADIT Enzble & Revoked Inactive  Ewpied  8/7/1397 9777z
Admin CAMQAOIE  TRYTOLOG ON  pisagle 3 Inaciive  Evpired i
CRMOADTS Delete & Inaciive  Evpired a7t
CRMOAD20  FORGRTOPZl | pogure. . B Revoked  Inaclive 317/
MM MSIRKDT . —— oy
Connect

Segments

Properties Cesst [Usr -

Seaich: (" Ewact (" Fiter (% Mask

[emaa®
o | Eanca\l

CICS Toolkit

Verifier

Advanceds » I

| DEMOMYS | CRMBTZ1

*Also available for ACF2™ and Top Secret®
**Miso available for ACF2

Fonctions :

Audit~ Admin

Tivoli Tivoli . .
znﬁ::u'r? zgggurla oS = API AppllcatlonS-RACF
ert 1sua a@
Tivol 71z - 7 - 7
S * = Délégation (écrans personnalisés)
L CICS Toolkit

= Effectuent les contrdles d'acces

= |nterface industrialisée

*Also available lor ACF2™ and Top Secret®
**Mlso available for ACF2
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La Gestion Globale de la Sécurité au niveau du Systeme
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Francois Lébe francois.lebe@fr.ibm.com
Michael Cable michael.cable@be.ibm.com



	Sécurité du Système d'Information : De bout en bout
	La vision et la stratégie IBM concernant la sécurité
	Audit global  : Tivoli zSecure Compliance Insight Manager
	Audit global  : Tivoli zSecure Compliance Insight Manager

