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A vilag egyre inkabb digitalizalt, halozatba kapcsolt, ami uj

fenyegetettségeknek nyit ajtot..

Adatrobbanas

Az IT fogyasztasi cikké
\Z:11]

Minden, mindenhol

A tamadasok
kifinomultabba valnak

A nagy adatrobbanas korszaka megérkezett,
Az alkalmazasok a végponti eszk0zok széles
valasztékardl, barhonnak elérheték.

A valasztdévonal a személyes és hivatalos
adatok, eszko6zok, alkalmazasok és id6
kozott eltdint.

A szervezetek uj platformok: felhd,
virtualizacio, mobil , web2 kozosségi hald
alkalmazasok iranyaba nyitnak.

A tamadasok sebessége és kiforrottsaga
megnovekedett, Uj elkovetdk és motivaciok
jelennek meg: a cyber blindzéstél a
terroristakig, vagy egyes allamok altal
tamogatott hacker csoportokig.

© 2012 IBM Corporation
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2011: Celzott informatikai tamadasok Uzleti és kormanyzati célok
ellen.

Attack Type Bethesda
SQL Injection | Software

-

URL Tampering | Northrop

Grumman F
Fox News
X-Facw
~ Citigroup .

Spanish Nat. Sega
Police

Spear Phishing

Gmail
Accounts

Sony 0
Malaysian .

Gov Site Peru

HB Gary RSA Special
Lockheed Police

Martin
Nlntendo
L3

Communications Sony BMG

. . . . Greece Turkish
Size of circle estimates relative Government

impact of breach AZ Police

o® . ‘ ‘ ‘ US Senate NATO

Feb Mar April May June July Aug

Secure ID

Vanguard
Defense

v

IBM Security X-Force® 2011 Midyear Trend and Risk Report September 2011 ©2012 1BM Corporation



BM Security Systems

Az informatikai biztonsag ugye a cégvezetés asztalara kerult

Uzleti
eredmények

Sony
becslései
szerint 1
Miliard dollar
hosszutavu
veszteslége
keletkezett.

i Brand imazs

HSBC
adatlopas 24
ezer privat
banki tgyfelet
erintett

Epsilon
adatlopas 100
vezet6
amerikai cég
mareting
infomaciojat
érintette.

Jogi kitettseég

TJX

150M dollar
ertékl
veszteséget
okozott a 45M
hitelkartya
adat ellopasa.

Hacktivistak
tamadasa

Lulzsec 50
napos hack-
at-will
tamadasa
:Nintendo,
CIA, PBS, UK
NHS, UK
SOCA,

Sony ...

Zuric
Insurance
buntetése
£2.275M
($3.8M) 45
ezer
ugyféladat
elvesztése
miatt.

© 2012 IBM Corporation

*Sources for all breaches shown in speaker notes
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Off-the-Shelf
tools and
techniques

Sophisticated

Tamadok és technikak 2011-ben

*Valogatas nélkili tamadasok
Kifinomult technikai képességek hianya
*Szokasos hacker eszkdzok hasznalata

*Robot halézat épitdk

*Pénzligyileg motivalt tevékennség
*Spam Is DoS tamadasok

2384
a8d

da

aid
&d

*Cyberwar

a

Broad

*Pénzligyileg motivalt,
célzott tdmadasok
*DDOS tamadasok
*Hacktivistak

“ 0

*Képzett, folyamatos tdmadasok
*Szervezett, allamilag tamogatott ssoportok
*Uj, Zero day sérilékenységek kihasznalasa
*Korabban nem hasznalt tdmadasi technikak

Targeted

© 2012 IBM Corporation
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THE C(_)RRUPT

L FEARUS. |
THE Hiliil
| ‘

Lulz Security logo

A member of Anonymous at the Occupy
Wall Street protest in New York* " ' i iah-
ANONYMOUS qtgﬁt\)/lvorld s leaders in high

“We are Anonymous. We are Legion. : \
entertainment at your expense.

We do not forgive.
We do not forget. Expect us.”**

© 2012 IBM Corporation

*Source: David Shankbone **Source: Yale Law and Technology, November 9, 2009
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A kozossegi halo tobbé mar nem csak mellekes szérakozas

A tamadok a kozosseégi halok adatainak banyaszataval képesek szervezetekre,
alkalmazottaikra vonatkozo6 informaciok megszerzésére.

— Uzleti weboldalak szkennelése, Google, Google news
* Ki dolgozik ott? Milyen beosztasban?
— Search Linkedin, Facebook, Twitter profilokban
* Csaladi kapcsolatok,allatok nevei, cimek, datumok- potencialis jelszavak
* Kik a kollégaik?
* Elkezdhetd a szervezeti felépités vizsgalata
— Ki dolgozik az megszerzendd informacioval?
* Mi a szervezeti hierarchia, fugg6segi viszony?
* Ki a barataik? —
* Mi az érdekl6dési koruk? - , <
* Mi az Uzleti / privat email cimuk, és a barataiké? R < /'/'

— Célzott Pfishing tamadas inditasa

© 2012 IBM Corporation
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A kockazatok kezelése es az auditképesseg biztositasa egyre

osszetettebb feladat

THE WALL STREET JOURNAL.

Belso fenyegetettség

A privilegizalt felhasznaldk okozzak a
belsd biztonsagi incidensek 87%-at.
A belsé felhasznalok visszaélései altal
okozott kar az USA-ban évente 600
Milliard USD.

Eg‘:‘m’
&‘* ¢

" ‘, @ B!/

Nincs kozpontositott
biztonsagi rendszer

A kulonboz6 halézati és szerver
biztonsagi megoldasok fellgyelete
Osszetett feladat.

Kiilsé A naplé6fajl menedzsment
fenyegetettség id6 és erdforras igényes

A ismert
sérulékenységek 70%
ara meég nincs kesz,
megfeleld javitas.

Ball

Jogi eldirasok

A cégek toébb mint 75% -anak
nincs automatizalt naplo és
audit megfelel6ség biztositd
megoldasa.

Uzemeltetés

Ha jogszabalyi megfeleléség
nem biztositott,ez pénzugyi, jogi
kovetkezményeket jelenthet, és
a ceég jo hirét veszélyeztetheti.

————

Tul sok adat, tul
sok formatum, tul
sok eszkoz.
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A fenyegetettseg fazisai: Milyen megoldast mikor kell hasznalni?

Mik a kiils6 és bels6 Képesek vagyunk ezek

Mi torténik most?

Mi ennek a hatasa?

fenyegetettségek? kezelésére?

Vulnerability PREDICTION / PREVENTION PHASE Exploit REACTION / REMEDIATION PHASE Remediation
' A
Pre-Exploit Post-Exploit
Elorejelzes és megelozés Reakci6 és a hibajavitas
Risk Management. Vulnerability Management. Network and Host Intrusion Prevention.
Configuration and Patch Management. Network Anomaly Detection. Packet Forensics.
X-Force Research and Threat Intelligence. Database Activity Monitoring. Data Leak Prevention.
Compliance Management. Reporting and Scorecards. SIEM. Log Management. Incident Response.

% w@ a% IBM Security @Q [zﬂ Q

Intelligence

© 2012 IBM Corporation
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Eav biztonsaai nrobléma meaoldasa komblex. 4 dimenzios kirako

Outsource ’
Alkalmazott Konzulens Hacker Terrorista Uzemeltetd Ugyfél Szallité
-~ ~ - - \\
S . \
~ O \
< . \
S %
Adatok Strukturalt Strukturalatlan Pihend Hasznalt

So |
~ ~ - |
S = |

Rendszer s Mobil

Alkalmazasok alkalmazasok Web alkalmazasok ng 2.0 _ alkalmazasok

Nem elegendd csak a hatarok vedelme —
az egyes teruleteket onalléan lefedé megoldasok nem
kepesek a teljes vallalati biztonsagot megteremteni.

© 2012 IBM Corporation
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Milyen a cégek biztonsag-uzemeltetési gyakorlata

: orlott
hasznalnak, a

)nsag
hozzafé zodik az IT és
szabalyozas oti Uzemeltetés
manualis ripo

© 2012 IBM Corporation
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Security intelligencia lehetbvé teszi az optimalis szint elérését

Optimalis
Szerep alapu analitika
Identitas szabalyozas

Kiemelt felhasznalok
tevékenység kontrollja

Jogosultsag ellatas

Hozzaférés mgmt

Gyakorlott

Er6s authentikacio

Kdzponti cimtar

Security intelligencia:
Informacié és esemény menedzsment

Magas szintii korrelaciés és analitikai technikak

Kiils6 fenyegetettségek kutatasa

Blztonsagos
alkalmazas fejlesztési
modszertanok

Adat aramlas kontroll

Adat szabalyozas
Csalas érzékelés

Hozzaféré f e
Preeells e’s Alkalmazas tlzfal
monitorozas

Forras kodok

Adatvesztés .
szkennelése

megel6zés

Titkositas

Hozzaférés kontroll

Alkalmazasok
szkennelése

Adatok Alkalmazasok

Inteligens Hal6zat
monitorozas

Forensics /
adatbanyaszat

Biztonsagos
rendszerek

Virtualizacio security
Eszk6z mgmt

Végpont / halézat
biztonsag
menedzsment

Perimeter biztonsag

Anti-virus

Infrastruktura
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Az IBM Security Systems megoldas portfolioja

IBM Security Fortfolio

QRadar CRadar QRadar IBM Privacy, Audit and
SIEM Lag Manager Risk Manager Compliance Assessment Services
IT Infrastructure — Operational Security Domains Security
3 e o : Consultin
ﬁ@ Psapls PG} ] Applications [ i e
R
[dentity & Access Guardium AppScan Enmterprise,  Network Endpoint
Management Suite Database Security Standard & Source Intrusian Prevention Manager (BigFix)
Managed
Federated InfoSphere Optim DataPower SiteProtector Virtualization & Services
ldentity Manager Data Masking Security Gateway Management System  Server Security J
.—J
Enterprise Key Lifacycle Security QRadar Mainframe Security [————————— f
Single Sign-On Manager Folicy Manager Anomaly Detection (zSecure, RACF)
X-Force
Data Security Application Penetration and IBM
Identity Assessment, AssessmentService  AssessmentService  |Managed Firewall, Testing Services Research
Deplayment and UTM, and Intrusion

Hosting Services

Security Intelligence, Analytics and GRC

Encryption and
DLP Deploymant

AppScan
OnDemand - 3aas

Prevention Services

Mobile Device
Management

Products  Services

© 2012 IBM Corporation
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Az IBM integralja a kalonbozd forrasokbol szarmazd esemeényeket,
adatokat

----------- Asset

Discovery
Category Active Rules Corelation

Vulnerability :
Attacker Profile
Assessment Application

IP Location Offense > A

_______ Credibility Passive Behavior

Vulnerability :
Assessment Geo LESERES Activity Context

User Logs P

Network User P

--------- Severity Statistical

Correlation :
By seoryors ,
-‘ ecurity Systems - - - === |

‘ User Activity ---==SEEEEE

SUSPECTED INCIDENTS

Pontos és végrehajhaté

Atfogo forrasok Intelligencia eredmények.

© 2012 IBM Corporation
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Az mobil eszk6z0ok elterjedésével az informatika fogyasztasi cikké valt,
szeleskorlen elérhetb és tamadasra hasznalhato.

IBM Mobil Security IBM Mobil Security
szoftverek szolgaltatasok

Eszkoz leltar Eletciklus menedzsment

Mobile Enterprise Services
W=y

Biztonsagi hazirend

menedzsment Végpont menedzsment

Hosted Mobile Device

Eszkdz és adat Security Management
torlés

Biztonsagos
Anti-Jailbreak kapcsolédas

Anti-Root Secure Enterprise

Smartphone and Tablets

© 2012 IBM Corporation
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Minden, mindenhol a felhoben is.
IBM elosztott, tobbszint( biztonsagi megoldasai tamogatjak a felhé alapu

technologiak bevezetesét.

Identity Web Application  Virtualizatior Network Image & Patch Database
Federation Scanning Security Security Management Monitoring

© 2012 IBM Corporation
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A 2011 év adatlopasai kozul szamos megel6zhetd lett volna,de

= Jelent6s erbforrasokat igényel a sérulékenységek megtalalasa, beazonositasa és
lezarasa.

= A pénzugyi és operativ ellenallas jellemz8: mekkora inveszticio lenne szUkséges és
elegendd a probléma kezelésére?

Mia legfontosabb 10 javaslatunk?
1. Rendszeres, kilsb ceég altal végzett biztonsagi audit.
2. Avégpontok fellgyelete.

3. Erzékeny rendszerek és adatok szegmentalasa, és ennek megfelelé védelmi hazirendek,
eszko6zok alkalmazasa.

4. A halozati réteg védelme, automatikus eszk6zOk segitségével.

5. Web alkalmazasok auditalasa

6. Az alkalmazottak oktatasa adathalaszati tamadasok kivédéseére.

7. Megfeleld jelszo politika, hozzaférési és jogosultsag kezelési megoldasok hasznalata.
8. Minden projekt terv tartalmazza annak biztonsagi vonatkozasait is.

9. Az uzleti partnerek adatkezelési gyakorlatat is meg kell vizsgalni.

10.Legyen szilard és kiprobalt incidens elharitasi tervunk.

© 2012 IBM Corporation
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Az IBM globalis blztonsag| kuta asi, fejlesztési és szolgaltatasi szervezete

., —,

4 : ) Toromo CA Brussels, BE
p. ;
— Boulder, US }
< ,
Almaden, US - X

-
Tokyo,JP
S

|\

'lhipelTW

P°l'0. G
Security Operations Centers

g Security Research Centers

E Security Solution Development Centers

e

-
11H1I  Institute for Advanced Security Branches

World Wide Managed
Security Services

14 Milliard elemzett weboldal
IBM Research

40M spam & phishing tamadas

20,000+ védett eszkoz

IBM Institute for 54K dokumentalt sériilékenység

3,700+ MSS Ugyfél
Advanced SecuntY Tobb milliard behatolasi kisérlet il

13Mrd+ menedzselt esemény
naponta

1,000+ biztonsagi szabadalom
133 orszagban érhet6 el(MSS

En security innovation collaboration { elhérl’tésa naponta

Malware mintak millioi

© 2012 IBM Corporation
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Legfontosabb X-Force riasztasok: 2011-ben.

» 34 globalis X-Force riasztas
és bejelentés 2011-ben:

— 16 kritikus riasztas

— Konnyen kihasznalhato
sérulékenység, nagy
karokozasi potenciallal

— 12 nehezebben
kihasznalhato, de nagy
kart okozo
sérulékenység.

High ,

.

Sophisticated Attack
High value vulnerabilities
Harder to exploit

Exploit Effort vs. Potential Reward
2011

Widespread Exploitation
Inexpensive to exploit
Large opportunity

-
® - Email attatchments
2 | - X-Force Discoveries - Drive by download
E - OS updates help mitigate exploitation | - Client-side remote code execution
'g - DoS attacks (increasing in frequency)
g
&

Not Targeted Widely Occasional Exploitation

Hard to exploit Inexpensive to exploit

Low reward Low potential reward

Low
Difficult Easy

Exploit Effort to Achieve

Source: IBM X-Force® Research and Development

© 2012 IBM Corporation
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Hol éri el az IBM X-Force biztonsagi kutaté részlegenek eredményeit.

] o

Follow us at @ibmsecurity Download X-Force Subscribe to X-Force alerts at
and @ibmxforce security trend & risk http://iss.net/rss.php or
reports Frequency X at

http://www.ibm.com/security/xforce  http://blogs.iss.net/rss.php

Attend in-person Join the Institute for Subscribe to the security
events Advanced Security channel for latest security
http://www.ibm.com/events/cale o ) videos
ndar/ www.instituteforadvancedsecurity.com

www.youtube.com/ibmsecuritysolutions

© 2012 IBM Corporation
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Koszonom figyelmuket.

ibm.com/security
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