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Problémak az adatbazisok ellendrzése kapcsan
Kritikus adatok védelme a teljes életciklusuk alatt

Egy j6 megoldas — GUARDIUM
—.... mint cég
— valosideju adatbazis monitorozas és biztonsag
— monitorozasi kepességek
— alkalmazasok felhasznaldinak azonositasa
— sebezhetdség vizsgalat
— architektura, skalazhatosag, integracio

Forrester Wave™: Adatbazis-ellendrzeés és valos ideji vedelem (2011. Q2)
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Problémak az adatbazisok ellenorzése kapcsan

Atlathatésag és aprolékossag
A kivaltsagos felhasznalok ellenbrzése nehéz
Egyes alkalmazasok felhasznalbinak nyomkovetése bonyolult
Nehézkes az egyes nem engedélyezett valtozasok felismerése

Az auditalas nem megfelel6
Nem elég hatékony és koltséges

Kihatassal van az adatbazis teljesitményeére
Nagy log allomanyok kevés tobbletinformaciot adnak

Kulonb6z6 mddszerek szikségesek kulonbozé alkalmazasokhoz
Nem elégséges szerepkor szétvalasztas

Adatbazis admin kezeli a monitorozo rendszert Informix
A kivaltsagos felhasznalok atugorhatnak rendszereket Py %
Audit folyamat nem biztonsagos SYBASE

ORACLE
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‘Cyber’ tamadas elleni védelem e Automatikus, kdzpontositott iranyitas

Kivaltsagos felhasznaldk figyelése
és ellendrzése (100% atlathatdésag)

e El6re meghatarozott szabalyok,
megfelel6seégi jelentések

"~ Monitor

Valos ideji megelbzés és riasztas & : e Automatizalt eszkalalas

Hangolhaté hozzaférés és

J e Kilonb6z6 adatbazisokon,
alkalmazas szint( ellen6rzés | Enforc C

valtoztatas nélkuli, minimalis
Szabaly-alap akciok teljesitményigényli mikodés

: _y e Hosszu tavu megdérzes
SIEM integracio g

Kulonb6z6 adatbazisok, e Sebezhetdség,

alkalmazasok és kliensek konfiguracio
felf : és viselkedeés
° Gfde,z - " ASSGSS ' felmérés
Az érzékeny, kritikus adatok % &

felderitése és osztalyozasa ! e Konfiguracio lezaras

A biztonsagi szabalyrendszerek ClaSSify Harden ESwaliozasiovetes
folyamatos frissitése e Titkositas

Rosszindulatu szamitogépes programok
(malware) és beépuld logikai bombak
azonositasa

e El6re meghatarozott tesztek
a leghasznosabb tapasztalatokat
alapjan (STIG, CIS, CVE)
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Adatvesztés, adatszivargas felderitése — mit, hogyan? (2009)

http://www.verizonbusiness.com/resources/security/reports/2009_databreach_rp.pdf

Figure 20. Unknown unknowns by percent of breaches
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,Nem tudjuk, hogy a bizalmas adatokat hol taroljuk.”

Ismeretlen jogosultsag
,Nem tudjuk, hogy az adott jogosultsagok milyen médon
lettek beallitva.”
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Figure 22. Data Breach Discovery Methods
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http://www.verizonbusiness.com/resources/security/reports/2009_databreach_rp.pdf

Adatvesztés, adatszivargas forrasai €s érintett tertletek (2010)

http://www.verizonbusiness.com/resources/reports/rp_2010-data-breach-report_en_xg.pdf

Laptops &
backup
tapes 2009-ben ez az érték 75% volt

<1%

Database
servers
92%

Desktop
computer

A harom f6 iparag érintettsége 71%
<1%

sources
7%

FigureA#Thdustry groups represented by percent
33% 23% 15% £ 6% 5% 4% 4% 4% 3% 4%

Financial Hospitality Retail anufacturing | Tech Services Business Government Media Healthcare Other
Services Services
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http://www.verizonbusiness.com/resources/reports/rp_2010-data-breach-report_en_xg.pdf

FO Uzleti mozgatorugok a penzugyi szektorban

= SOX
— Uzleti adatok védelme a jogosulatlan valtoztatasokkal szemben (ERP, pénzlgyi rendszerek, ...)
= PCI
— kartyatulajdonos adataihoz torténé hozzaférés kdvetése és ellenérzése (Req.10)
— kartyatulajdonos adataihoz biztonsagos tarolasa (Req. 3)
— Frissitetlen (unpatched) rendszerek azonositasa, és a frissitések érvényesitése, ellendrzése (Req. 6)

» Jgyfél adatok megérzése
— védelem a ‘cyber’ csalasok és személyazonosité adatok eltulajdonitasa ellen

— szemeélyes adatok megtekintése elleni védelem kulondsen a kivaltsagos felhasznalok részérél (DBA,
fejleszték, kulsé szereplék, .

SXENER) NIST
CcoBIT Privacy &
Audit Requirements (sox) ISO 27002 el G St S(T:Ia;(::l)::;)s

Laws
1. Access to Sensitive Data
(Successful/Failed SELECTSs)

2. Schema Changes (DDL)
(Create/Drop/Alter Tables, etc.)

3. Data Changes (DMNML)

(Insert, Update, Delete)

\
\

\
‘R

4. Security Exceptions
(Failed logins, SQL errors, etc.)

\
\

5. Accounts, Roles &

Permissions (DCL) (GRANT, ~ ~
REVOKE)

\
\
\

DDL = Data Definition Language (aka schema changes)
DML = Data Manipulation Language (data value changes)
DCL = Data Control Language

© 2012 IBM Corporation



* Magas szintl adatbiztonsagot nyuijt
— CsoOkkenti a kulsb és bels6 sebezhetbséget
— Valosidejl és proaktiv kontrol az adatbazisokon

* Biztositja az adatok megfelel6 kezelését
— Megvédi a kényes adatokat az illetéktelen moédositasoktol
— Bemutatja a megfelel6séget az auditorok felé

= CsoOkkenti a megfeleléséghez kapcsolddo koltségeket
— Egyszer(, automatikus, kozponti feltgyelet
— Kisebb rendszer eréforras igény

Guardium

AAAAAAAAAAAAAAAAAAAAAAAAA COMPANY

Informi x

B3
SYBASE
ORACLE
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= 2002 ota egyértelmU iparagi vezetd az adatbazisok monitorozasa teruletén
» Kizarolagos figyelem a adatbazisok auditalhatésagan és biztonsagos kezelésén
= 400+ ugyfél a vilagban kuldnbozb iparagakban

= 2009 decembere o¢ra része az IBM Integrated Data Management portfolionak

9 © 2012 IBM Corporation



Guardium - Valosidejl adatbazis monitorozas és biztonsag

Application Servers
Database Servers
@ SharePoint
£ o _J

IBM InfoSphere
Guardium 'h“p PostgreSOL

m
TLRADMA ' N NETEzZA'
MHSQL

Privileged Users

Guardium Host Based Probes

(S-TAP) Guardium Collectors

* Teljekorl hozzaférés-monitorozas Ki, mit, mikor és hogyan - monitorozas

* Hasznalatahoz nem szukséges adatbazis vagy * Valds ideji, szabalyrendszeren alapuld
alkalmazas maodositas monitorozas

A céleszkoz 3-6 honapnyi adatot tud tarolni a
sajat tarhelyén

* Minimalis adatbazis-teljesitmény terhelés

* Egyértelmien elkulonithetd szerepkorok
(biztonsagos audit allomanyok)

Automatizalt megfeleléség jelentések, alairasok
(SOX, PCI, NIST, stb.)

10 © 2012 IBM Corporation



Guardium monitorozasi képessegek

* SQL hibak, Login események
= DDL parancsok (Create/Drop/Alter Tables)
SELECT futtatas

DML parancsok (Insert, Update, Delete) Application Servers
Database Servers

DCL parancsok (Grant, Revoke)

Procedura alapu leir6 nyelvek
Adatbazisbdl hivott XML

® e A
Guardium Host Based Probes Guardium Collectors
(S-TAP)
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* Felhasznalok azonositasa
— Felfedi a lehetséges csalasokat
— Pontosan ellenérzi a felhasznal6i hozzaféréseket az érzékeny tablakhoz

* Tamogatott nagyvallalati alkalmazasok
— SAP, Siebel, Oracle E-Business Suite, PeopleSoft, Business Objects Web Intelligence, JD Edwards,
(és belsd fejlesztésl egyedi alkalmazasok integracidja is lehetséges)

* Felhasznaldi azonositok (ID) rogzitése
— Egyedi azonositét 6sszegyljtése az adott adatbazisokbdl (tablak, trigger, stb. altal)
— Egyedi hivasokat ellen6rzése és a paraméter-informaciok dsszegylijtése
— S-TAP szonda altal az alkalmazas, vagy proxy szerver altal a felhasznaldi azonositd megszerzése

,...—.-___-“-\
\"'-—__—_——-"'""’
N

Database

)
OOO cg)
0©
Dawk.’_a?e._CPF.‘PE‘H‘%'_‘—:,:::”-'EE&T:G ee ® 4
sie o o
\'--._____,‘__-—/
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Sebezhetbseg vizsgalat — valos példa
IBM" InfoSphere™ Guardium®

ment: 8 !
Agzezzment exscuted 2011-02-03 1414140
From: 2011-02-02 14:14:14.0

To: 2011-02-03 14:14:14.0

Client IP or IP subnet: Any
Server IP or IP subnet: Any

Resultz for Security Azzess
Teszteredmény

100% a legjobb
elérhet6 éerték

Testz pazsing: 13%, L

Based on the testz performed under thizs aszezsment, data access of the defined databaze environments requires
zignificant improvement acress a number of areas. Refer to the recommendations of the individual tests te learn how you
can address problems within your environment, focusing on severe izzues firzt. Continue running repeats of this
azzezsment with every izsue you address to track improvement.

View [oq
Vig o

———
Jump to Datasource list

Result Summary Current filtering applied:

Critical

Showing 263 of 263 results (0 filterad)
Major Minor Caution Info
- - - - - ——1e

Tezt Severities: - Show All -
Priviege Tp 16f — 1p &f — Datasource Severities: - Show Al -
Scores: - Shop Al

| — Selecta result — W |

Downlead POF

Assessment Result History
100%

@ =)
= =]
s e

Tests passing
=
(=)
=

20%

%Y
& > & ot ?\h

.Y LY
[P“r Q\'
&° < o?

Osszesités a vizsgalt 267
teszt eset alapjan

Authentication 1p 5f — 1p 1 —

Configuration 2p 2f — 11p 125 702 1p 2 26 — Bf — — — — Types: - Show All -

Vergion — — —1p 1f — — — — — — — —— — i o
. - K| Eilter ! So
bt = | = | = =)
Other Reset Filtering Controls
Assessment Test Results [K] compare with other results
Test ! Datasource
DBA Profile PASSWORD LIFE TIME Is Limited Fail

Test category: Conf. Severity: Critical

This test chedss the value of the FPASSWORD_LIFE_TIME p.
NWORD_LIFE_TIME walue serves as a limit to the num of days until a password
Setting this valus ensures that users are changs their passwords st specified
intmnenls DAQQWMANDON 1 ICE TIME ~nn bhe cet t0 o amse of the fallaaina: A camnific roenbher

rameter. The

DEEEWords.
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Recommendation: The PASSWORD_LIFE_TIME parameter iz not ssf, allowing users
password indefinitely. Pazswords that have been i
unauthorized users. We recommend that you set this parameter in order to limit the lifelime of users’

Az egyes tesztek kulon
csoportba vannak osztva, kilon
lathatok az eredmények

Showing 263 of 263 resulis (0 filterad)
Result

Uzer profile [DEFAULT] setup paramster PASSWORD_LIFE_TIME found out of defined threshold value

to retain the same
to become known fo

use for long pericds of time ar like!
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Skalazhato, heterogén architektura

‘ . qi'
g S-TAP
g o
S-TAP
Internet
g
S-TAP \
A Y

Remote Locations .

& Outsourcers

Firewall
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Web / Appllcatlon
Servers

z/0S

European
Mainframe

Data Centers

/ I

Collector Z-TAP

f Collector
E o l E o *
. m. - -
-
S-GATE
Web / Application ~
Americas o ~ \
Data Centers »
oIIector - /
Centkal Policy Manager
- /  &Audit Repository
S- GATE -
p o Web! Appllcation ' Integrécio: LDAP,
P Asia Pacific Kerberos, SNMP/SMTP,
Data Centers / ArcSight, RSA SecurlD
& enVision, McAfee ePO,
/
2 IBM TSM, Tivoli,
; W Remedy, stb.
. .
S-TAP Collector
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Integracio a meglévd infrastrukturaval a koltseéghatékonysag érdekében

15

Change Ticketing Systems

Directory Services SIEM SNMP Dashboards
(Active Directory, LDAP, etc.) (ArcSight, EnVision, Tivoli, etc.) (HP OpenView, Tivoli, etc.)

/’ - Remedy, Peregrine, etc
|
1\“}1%

R IN
Send Alerts
(CEF, CSV, '
Authentication syslog)
(RSA SecurlD, RADIUS,
Kerberos)

Vulnerability

X\ Standards

—>  (CVE, STIG,
CIS Benchmark)

Data Leak &
Sensitive Data Classification

Data

Software Deployment
(Tivoli, RPM,

N McAfee
(EPO)

Native Distributions)

JA4
Long Term Storage
(EMC Centera, IBM TSM
FTP, SCP, etc.)

N

Application Servers
(Oracle EBS, SAP, Siebel,
Cognos, PeopleSoft, WebSphere, etc.)

wlely —
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Az Uzleti élet java hasznalja....

CJITIH DGLL’ 7 Cetililnpuy S mm@
cvs ) nkof America 6
CAREMABQ(‘ STAPLES I G40 Metlife
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fc telenor ‘felefonica
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3 @

ING 5

SOCIETE : *
2ENERALE Nationalgrid
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http://www.dell.com/content/default.aspx?c=us&l=en&s=gen
http://www.sap.com/index.epx
http://www.starwoodhotels.com/index.html

e

Risky Strong
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A IBM [ i
|: If’:‘\l b
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__ (+)Sentrigo
Application Security [ « )
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Current Fortinet ( » |
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4_’
Weak = A N
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The Forrester Wave is copyrighted by Forrester Research, Inc. Forrester and Forrester Wave are trademarks of Forrester
Research, Inc. The Forrester Wave is a graphical representation of Forrester's call on a market and is plotted using a detailed
spreadsheet with exposed scores, weightings, and comments. Forrester does not endorse any vendor, product, or service
depicted in the Forrester Wave. Information is based on best available resources. Opinions reflect judgment at the time and are

subject to change.
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,IBM InfoSphere Guardium tovabbra is vezetének bizonyul a
rendkivul nagy, heterogén kérnyezetekben, kivald teljesitményt
és méretezhetdséget biztosit, leegyszerisiti a felligyeletet, és
az adatbazisok valos idejl védelmét nyujtja.” Az IBM erds
termék- és vallalati stratégiaval rendelkezik, biztositva a
novekvd piaci jelenlétet.

»Arra szamitunk, hogy Guardium megérzi vezetd szerepét a
nagy, heterogén kérnyezetek tamogatasaban, kimagaslo
teljesitményt és méretezhetfséget biztosit, egyszerisiti az
adatbazis adminisztraciot és valds idejd adatbazis védelmet
nyujt.”

.- €ros fejlesztési Utemterv tdbb innovaciét és elérhetd
funkciét tartalmaz a tdbbi szallitbhoz képest.”

Az elsé helyezett architektura az kdvetkezd funkciokra kapott
pontszamok alapjan: teljesitmény és skalazhatosag,
felhasznalhatosag, auditalasi szintek, ellendrzés és jelentés
készités (valds idejl riasztas), és alkalmazasok tamogatasa.

Guardium nyujtja a ,kimagasldan j6 megfelel6ségi jelentéseket
és szerepkorok szétvalasztasat” kész termékként (out-of-the-
box) tébb neves alkalmazas szamara, mint példaul a SAP,
Siebel, JD Edwards, az Oracle EBS, PeopleSoft.

© 2012 IBM Corporation

Source: “The Forrester Wave™: Database Auditing And Real-
Time Protection, Q2 2011” (May 2011)
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Egyszeri, kOvetkezetes, kulonb6z6 adatbazisokat lefedé megoldas

Kényes adatok védelmének magas szintl biztositasa (magasabb szintli, mint a SIEM, log-
elemzd, stb. megoldasok esetén)

100%-os atlathatosag heterogén adatbazis-infrastruktura esetén is
El6re definialt és automatizalt folyamatok

Szabadon skalazhaté megoldas

© 2012 IBM Corporation
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