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Prefacio

Qué es internet pass-thru

Anteriormente, WebSphere MQ internet pass-thru se denominaba MQSeries
internet pass-thru. En esta publicacién, se hara referencia a MQSeries como
WebSphere MQ. Tenga en cuenta que no todas las publicaciones de MQSeries
cambiaran directamente el nombre a WebSphere MQ y que, por lo tanto, durante
algtn tiempo se hara referencia a MQSeries y a WebSphere MQ.

IBM WebSphere MQ internet pass-thru:

Es una extensién del producto base WebSphere MQ que se puede utilizar para
implementar las soluciones de mensajeria entre sitios remotos a través de
Internet.

Facilita la entrada y salida de un cortafuegos de los protocolos de WebSphere
MQ y hace que resulten méds manejables gracias a la funcién de tinel HTTP para
protocolos o a que puede actuar como un servidor proxy.

Funciona como un servicio auténomo que puede recibir y enviar flujos de
mensajes de WebSphere MQ. No es necesario que el sistema en el que se ejecuta
contenga un gestor de colas de WebSphere MQ.

Le permite proporcionar transacciones de empresa a empresa mediante
WebSphere MQ.

Permite utilizar las aplicaciones WebSphere MQ existentes, sin modificar, a
través de un cortafuegos.

Proporciona un solo punto de control del acceso a varios gestores de colas.
Permite cifrar todos los datos.
Registra todos los intentos de conexién.

En este manual, para facilitar su uso, se hace referencia a WebSphere MQ internet
pass-thru como “MQIPT”.

A quién va dirigida esta publicacion
Este manual va dirigido a disefiadores de sistemas, administradores técnicos de
WebSphere MQ y administradores de redes y cortafuegos.

Conocimientos necesarios para comprender esta publicaciéon

Deberd tener una sélida formacién acerca de:

La administracion de los gestores de colas y canales de mensajes de WebSphere
MQ, como se describe en las publicaciones WebSphere MQ Guia de administracion
del sistema y WebSphere MQ Intercommunication.

El modo en que se implementan los cortafuegos.

El direccionamiento y los sistemas de redes de los protocolos de Internet.
IBM Network Dispatcher para el equilibrio de carga y una mayor
disponibilidad.

IBM WebSphere Application Server

© Copyright IBM Corp. 2000, 2003 vii
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Requisitos previos

Este release de internet pass-thru se ejecuta en estas plataformas:
* Windows NT V4.0, con Service pack 6

* Windows 2000

¢ Windows XP

* Sun Solaris

* AIX V5.1

 HP-UX 11

* Linux

J2SE V1.4.0 (JRE) es necesario para el servidor MQIPT. El SDK V1.4.0 es necesario
para crear una salida de seguridad.

El dnico protocolo de red soportado es TCP/IP.

La ayuda del cliente de administracién requiere un navegador Netscape.

Informacion sobre accesibilidad

La GUI del cliente de administrador se ha creado para mejorar la accesibilidad.
Permite realizar directamente todas las funciones disponibles sin utilizar un ratén,
simplemente con las combinaciones de teclas equivalentes. Puede desplazarse por
la pantalla utilizando el tabulador, la tecla de maytsculas mas el tabulador, la tecla
de control més el tabulador y las teclas del cursor, como se hace habitualmente. Se
puede realizar la funcién equivalente a pulsar los botones si se selecciona el botén
y luego se pulsa Intro.

Se pueden seleccionar las funciones de ment combinando el tabulador y las del
cursor o utilizando las teclas de método abreviado que estan disponibles para
todas las opciones. Por ejemplo, la GUI se puede cerrar seleccionando alt-f y luego
alt-q (Archivo->Salir). Cuando haya llegado a un elemento de mend, puede
activarlo con la tecla Intro.

Puede desplazarse por el arbol utilizando las teclas del cursor. En especial, las
teclas de derecha e izquierda del cursor se pueden utilizar para abrir o cerrar un
nodo MQIPT, lo que permite mostrarlo u ocultarlo.

Se puede modificar el estado de los recuadros de selecciéon con la tecla espaciadora.
Con la tecla Intro, se pueden seleccionar los campos para editarlos.

Disefno

Lo ideal es que la GUI tenga el disefio del entorno. Pero como esto no siempre es
posible, puede proporcionar un archivo de configuracién que personalice el disefio
de la GUI segun sus necesidades. El nombre del archivo de configuracion es
"custom.properties” y debe ubicarse en el subdirectorio bin.

Utilice este archivo de configuracién para configurar lo siguiente:
* El color de primer plano: el color del texto

* El color de fondo

* El font del texto

¢ El estilo del texto; ya sea sin formato, negrita, cursiva, o negrita y cursiva

WebSphere MQ internet pass-thru



Se proporciona un archivo de configuraciéon de ejemplo "customSample.properties”
que contiene comentarios sobre como puede modificarlo. Es recomendable que
copie este archivo en bin/custom.properties y que efectiie los cambios necesarios.

Prefacio  1X
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Resumen de cambios

En este apartado se describen los cambios efectuados en esta edicién de WebSphere
MQ internet pass-thru. Los cambios efectuados respecto a la edicién anterior estdn
marcados mediante lineas verticales a la izquierda de los cambios.

Cambios en esta edicion (SC10-3826-01)

Las mejoras para esta edicion de WebSphere MQ internet pass-thru son:

Una salida de seguridad para controlar las peticiones de conexién de clientes
Soporte de LDAP para las CRL y ARL

Cifrado de las contrasefias de conjunto de claves

Seleccion de certificado de un conjunto de claves

Nuevas suites de cifrado de AES

Imagen de disco UNIX genérico

Control de la accién de reinicio de ruta

Las plataformas AIX y HP-UX ahora dan soporte a Java 1.4

Cambios en la tercera edicion (SC10-3826-00)

Las mejoras de esta versiéon de WebSphere MQ internet pass-thru son:

Control de la asignacion de direccién a la puerta de salida
Configuraciones de ejemplo

Rastreo SSL mejorado

Java Security Manager

Programa de utilidad KeyMan para gestionar certificados SSL y archivos de
conjunto de claves

Soporte de Linux, incluido Quality of Service para mensajes de WebSphere MQ
Imagen de instalacién de NLS disponible en plataformas Windows

Ahora los nombres de propiedades no son sensibles a las maytsculas y
mindsculas

Version del servlet

Soporte de servidor y cliente Socks

Modalidad de proxy SSL

Sistema multitarjeta de soporte

Estado de seméforo para el cliente de administracién
Soporte de clister de WebSphere MQ

Cambios en la segunda edicion

Las mejoras de esta version de WebSphere MQ internet pass-thru son:

Adicién de AIX, HP-UX y Windows 2000 como plataformas para MQIPT
Adicion del soporte de proxy HTTP
Adicién del soporte de SSL (Secure Socket Layer)

Capacidad de MQIPT para comunicarse con otro MQIPT externo o con un
servidor MQSeries a través de un proxy SOCKS

© Copyright IBM Corp. 2000, 2003 xi



 Utilizacién de una GUI de cliente de administracion para facilitar la
administracion de una o varias MQIPT

* Adicién del soporte para IBM Network Dispatcher
* Mejoras menores del rastreo

* Mejoras menores del mandato mqgiptAdmin
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Capitulo 1. Introduccién a WebSphere MQ internet pass-thru

WebSphere MQ internet pass-thru es una ampliacién del producto WebSphere MQ
base. Funciona como un servicio auténomo que puede recibir y enviar flujos de
mensajes de WebSphere MQ), tanto entre dos gestores de colas de WebSphere MQ
como entre un cliente de WebSphere MQ y un gestor de colas de WebSphere MQ.
MQIPT permite realizar esta conexién cuando el cliente y servidor no estan en la
misma red fisica.

Se pueden colocar uno o varios MQIPT en la via de comunicacién entre dos
gestores de colas de WebSphere MQ o entre un cliente de WebSphere MQ y un
gestor de colas de WebSphere MQ. Los MQIPT permiten que dos sistemas
WebSphere MQ intercambien mensajes sin necesidad de que haya una conexién
TCP/IP directa entre ambos. Esto resulta ttil si la configuracién del cortafuegos no
permite una conexién TCP/IP directa entre los dos sistemas.

MQIPT escucha en una o varias puertas TCP/IP las conexiones de entrada, las
cuales pueden transportar mensajes de WebSphere MQ normales, mensajes de
WebSphere MQ enviados en HTTP mediante la funcién de tdnel, o mensajes
cifrados mediante SSL (Secure Sockets Layer). Puede manejar varias conexiones
simultaneas.

Se hace referencia al canal de WebSphere MQ que efecttia la peticién de conexiéon
TCP/IP inicial como el “canal de llamada”, al canal que estd intentando realizar la
conexién como el “canal de respuesta” y al gestor de colas con el que finalmente se
estd intentando contactar como el “gestor de colas de destino”.

Los usos previstos de MQIPT son:

* MQIPT se puede utilizar como un concentrador de canales, de modo que para
un cortafuegos todos los canales dirigidos o procedentes de varios sistemas
principales diferentes parecen proceder o dirigirse al mismo MQIPT. Esto facilita
la definicién y gestién de las normas de filtro del cortafuegos.

© Copyright IBM Corp. 2000, 2003 1
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Servidores WebSphere MQ Cortafuegos Servidores
WebSphere MQ internet WebSphere MQ
pass-thru
Intranet Internet

Figura 1. Ejemplo de MQIPT como un concentrador de canales

* Si MQIPT se coloca en la DMZ (“zona desmilitarizada”) del cortafuegos, en una
maquina con una direccién de protocolo de Internet (IP) conocida y fiable, se
puede utilizar MQIPT para escuchar las conexiones de canales de WebSphere
MQ de entrada que, a continuacion, se pueden enviar a la intranet fiable. El
cortafuegos interno debe permitir que esta maquina fiable realice conexiones de
entrada. En esta configuracion, MQIPT impide que las peticiones externas vean
las direcciones IP reales de las mdquinas de la intranet fiable. De este modo,
MQIPT proporciona un solo punto de acceso.

WebSphere MQ

Servidor Cortafuegos WebSphere MQ  Filtro de Servidor
WebSphere MQ internet paquetes  WebSphere MQ
pass-thru

Intranet ‘Zona Internet

desmilitarizada’

Figura 2. Ejemplo de MQIPT con una “zona desmilitarizada”

* Si se despliegan dos MQIPT en linea, se pueden comunicar utilizando HTTP o
SSL. La funcién de tinel HTTP permite transmitir las peticiones a través de
cortafuegos, mediante los servidores proxy HTTP existentes. El primer MQIPT
inserta el protocolo de WebSphere MQ en HTTP y el segundo extrae el protocolo
de WebSphere MQ del HTTP que lo encierra y lo dirige al gestor de colas de
destino.

2 WebSphere MQ internet pass-thru



HTTP o SSL
+

WebSphere MQ
WebSphere MQ _= WebSphere MQ

Servidor WebSphere MQCortafuegos WebSphere MQ Servidor

WebSphere MQ internet internet WebSphere MQ
pass-thru pass-thru
Intranet Internet

Figura 3. Ejemplo de MQIPT y la funcion de tinel HTTP

* Del mismo modo, se pueden cifrar las peticiones antes de transmitirlas a través
de los cortafuegos. El primer MQIPT cifra los datos y el segundo los descifra
utilizando SSL antes de enviarlos al gestor de colas de destino.

WebSphere MQ SSL WebSphere MQ

A 4

Cliente / servidor WebSphere MQ WebSphere MQ Servidor
WebSphere MQ internet internet WebSphere MQ
pass-thru pass-thru
D e >
Internet

Figura 4. Ejemplo de MQIPT y SSL

MQIPT guarda los datos en la memoria mientras los envia desde el origen al
destino. No se guardan datos en el disco (excepto la memoria que el sistema
operativo pasa al disco). La tinica vez que MQIPT accede de forma explicita al
disco es para leer su archivo de configuracién y para grabar los registros de
anotaciones y rastreo.

El rango completo de tipos de canales de WebSphere MQ puede pasarse a través
de uno o varios MQIPT. La presencia de los MQIPT en una via de comunicacién
no afecta a las caracteristicas funcionales de los componentes de WebSphere MQ
conectados, pero puede afectar al rendimiento de la transferencia de mensajes.

MQIPT se puede utilizar junto con WebSphere MQ Publish /Subscribe o con el
intermediario de mensajes de WebSphere MQ.

En la[Figura 5 en la pagina 4] se muestran todas las configuraciones posibles de los
MQIPT en una topologia de WebSphere MQ. Observe en la figura que el proxy
HTTP, el proxy SOCKS y las maquinas MQIPT que hay detras del cortafuegos del
extremo de las “conexiones de salida” representan la posibilidad de encadenar
varias maquinas en Internet. Por ejemplo, una maquina MQIPT se puede
comunicar a través de una o varias maquinas de proxy SOCKS o HTTP, o més
maquinas MQIPT, antes de alcanzar el destino.

Capitulo 1. Introduccién a WebSphere MQ internet pass-thru 3



Conexiones de salida

v

» <
» <

Intranet Internet

o
-

Cliente
WebSphere MQ

D Cortafuegos

Proxy
MQIPT SOCKS
\—/ I—, Proxy
HTTP
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Capitulo 2. Cémo funciona internet pass-thru

En este capitulo se proporciona una vision general del funcionamiento de internet
pass-thru.

Vision general del funcionamiento de internet pass-thru

En la configuracion mas sencilla, MQIPT acttia como emisor del protocolo de
WebSphere MQ. Escucha en una puerta TCP/IP y acepta las peticiones de
conexién de los canales de WebSphere MQ. Si se recibe una peticién con un
formato valido, MQIPT establece una conexién TCP/IP adicional entre él mismo y
el gestor de colas de WebSphere MQ de destino. A continuacién, pasa todos los
paquetes de protocolo que recibe de la conexién de entrada al gestor de colas de
destino y devuelve los paquetes de protocolo del gestor de colas de destino en la
conexién de entrada original.

No se realiza ningtin cambio en el protocolo de WebSphere MQ (cliente/servidor o
gestor de colas a gestor de colas) ya que ninguno de los extremos conoce
directamente la existencia de un intermediario, por lo tanto, no se necesitan
versiones nuevas del cédigo de cliente o servidor de WebSphere MQ.

Para utilizar MQIPT, el canal de llamada debe configurarse de modo que utilice el
nombre de sistema principal y la puerta de MQIPT y no el nombre de sistema
principal y la puerta del gestor de colas de destino. Esto se define en la propiedad
CONNAME del canal de WebSphere MQ. MQIPT lee los datos de entrada y
simplemente los pasa a través del gestor de colas de destino. Del mismo modo,
también se pasan al gestor de colas de destino otros campos de configuracion
como, por ejemplo, el ID de usuario y la contrasefia de un canal de
cliente/servidor.

MQIPT se puede utilizar para permitir el acceso a uno o varios gestores de colas
de destino. Para que esto funcione, debe haber un mecanismo que indique a
MOQIPT con qué gestor ha de conectar, por lo que, como se describe en el pérrafo
siguiente, MQIPT utiliza el niimero de puerta TCP/IP de entrada para determinar
con qué gestor de colas ha de conectar.

Para permitir el acceso a mas de un gestor de colas de destino, MQIPT puede
configurarse de modo que escuche en varias puertas TCP/IP. Cada puerta de
escucha se correlaciona con un gestor de colas a través de una “ruta” de MQIPT. El
administrador de MQIPT puede definir un maximo de 100 rutas de este tipo, que
asocian una puerta TCP/IP de escucha con el nombre de sistema principal y la
puerta del gestor de colas de destino. Esto significa que el nombre de sistema
principal (direccion IP) del gestor de colas de destino nunca puede visualizarse en
el canal de origen. Toda ruta puede manejar varias conexiones entre su puerta de
escucha y el destino y cada conexién acttia de modo independiente.

MQIPT utiliza un archivo de configuracién denominado mqipt.conf y este archivo
contiene las definiciones de todas las rutas v sus propiedades asociadas. Consulte
el apartado [Capitulo 19, “Administracion y configuracién de internet pass-thru”, en|
|a pagina 71|para ver mas informacion sobre este archivo.
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Al lanzarse MQIPT, se inicia cada ruta del archivo de configuraciéon. Los mensajes
se escriben en la consola del sistema, mostrando el estado de cada ruta. Cuando
aparece el mensaje MQCPIO78 para una ruta, dicha ruta estd preparada para
aceptar peticiones de conexion.

Configuraciones de canales soportadas

Se da soporte a todos los tipos de canales de WebSphere MQ, pero la configuracion
estd limitada a las conexiones TCP/IP. Para un cliente o un gestor de colas de
WebSphere MQ, MQIPT parece su gestor de colas de destino. Donde la
configuracién de canal requiere un sistema principal de destino y un ntimero de
puerta, se especifican el nombre de sistema principal MQIPT y el ndmero de
puerta de escucha.

Canales cliente/servidor
MQIPT escucha las peticiones de conexién de cliente de entrada y luego las
direcciona (utilizando la funcién de tdnel HTTP, SSL o los paquetes de
protocolos de WebSphere MQ estandar). Si MQIPT utiliza la funcién de ttnel
HTTP o SSL las dirige a una conexién con un segundo MQIPT. Si no utiliza la
funcién de tinel HTTP, las dirige a una conexién con lo que considera el
gestor de colas de destino (aunque éste puede ser un MQIPT adicional).
Cuando el gestor de colas de destino acepta la conexién de cliente, los
paquetes se transmiten entre el cliente y el servidor.

Canales emisor/receptor del clister
Si MQIPT recibe una peticién de entrada de un canal de clister emisor,
presupone que el gestor de colas se ha habilitado para SOCKS y la direccién
de destino real se obtiene durante el proceso de reconocimiento SOCKS. A
continuacion, envia la peticion al MQIPT siguiente o al gestor de colas de
destino, exactamente del mismo modo que lo hace para los canales de
conexion de cliente. Esto también incluye los canales de cldster emisor
definidos automéaticamente.

Emisor/receptor
Si MQIPT recibe una peticion de entrada de un canal emisor, la dirige al
siguiente MQIPT o al gestor de colas de destino, exactamente del mismo modo
que se hace para los canales de conexion de cliente. El gestor de colas de
destino valida la peticién de entrada e inicia el canal receptor segiin convenga.
Todas las comunicaciones entre el canal emisor y receptor (incluidos los flujos
de seguridad) se transmiten.

Peticionario/servidor
Esta combinacién se maneja del mismo modo que los tipos mencionados
anteriormente. La validacion de la peticién de conexién la realiza el canal
servidor en el gestor de colas de destino.

Peticionario/emisor
La configuraciéon de ‘devolucion de llamada’ puede resultar ttil si dos gestores
de colas no pueden establecer conexiones directas entre si, pero ambos pueden
conectarse con MQIPT y aceptar las conexiones procedentes del mismo.

Servidor/peticionario y servidor/receptor
Estos los maneja MQIPT exactamente igual que la configuracién
emisor/receptor.
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MQIPT se puede configurar de modo que los paquetes de datos que envia se
codifiquen como peticiones de HTTP. MQIPT da soporte a los ttineles HTTP con o
sin fragmentacion.

Debido a que los canales actuales no aceptan peticiones de HTTP, se necesita un
segundo MQIPT para recibir las peticiones de HTTP y volver a convertirlas en
paquetes de protocolo de WebSphere MQ normales. El segundo MQIPT separa la
cabecera HTTP para volver a convertir el paquete de entrada en un paquete de
protocolo de WebSphere MQ estandar, antes de pasarlo al gestor de colas de
destino.

Cuando se utiliza la funcién de tinel HTTP sin fragmentacion, para cada peticién
HTTP se devuelve una respuesta HTTP al primer MQIPT. Esta respuesta puede ser
la respuesta del gestor de colas de destino o un reconocimiento ficticio. Si uno de
los sistemas WebSphere MQ ha de enviar una cadena de paquetes de protocolos de
WebSphere MQ de forma continuada (como sucede cuando se transfiere un
mensaje de gran tamafo), para transferir los datos se utilizan varios pares de
peticién/respuesta HTTP. Para ello, MQIPT inserta flujos de peticiones o de
respuestas adicionales.

Cuando se utiliza la funcién de tinel HTTP con fragmentacién, una cabecera
HTTP sélo incluird el primer paquete. Los paquetes intermedio y tltimo tendran
cabeceras fragmentadas. Por lo tanto, no serd necesario esperar un reconocimiento
ficticio del segundo MQIPT vy el rendimiento mejorara ligeramente en comparacién
con la funcién de tinel HTTP sin fragmentacion.

Cuando se utiliza HTTP entre dos MQIPT, la conexién TCP/IP por la que fluyen
las peticiones y respuestas HTTP serd permanente y se mantendra abierta mientras
dure el ciclo de vida del canal de mensajes. Los MQIPT no cerraran la conexion
TCP/IP entre los pares de peticiéon/respuesta.

Si dos MQIPT se comunican a través de HTTP, es posible que una peticién HTTP
permanezca en estado pendiente durante un periodo de tiempo prolongado. Esto
puede suceder, por ejemplo, en un canal de peticionario/servidor cuando la parte
del servidor espera la llegada de mensajes a su cola de transmisién. El protocolo
de canal de WebSphere MQ proporciona un mecanismo de “pulsaciones” que
requiere que el extremo que esta a la espera envie periddicamente mensajes de
pulsaciones al otro extremo (el periodo de pulsaciones de canal por omisién es de
5 minutos) y MQIPT utiliza estas pulsaciones como la respuesta HTTP. No
inhabilite este mecanismo de pulsaciones de canal ni lo establezca en un valor
demasiado elevado, asi se evitard problemas de tiempo excedido en algunos
cortafuegos.

Algunos servidores proxy HTTP tienen sus propias propiedades para controlar las
conexiones permanentes, por ejemplo, el niimero de peticiones que pueden
realizarse en una conexiéon permanente. El proxy HTTP también debe soportar el
protocolo HTTP 1.1. Cuando se utiliza el proxy de antememoria IBM WebSphere
Caching Proxy, se deben restablecer las propiedades siguientes:

¢ MaxPersistenceRequest se debe establecer en un valor alto (por ejemplo, 5000).
* PersistentTimeout se debe establecer en un valor alto (por ejemplo, 12 horas).



* ProxyPersistence se debe establecer en activado.

Consulte el apartado|“Configuracién del proxy HTTP” en la pagina 103|para ver
un ejemplo de la utilizacién de HTTP.

HTTPS

HTTPS se puede utilizar en una conexién HTTP habilitando las propiedades de
ruta HTTPS y SSLClient en el MQIPT que emita la conexién de cliente. MQIPT
debe tener acceso al certificado de CA fiable que se utilizara para autenticar el
proxy/servidor HTTP de destino. La propiedad SSLClientCAKeyring se puede
utilizar para definir el archivo de conjunto de claves que contiene el certificado de
CA fiable.

Una configuraciéon comiin de HTTPS utilizard un proxy HTTP local para salir por
un tinel a través de un cortafuegos y conectarse a un servidor HITP remoto (o a
otro proxy), que, a su vez, se conectara al MQIPT remoto. Este MQIPT en la parte
del servidor de la conexién no necesita ninguna configuracion especifica, ya que la
peticién de conexién se trata como cualquier conexiéon HTTP normal.

MQIPT utiliza las propiedades HTTPProxy y HTTPServer para distinguir los
proxies local y remoto. HTTPProxy se identifica como el proxy HTTP local y
HTTPServer como el servidor (o proxy) remoto.

Normalmente, las conexiones HTTPS se establecen con la direccién de la puerta de
escucha 443 del proxy/servidor HTTP, pero HTTPProxyPort y HTTPServerPort se
pueden utilizar para sustituir a este valor por omisién. Consulte el apartado
[“Configuracién de HTTPS” en la pdgina 119 para ver un ejemplo de la utilizacién
de HTTPS.

Servlet

Ahora hay una versién de servlet de MQIPT (llamada MQIPTServlet) que puede
desplegarse en un servidor de aplicaciones como aplicacién no distribuida.
Funciona de modo similar a MQIPT normal, pero actiia como si tinicamente
tuviera una ruta. Una instancia de MQIPTServlet es la encargada de manejar una
peticién de conexién de entrada para iniciar un canal de WebSphere MQ y cada
instancia mantiene una conexién permanente con el gestor de colas de destino. Los
flujos de datos posteriores se mantienen en el mismo canal utilizando el ID de
sesion que se ha creado durante la primera peticiéon de conexién.

En el subdirectorio web se puede encontrar un archivo archivador de aplicacién
web llamado MQIPTServlet.war. Este archivo .war debe importarse/desplegarse en
el servidor de aplicaciones. Si necesita especificar un nombre de contexto cuando
importe este servlet, necesitara reemplazar la propiedad UriName por omisién

para ?ue contenga el nuevo nombre de contexto. Consulte el apartado

en la pagina 94| para obtener mds informacion.

Se puede configurar MQIPTServlet estableciendo las propiedades en el archivo
web.xml, situado en el subdirectorio WEB-INF del servidor de aplicaciones.
Solamente se puede aplicar un subconjunto de las propiedades de MQIPT actuales
a MQIPTServlet. Las propiedades siguientes se pueden utilizar con MQIPTServlet:

¢ ClientAccess
* ConnectionLog
* MaxLogFileSize
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* QMgrAccess
* Trace

Los archivos de rastreo y de anotaciones de conexién se graban en un directorio
con una propiedad nueva denominada LogDir. Es recomendable que defina esta
propiedad antes de iniciar MQIPTServlet.

Para controlar la cantidad de recursos que utiliza MQIPTServlet, es posible que
deba cambiar algunas de las propiedades del servidor de aplicaciones. Cada
servidor de aplicaciones tiene su propio modo de gestionar los datos de
configuracién; esto normalmente se hace utilizando una GUI, una interfaz web o
bien editando el archivo de configuracién. Las propiedades que probablemente se
deberdn cambiar son el niimero maximo de sesiones activas o el niimero de
instancias del servlet en el servidor de aplicaciones. De este modo se controlara el
numero de conexiones de cliente y es similar a la propiedad
MaxConnectionThreads utilizada en MQIPT.

Otras propiedades que puede ser necesario modificar estan relacionadas con los
valores de tiempo de espera, si se da soporte a las conexiones permanentes y el
nimero de peticiones que se permiten en una conexién permanente. Como
MOQIPTServlet se basa en una conexién permanente al gestor de colas de destino,
debe habilitarse esta propiedad. Es posible que se deban aumentar las otras
propiedades, pero ello dependera de su valor por omisién y del tipo de conexiéon
de WebSphere MQ utilizada. Normalmente, las conexiones de cliente de
WebSphere MQ son pasajeras, de modo que es bastante seguro utilizar los valores
por omisién. Las conexiones de gestor de colas a gestor de colas pueden ejecutarse
durante un periodo de tiempo indeterminado, en cuyo caso es recomendable
aumentar adecuadamente algunos de los valores de tiempo de espera y el ndmero
de peticiones permitidas en una conexién permanente.

También hay una propiedad de tiempo de espera de sesién definida en el archivo
web.xml con un valor por omisién de 30 minutos. Esta propiedad se puede utilizar
para controlar la inactividad de un cliente y cerrara una sesiéon cuando no se haya
detectado ninguna actividad durante el periodo de tiempo especificado.

También debe haber como minimo un MQIPT en el enlace entre el cliente y
MQIPTServlet. La propiedad ServletClient debe estar habilitada en el MQIPT que
se conecta a MQIPTServlet y la propiedad HTTPServer puede apuntar
directamente al servidor de aplicaciones o al servidor HTTP que envia informacién
al servidor de aplicaciones.

Para comprobar si MQIPTServlet se ha iniciado correctamente, puede abrir un
navegador web y escribir un nombre de URL parecido al siguiente:

http://1ocalhost:80/MQIPTServiet
se vera una respuesta positiva en el navegador.
MOQIPTServlet se ha probado con IBM WebSphere Application Server 5.0 (con y sin

IBM HTTP Server), Tomcat 3.3 y Tomcat 4.0. MQIPTServlet no necesita Java 1.4 y
utilizard el nivel de Java implementado por el servidor de aplicaciones.

Consulte el apartado|“Configuracién del servlet MQIPT” en la pagina 116| para ver
un ejemplo de como utilizar el servlet.
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Capitulo 4. Soporte de socks

Un proxy Socks es un servicio de red que se utiliza como un punto de salida
controlado a través de un cortafuegos. Una aplicacion habilitada para Socks, si se
ejecuta dentro del cortafuegos, puede utilizar el proxy Socks para conectarse a una
aplicacién remota.

MOQIPT puede actuar como un proxy Socks al habilitar la propiedad SocksServer, y
de este modo se permite que una aplicacion WMQ habilitada para Socks pueda
conectarse a través de MQIPT a un gestor de colas WMQ remoto. Cuando se
utiliza esta funcién, el destino del objetivo y la puerta de destino se obtienen
durante el proceso de reconocimiento Socks y, por tanto, las propiedades de ruta
Destination y DestinationPort se alteran temporalmente. Esta es una funcién clave
para dar soporte a la agrupacion en clister de WMQ. A continuacién aparece mds
informacion.

MOQIPT también puede actuar como un cliente Socks, en nombre de una aplicaciéon
WMQ local que no se haya habilitado para Socks. Esto resulta ttil al usar un
cortafuegos que s6lo permite conexiones de salida a través de un proxy Socks. Se
puede configurar cada ruta MQIPT de modo que se comunique con un proxy
Socks diferente.

Consulte el apartado|”Conﬁguracién del proxy SOCKS” en la pagina 111|para ver
un ejemplo de cémo utilizar SOCKS.

Agrupacion en

cluster

Se pueden utilizar los clisteres de WebSphere MQ con MQIPT habilitando para
SOCKS todo gestor de colas del claster que abarque Internet y habilitando MQIPT
para que actiie como proxy SOCKS. Dado que hay muchos modos diferentes de
configurar el gestor de colas en un cluster, la descripcion siguiente estd basada en
las tareas descritas en la publicacion WebSphere MQ Queue Manager Clusters,
5C34-6061. El diagrama siguiente es una ampliacién del definido en la tarea
denominada "Adicién de un gestor de colas nuevo al clister”. NEWYORK y
CHICAGO estan en un clister llamado CASA y ambos contienen depésitos
completos. NEWYORK, LONDON y PARIS estan en otro clister llamado
INVENTARIO. Tenga en cuenta que no es necesario que habilite CHICAGO para
SOCKS ya que estd en un cliister que no necesita un MQIPT.

En la practica, todo gestor de colas del clister INVENTARIO esta "oculto” detras
de un MQIPT. Dado que el gestor de colas se ha habilitado para SOCKS, cuando se
inicia un canal de clister emisor, la peticién se envia a su destino, utilizando
MQIPT como proxy SOCKS. Normalmente, se utiliza la definicion de CONNAME
de un canal receptor del clister para identificar al gestor de colas local, pero
cuando se utiliza con MQIPT, CONNAME debe identificar el MQIPT local y su
puerta de escucha de entrada. En el diagrama siguiente, todas las direcciones de
puertas de escucha de entrada son 1414 y las direcciones de puerta de escucha de
salida son 1415.

Existen dos métodos para ejecutar un gestor de colas habilitado para SOCKS. El
primero es habilitar para SOCKS toda la méquina en la que esta ejecutandose el
gestor de colas. El segundo es habilitar para SOCKS simplemente el gestor de
colas. Cuando utilice cualquiera de estos métodos, debe configurar el cliente

© Copyright IBM Corp. 2000, 2003 13



SOCKS de modo que solamente efecttie conexiones remotas utilizando MQIPT
como proxy SOCKS y debe inhabilitar la autenticacién de usuarios. Hay varios
productos en el mercado que permiten proporcionar el soporte de SOCKS. Debe
elegir uno que soporte el protocolo SOCKS V5.

Consulte el apartado [“Configuracién del soporte de agrupacion en cluster de]
IMQIPT” en la pagina 122 para obtener un ejemplo de cémo configurar una red de
clasteres.

LONDON

(con posibilidad
para Socks)

—
1414 I
1415

—

1414

INVENTARIO

NEWYORK

=1 [
=

(con posibilidad
para Socks)

(con posibilidad
para Socks)

(sin posibilidad
para Socks)

Figura 6. Soporte de la agrupacion en cluster de MQIPT
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Capitulo 5. Soporte y visidn general de SSL

El protocolo SSL proporciona seguridad en las conexiones a través de canales de
comunicacién que no son seguros y garantiza:

Confidencialidad en las comunicaciones
La conexién puede ser confidencial, ya que se pueden cifrar los datos que
se intercambian el cliente y el servidor de modo que, por ejemplo, los
datos sélo tengan sentido para ellos. Esto garantiza la transferencia segura
de informacién privada como, por ejemplo, los ntimeros de tarjetas de
crédito.

Integridad de las comunicaciones
La conexién es fiable. El transporte de mensajes incluye una comprobacion
de la integridad de los mensajes basada en una funcién hash segura.

Autenticacién
El cliente puede autenticar al servidor y un servidor autenticado puede
autenticar al cliente. Esto significa que se garantiza que la informacién
solamente se intercambiara entre las partes acordadas. El mecanismo de
autenticacién esta basado en el intercambio de certificados digitales
(certificados X.509v3).

El protocolo SSL puede utilizar diferentes algoritmos de firma digital para la
autenticacion de las partes involucradas en la comunicacién. Las operaciones
criptograficas que se utilizan en SSL, el cifrado que garantiza la confidencialidad
de los datos y la utilizacion segura de hash que aporta integridad a los mensajes,
se basan en que el cliente y el servidor compartan claves secretas. SSL proporciona
diferentes mecanismos de intercambio de claves que permiten compartir las claves
secretas. SSL puede utilizar varios algoritmos de cifrado y hash. Se da soporte a
diferentes algoritmos criptogréficos. Estos se especifican mediante suites de cifrado
SSL. Se da soporte a las siguientes suites de cifrado:
SSL_DH_anon_EXPORT_WITH_DES40_CBC_SHA
SSL_DH_anon_WITH_3DES_EDE_CBC_SHA
SSL_DH_anon_WITH_AES_128 CBC_SHA
SSL_DH_anon_WITH_AES_256_CBC_SHA
SSL_DH_anon_WITH_DES_CBC_SHA
SSL_DH_anon_WITH_RC4_40_MD5
SSL_DH_anon_WITH_RC4_128_MD5
SSL_DHE_DSS_EXPORT_WITH_DES40_CBC_SHA
SSL_DHE_DSS_WITH_3DES__EDE_CBC_SHA
SSL_DHE_DSS_WITH_AES_128_CBC_SHA
SSL_DHE_DSS_WITH_AES_256_CBC_SHA
SSL_DHE_DSS_WITH_DES_CBC_SHA
SSL_DHE_RSA_EXPORT_WITH_DES40_CBC_SHA
SSL_DHE_RSA_WITH_3DES__EDE_CBC_SHA
SSL_DHE_RSA_WITH_AES_128_CBC_SHA
SSL_DHE_RSA_WITH_AES_256_CBC_SHA
SSL_DHE_RSA_WITH_DES_CBC_SHA
SSL_RSA_EXPORT_WITH_DES40_CBC_SHA
SSL_RSA_EXPORT_WITH_RC2_CBC_40_MD5#
SSL_RSA_EXPORT_WITH_RC4_40_MD5
SSL_RSA_WITH_3DES_EDE_CBC_SHA
SSL_RSA_WITH_AES_128_CBC_SHA
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SSL_RSA_WITH_AES_256_CBC_SHA
SSL_RSA_WITH_DES_CBC_SHA
SSL_RSA_WITH_NULL_MD5
SSL_RSA_WITH_NULL_SHA
SSL_RSA_WITH_RC4_128_MD5
SSL_RSA_WITH_RC4_128 SHA

Reconocimiento SSL

El proceso de reconocimiento SSL se produce durante la peticién de conexion
inicial entre el servidor y el cliente SSL, cuando se realiza la autenticacién y se
negocian las suites de cifrado.

Todas las suites de cifrado SSL mencionadas anteriormente, con la excepcién de las
suites de cifrado anénimas, requieren la autenticacién del servidor y permiten la
autenticacion del cliente: se puede configurar el servidor para que solicite la
autenticacion del cliente. En SSL, la autenticacion en las comunicaciones de igual
estd basada en la criptografia de claves publicas y en los certificados digitales
X.509v3. Un sitio que deba autenticarse en el protocolo SSL necesita una clave
privada y un certificado digital que contenga la clave publica correspondiente
junto con informacién acerca de la identidad del sitio y el tiempo de validez del
certificado. Los certificados los firma una autoridad de certificacion y este tipo de
certificados se denominan certificados de autoridades de certificaciéon. Un
certificado seguido de uno o varios certificados constituye una cadena de
certificados. Una cadena de certificados se caracteriza por el hecho que,
comenzando a partir del primer certificado (el certificado del sitio), la firma de
cada certificado de la cadena se puede verificar utilizando la clave publica
contenida en el siguiente certificado de la autoridad de certificacion.

Cuando se establece una conexién segura que requiere la autenticacion del
servidor, éste envia al cliente una cadena de certificados para demostrar su
identidad. El cliente SSL continuara estableciendo la conexién con el servidor
solamente si puede autenticar el servidor como, por ejemplo, si puede verificar la
firma del certificado del sitio del servidor. Para poder verificar dicha firma, el
cliente SSL debe confiar en el propio sitio del servidor o como minimo en una de
las autoridades de certificacion de la cadena de certificados que proporciona el
servidor. Los certificados de los sitios y de las autoridades de certificacién fiable se
deben mantener en la parte del cliente para poder realizar esta verificacion.

El cliente SSL inspecciona la cadena de certificados del servidor, comenzando por
el certificado del sitio y considera la firma del certificado del sitio como valida si el
certificado del sitio estd en el depdsito de certificados de autoridades de
certificacion o sitios de confianza o si un certificado de autoridad de certificacién
de la cadena se puede validar basdndose en su depésito de certificados de
autoridades de certificacién. En este tltimo caso, el cliente SSL comprueba que la
cadena de certificados tenga las firmas correctas, comenzando por el certificado de
la autoridad de certificacion fiable hasta el certificado del sitio del servidor.
También se comprueba que todo certificado involucrado en este proceso tenga el
formato y las fechas de validez correctas. Si no es asi, se rechaza la conexién con el
servidor. Después de comprobar el certificado del servidor, el cliente utiliza la
clave publica intercalada en dicho certificado en los pasos siguientes del protocolo
SSL. La conexién SSL solamente se puede establecer si el servidor realmente tiene
la clave privada correspondiente.

La autenticacion del cliente sigue el mismo procedimiento; si un servidor SSL
necesita autenticacion del cliente, éste envia al servidor una cadena de certificados
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para demostrar su identidad y el servidor comprueba que dicha cadena esté
basada en su depésito de certificados de autoridades de certificacion y sitios
fiables. Después de comprobar el certificado del cliente, el servidor utiliza la clave
publica intercalada en dicho certificado en los pasos siguientes del protocolo SSL.
La conexién SSL solamente se puede establecer si el cliente realmente tiene la clave
privada correspondiente.

El protocolo SSL propiamente dicho proporciona un alto nivel de seguridad en las
comunicaciones. Sin embargo, el protocolo funciona basandose en la informacién
que proporciona la aplicacién. Solamente si esta base de informacién se mantiene
de forma segura, se puede alcanzar el objeto global de garantizar que las
comunicaciones sean seguras. Por ejemplo, si el depésito de certificados de
autoridades de certificacion y sitios fiable no ofrece seguridad, podria establecer
una conexién segura con un destino que no es nada seguro.

WebSphere MQ internet pass-thru y SSL

Se ha implementado SSL V3.0, mediante las sefiales PKCS12 (Public Key
Cryptography Standards) de los archivos de conjunto de claves (cuyos tipos de
archivo son .p12 o .pfx), que contienen certificados X509.V3. Un archivo de
conjunto de claves también puede contener listas de revocacién de certificados
(CRL) y listas de revocacién de autorizaciones (ARL). WebSphere MQ internet
pass-thru utiliza el paquete IBM Secure Socket Lite (SSLite).

Un WebSphere MQ internet pass-thru puede actuar como un cliente SSL o como
un servidor SSL dependiendo del extremo que inicie la conexién. El cliente inicia
una conexion y el servidor acepta la peticiéon de conexiéon. Una ruta WebSphere
MQ internet pass-thru puede actuar como cliente y como servidor, aunque en este
caso se recomienda utilizar la modalidad de proxy SSL, por motivos de
rendimiento. Toda ruta WebSphere MQ internet pass-thru se puede configurar de
forma independiente con su propio conjunto de propiedades SSL. Consulte el
apartado [‘Informacién de consulta relacionada con la seccién de ruta” en la|
[pdgina 81| para obtener informacién detallada.

Valores de trust

Un archivo de conjunto de claves contiene un certificado personal que incluye el
certificado de la autoridad certificadora o una cadena de certificados de la
autoridad certificadora. Para habilitar la autenticacién cuando se realiza una
conexion, es necesario que el certificado contenga un valor de tipo trust. Hay dos
tipos de valores para trust:

Trust as peer
Significa que el certificado es fiable pero no lo serad cualquier otro certificado
firmado por este certificado.

Trust as Certificate Authority (CA)
Significa que cualquier certificado que venga firmado por este certificado es un
certificado fiable.

El archivo de conjunto de claves de la parte del servidor SSL, identificado
mediante la propiedad SSLServerKeyRing, debe contener su certificado personal.

El archivo de conjunto de claves de la parte del cliente SSL, identificado mediante
la propiedad SSLClientCAKeyRing debe contener una lista de los certificados de
CA fiables que se utilizardn para autenticar el certificado enviado desde el
servidor.
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Si también se requiere la autenticacién del cliente, debe habilitarse la propiedad
SSLServerAskClientAuth en la parte del servidor y el archivo de conjunto de
claves de la parte del cliente, identificado mediante la propiedad
SSLServerKeyRing, debe contener su certificado personal. El archivo de conjunto
de claves de la parte del servidor, identificado mediante la propiedad
SSLServerCAKeyRing, debe contener una lista de los certificados de CA fiables que
se utilizardn para autenticar el cliente.

Como alternativa a utilizar los certificados firmados por una CA fiable, puede
utilizar certificados autofirmados. En los archivos de conjunto de claves de ejemplo
puede encontrar varios certificados autofirmados de ejemplo que se proporcionan
con MQIPT en el subdirectorio ssl: sslSample.pfx y sslICAdefault.pfx.

Para abrir cualquiera de las sefiales PKCS#12 de estos archivos de conjunto de
claves, debe utilizar una contrasefia de mqiptV1.3.

En el subdirectorio ssl puede encontrar un programa de utilidad llamado KeyMan,
con el que puede gestionar certificados SSL y archivos de conjunto de claves.
Consulte el apartado|”KevMan” en la pagina 22| para obtener las instrucciones de
instalacién y demas informacién.

Debe proteger los archivos de contrasefias y de conjunto de claves con las
funciones de seguridad del sistema operativo para que no se acceda de forma no
autorizada a los mismos.

Comprobacion de SSL

En el apartado [Capitulo 20, “Iniciacién a internet pass-thru”, en la pagina 95|se
describen las tareas que se pueden realizar para comprobar una conexién SSL.

Hay diferentes proveedores que ofrecen certificados y tecnologias de gestion de
certificados, por ejemplo:

* RSA Security (www.rsasecurity.com)
* Entrust Technologies (www.entrust.com)
* VeriSign (www.verisign.com)

Mensajes de error de SSL

Si se utiliza un valor de pardmetro no valido en una de las llamadas al método
SSL o si se proporcionan datos erréneos al protocolo SSL, pueden visualizarse los
siguientes c6digos de error en una excepcién SSLRuntimeException.

Tabla 1. Mensajes de error SSLRuntimeException

ID Descripcion

1 Se ha utilizado un método erréneamente o uno o varios de los parametros de
entrada estaban fuera de los limites.

2 Los datos proporcionados no se pueden procesar.

3 La firma de los datos proporcionados no se puede verificar.

10 El nombre del asunto del certificado de la autoridad certificadora no coincide

con el nombre del emisor del certificado.

11 No se da soporte al tipo de un certificado.
12 Se esta utilizando un certificado antes de su periodo de validez.
13 Un certificado ha caducado.
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Tabla 1. Mensajes de error SSLRuntimeException (continuacion)

14 No puede verificarse la firma de un certificado.

15 No se puede utilizar un certificado.

20 El servidor no da soporte a ninguna de las suites de cifrado que ha propuesto
el cliente.

21 El servidor no da soporte a ninguno de los métodos de compresién que ha
propuesto el cliente.

22 No hay ningtn certificado disponible.

23 No se da soporte a un algoritmo o tipo de formato.

24 Se rechaza la informacién obsoleta.

25 Se revoca un certificado.

26 Un conjunto de CRL esta incompleto (faltan algunas CRL delta).

27 Ya existe el nombre del certificado.

28 La clave ptblica que se ha de certificar ya existe.

29 Algtn ntimero de serie o alguna clave (certificado, CRL) no son correctos.

30 La autorizacién ha fallado.

Se genera una SSLException si finaliza la ejecucién del protocolo de reconocimiento

SSL.

Tabla 2. Mensajes de error de SSLException

ID Descripcion

3 El tiempo de espera de conexién definido en SSLContext ha caducado y no se
ha recibido ninguna respuesta del igual.

2 El igual ha cancelado anormalmente la conexién durante un reconocimiento SSL
sin ninguna indicacién de error adicional.

10 Se ha recibido un mensaje inesperado.

20 Se ha recibido un mensaje con un MAC de registro erréneo.

30 Anomalia de descompresion.

40 Anomalia de reconocimiento.

41 El igual no ha enviado ningtn certificado.

42 Se ha recibido un certificado erréneo.

43 Se ha recibido un certificado no soportado.

44 Se ha recibido un certificado revocado.

45 Se ha recibido un certificado caducado.

46 Se ha recibido un certificado desconocido.

47 Se ha detectado un parametro no permitido.

| LDAP y las CRL

WebSphere internet pass-thru da soporte a la utilizacién de un servidor LDAP
(Lightweight Directory Access Protocol) para llevar a cabo la autenticaciéon de la
CRL (lista de revocacién de certificados) en un certificado digital. El soporte de
LDAP se ha implementado de forma parecida a la de WebSphere MQ base, ya que
posiblemente puede utilizarse el mismo servidor LDAP tanto para WebSphere MQ
como para MQIPT. En el capitulo 15 de la publicaciéon "WebSphere MQ Seguridad
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Version 5.3” SC10-3801-01 podréd encontrar mas informacion sobre la utilizacion de
servidores LDAP con WebSphere MQ. A continuacion se incluyen unos extractos
de la publicacién a efectos de consulta.

Durante el reconocimiento SSL, los socios de comunicaciones se autentican el uno
ante el otro con certificados digitales. La autenticacién puede incluir una
comprobacion de que el certificado recibido atn resulta fiable. Las autoridades de
certificacion (CA) revocan certificados por varios motivos, entre los cuales
encontramos los siguientes:

* El propietario ha pasado a otra organizacion.

* La clave privada ya no es secreta.

Las CA publican los certificados personales revocados en una lista de revocacién
de certificados (CRL). Los certificados de CA que se hayan revocado se publican en
una lista de revocacion de autorizaciones (ARL). Las referencias posteriores a las
CRL en este capitulo también se aplican a las ARL.

En el mercado existen varios servidores de directorio LDAP propietarios.
WebSphere internet pass-thru se ha probado con IBM Directory Server: consulte la
direcciéon de Internet http://www.ibm.com/software/network/directory/server.
Junto con la documentacién que acompana al producto instalado encontrara
instrucciones para instalar y mantener el servidor LDAP.

En la publicacion "WebSphere MQ Seguridad Version 5.3" SC10-3801-01 encontrara
mas informacién sobre la gestién de las CRL y ARL.

MQIPT puede dar soporte como méximo a dos servidores LDAP en cada ruta. El
primer servidor LDAP se trata como el servidor principal, y el segundo se
considera como un servidor de copia de seguridad, y sélo se utilizara si no se
puede acceder al servidor principal. El servidor de copia de seguridad debe ser
una imagen reflejada del servidor principal.

Puede proteger el acceso a la informacién almacenada en un servidor LDAP
mediante un ID de usuario y una contrasefia. Si éste es el caso, pueden utilizarse
las propiedades LDAP*Userid y LDAP*Password.

Cuando MQIPT carga una sefial PKCS#12 procedente de un archivo de conjunto de
claves, se comprobard la validez CRL de todos los certificados de CA. Si se ha
adjuntado una CRL al certificado de CA, se comprobara si ha caducado y, si asi es,
se recuperara una nueva CRL del servidor LDAP. Todas las CRL recuperadas se
cargaran en la sefial actual y se adjuntardn a su certificado de CA. La sefial
actualizada puede guardarse en el archivo de conjunto de claves (consulte la
propiedad LDAPSaveCRL en el apartado |”Informacic’)n de consulta relacionada con|
lla seccién de ruta” en la pagina 81).

Cuando se envia una consulta al servidor LDAP principal, si no hay ninguna
entrada que coincida con la CA especificada, se supondra que no hay ninguna CRL
para la misma. El servidor de copia de seguridad no se utilizara. Si, no obstante,
no se puede acceder al servidor LDAP principal o no devuelve ningtin resultado
dentro de un periodo de tiempo determinado, se utilizaré el servidor de copia de
seguridad. Todos los errores procedentes del servidor de copia de seguridad
provocaran que la conexion del cliente finalice. Esta accién puede alterarse
temporalmente estableciendo la propiedad LDAPIgnoreErrors en true.
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Atencion
Si habilita la propiedad LDAPIgnoreErrors, alguien podra utilizar un
certificado revocado para efectuar una conexién SSL.

El modelo de cliente LDAP se basa en la implementacion
"com.sun.jndi.ldap.LdapCtxFactory”. Todas las CRL que recupere MQIPT se
guardardn en una antememoria y se compartirdn con todas las conexiones de dicha
ruta.

Si una CRL colocada en antememoria caduca, se suprimird de la antememoria y se
recuperara una CRL nueva del servidor LDAP. Si no hay disponible ninguna CRL
nueva, se seguira rechazando la conexion.

También se comprueba si ha caducado una CRL recuperada del servidor LDAP y
aparece un mensaje de la consola del sistema (MQCPWO001). La CRL caducada
seguird cargada en el sistema y se rechazaran todas las peticiones de conexién que
hagan referencia a dicha CRL. Debera sustituirse la CRL caducada del servidor
LDAP por una actual.

Puede utilizarse la propiedad LDAPCacheTimeout para controlar con qué
frecuencia se borra la antememoria de la CRL. El valor por omisién es de 1 dia.
Establecer este valor en 0 significa que las entradas de la antememoria no se
borrardn hasta que se reinicie la ruta.

Una CRL caducada puede almacenarse en un archivo de conjunto de claves o en
un servidor LDAP. Si no se ha emitido ninguna nueva, las peticiones de conexiéon
subsiguientes se rechazardn. Puede ignorar las CRL caducadas habilitando la
propiedad IgnoreExpiredCRLs.

Atencién
Si habilita la propiedad IgnoreExpiredCRLs, alguien podra utilizar un
certificado revocado para efectuar una conexién SSL.

El estandar de cifrado avanzado

El estandar de cifrado avanzado (AES) sera una nueva publicacién FIPS (Federal
Information Processing Standard) que especificard un algoritmo criptografico para
que lo utilicen las organizaciones del Gobierno de los EE.UU. con el fin de
proteger informacién confidencial (no clasificada). El NIST (National Institute of
Standards and Technology) también anticipa que el AES lo utilizaran de forma
generalizada y voluntaria las organizaciones, instituciones e individuos fuera del
ambito del Gobierno de los EE.UU., y fuera de los EE.UU., en algunos casos.

Seleccion de certificados de un archivo de conjunto de claves

Es posible tener mas de un certificado personal almacenado en el mismo archivo
de conjunto de claves, de forma que las propiedades SSLClientSite* pueden
utilizarse en la parte del cliente para seleccionar el certificado que debe enviarse al
servidor a efectos de autenticacion y las propiedades SSLServerSite* pueden
utilizarse en la parte del servidor para seleccionar el certificado que debe enviarse
al cliente a efectos también de autenticacion.
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Mediante estas propiedades, un certificado puede seleccionarse en funcién de su
nombre distinguido (DN). De forma alternativa, la etiqueta de certificado puede
utilizarse para seleccionar un certificado mediante las propiedades
SSLServerSiteLabel y SSLClientSiteLabel.

Cifrado de una contrasenha de conjunto de claves

La contrasefia utilizada para abrir un archivo de conjunto de claves puede cifrarse
con mqiptPW. La contrasefia cifrada se almacena en un archivo, que pueden
utilizar cualquiera de las propiedades siguientes: SSLClientKeyRingPW,
SSLClientCAKeyRingPW, SSLServerKeyRingPW y SSLServerCAKeyRingPW.

Formato del mandato:
mqiptPW <contrasefa> <nombre_archivo> <-replace>

donde

contrasefia
es la contrasefia de texto sin cifrar necesaria para abrir el archivo de
conjunto de claves

nombre_archivo
es el nombre del archivo de contrasefias que debe crearse

replace

es la opcion requerida para sobrescribir el <nombre_archivo> si éste existe
Las contrasefias pueden incluir el cardcter de espacio (" "), pero en ese caso la
cadena completa de la contrasefia debe especificarse entre comillas. No existe
limite para la longitud ni el formato de una contrasefia.

Nota: Los usuarios que hayan migrado de un nivel anterior de WebSphere internet
pass-thru deberan sustituir los archivos de contrasefias actuales que
contengan la contrasefia de texto sin cifrar por una copia del archivo de
contrasefias cifradas.

Debera utilizar la contrasefia mqiptV1.3 para abrir los archivos de conjunto de
claves de ejemplo mediante un programa de utilidad de gestién de claves (por
ejemplo, KeyMan).

KeyMan

Junto con WebSphere se envia ahora el programa de utilidad auténomo KeyMan
que permite gestionar los certificados SSL y los archivos de conjunto de claves. En
el subdirectorio ssl se puede encontrar un archivo zip que contiene KeyMan. Para
instalar KeyMan, descomprima el archivo en un directorio temporal y siga las
instrucciones que contiene el archivo README.txt. KeyMan tiene muchas
funciones, pero en este apartado nos limitaremos a las relacionadas con la creacién
de certificados y la gestién de archivos de conjunto de claves que contienen sefales
PKCS12.

KeyMan es una herramienta de gestién para la parte del cliente de PKI
(Infraestructura de claves ptublicas). KeyMan gestiona claves, certificados, CRL
(listas de revocacion de certificados), y sus depdsitos respectivos para almacenar y
recuperar estos elementos. Se da soporte al ciclo de vida completo de los
certificados y a los procesos necesarios para manejar los certificados de usuarios.
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KeyMan gestiona depdsitos que contienen agrupaciones de claves, certificados y
listas de revocacién. Un depésito se denomina una sefial. Una sefal consta de los
valores de confianza (trust) para una aplicacién determinada, por ejemplo,
WebSphere internet pass-thru). Generalmente, una sefial contiene claves privadas y
las cadenas de certificados asociadas que permiten autenticar a un usuario en otros
sitios. Ademas, una sefial contiene certificados de socios de comunicaciones fiables
y de autoridades de certificacién (CA).

Tipos de senales soportados

KeyMan da soporte a diferentes tipos de sefiales. Las sefales son depdsitos que
contienen claves, certificados, CRL y valores fiables (trust). Algunas sefales
solamente pueden almacenar un subconjunto de estos tipos de elementos.

Sefial PKCS7
Contiene un conjunto de certificados y opcionalmente las CRL asociadas.
No se pueden almacenar claves en este tipo de depdsito. Este depdsito no
requiere autenticacién. Los certificados y las CRL estan protegidos
mediante una firma. Sin embargo, un usuario malintencionado podria
cambiar el modo en que se ha almacenado el conjunto de elementos de
una sefial PKCS?. Este tipo de sefial se utiliza cuando se define el conjunto
de elementos mediante algtn tipo de contexto.

Sefial PKCS12
Contiene claves privadas, certificados y las CRL asociadas. El contenido se
protege mediante una frase de contrasefia del usuario. Los elementos
publicos (los certificados y las CRL) y los elementos privados (las claves)
se pueden proteger mediante algoritmos con diferentes niveles de
proteccion.

Depésitos PKCS11 (CryptoKi)
PKCS11 define una interfaz para las sefiales criptograficas. Estas sefales
pueden almacenar claves y certificados. No se pueden almacenar las CRL.
El acceso a una sefial esta protegido mediante un ndmero de identificacion
personal (PIN). Debe especificar la DLL de PKCS11 que utiliza KeyMan
para acceder a la sefal.

KeyMan da soporte a las DLL de PKCS11 versién 2.01 y 2.10.

PKCS7 y PKCS12 son sefiales de software y pueden recuperarse desde soportes
diferentes (por ejemplo, archivos, URI y el Portapapeles).

KeyMan puede crear sefiales PKCS7 a partir de datos con un formato desconocido.
Explora los datos y con los certificados X.509 y las CRL que detecta crea una sefial
PKCS?. Si tiene mensajes de correo electréonico que contienen certificados o CRL
puede abrir la carpeta email de KeyMan y este programa intentara extraer los
elementos X.509. Por supuesto, los datos no se pueden volver a almacenar en su
formato original. Los datos extraidos se pueden almacenar en un archivo con el
formato PKCS7.

Formatos de datos estandar soportados

KeyMan da soporte a varios formatos de datos estandar. Las siguientes son
descripciones de su significado y el contexto de uso:

PKCS7
Este formato de datos es un conjunto de certificados y CRL. El conjunto de
certificados y CRL como lo describe PKCS7 no esta protegido. Sin
embargo, cada certificado y CRL individual estan protegidos por una
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firma. PKCS7 se utiliza siempre que el conjunto de certificados y CRL que
se espera se ha definido mediante contexto. En los sistemas Windows, los
sufijos de archivo estandar para los archivos PKCS7 son .p7r y .p7b.

PKCS10
PKCS10 define un mensaje de peticién de certificado. Contiene la clave
publica y la informacién acerca del nombre del solicitante de X.500. El
mensaje estd firmado con la clave privada correspondiente. Los mensajes
PKCSI10 se pueden generar en formato binario y con estructura ASCII. El
mensaje se debe someter a una autoridad de certificacion (CA).

PKCS12
PKCS12 lo utilizan los navegadores y servidores web para importar y
exportar las claves privadas y los certificados asociados. KeyMan puede
leer y grabar estos archivos PKCS12. Estos programas solamente
comprenden un perfil muy especifico de PKCS12 pero KeyMan puede
generar archivos PKCS12 mas generales. KeyMan puede almacenar
conjuntos de claves privadas, certificados, CRL y los valores fiables
correspondientes en un solo archivo PKCS12. Los archivos PKCS12 estan
protegidos mediante una frase de contrasefia. Normalmente, una sefial
PKCS12 contiene la politica fiable de una aplicacién determinada. En el
caso de IBM BlueZ SSLite, se utilizaran las claves y las cadenas de
certificados asociadas para la autenticacion del cliente y del servidor. Otros
certificados representan la CA fiable o los servidores fiables dependiendo
de sus respectivos valores fiables (trust). En los sistemas Windows, los
sufijos de archivo estandar para los archivos PKCS12 son .p12 y .pfx.

SPKAC
SignedPublicKeyAndChallenge (SPKAC) es un formato de datos para
solicitar certificados de una CA. Este formato concreto lo genera Netscape
cuando se utiliza el cédigo HTML <keygen>. Contiene la clave ptblica
firmada y el desafio. Este formato de datos lo puede generar KeyMan en
formato binario y Base64.

certificados X.509 V3
KeyMan puede leer certificados X.509 V3 en formato binario o encerrado
en una estructura ASCII. Estos archivos se pueden importar o abrir con
KeyMan. También se pueden escribir certificados individuales a partir de
una sefial con estos dos formatos (Detalles de certificado -> Guardar
icono). En los sistemas Windows los sufijos de archivo estandar para los
archivos de certificados X.509 son .crt, .cer y .der.

Listas de revocacién de certificados (CRL) X.509 V2
KeyMan puede leer las CRL X.509 V2 en formato binario o encerradas en
una estructura ASCIIL Se puede abrir una CRL individual. KeyMan sélo
importa las CRL a sefiales que ya contienen el certificado de la CA
asociado. Se puede escribir una CRL individual en formato binario o
encerrada en una estructura ASCII (Detalles de certificados -> Detalles de
CRL -> Guardar icono). En los sistemas Windows el sufijo de archivo
estandar para los archivos de CRL X.509 es .crl.

Preguntas frecuentes acerca de KeyMan

Para cuestiones generales acerca de criptografia y términos relacionados consulte a
los laboratorios RSA cuéles son sus "preguntas frecuentes acerca de la criptografia
actual”. Las preguntas frecuentes que se presentan a continuacién describen
cuestiones relacionadas con KeyMan.
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(Puede leer KeyMan archivos PKCS12 generados por Netscape o Internet
Explorer?
KeyMan puede leer los archivos PKCS12 generados por el navegador
Netscape o Internet Explorer siempre que conozca la contrasefia que
protege su contenido.

(Puede KeyMan crear archivos PKCS12 que puedan leerse mediante Netscape o

Internet Explorer?
El estandar PKCS12 permite mucha libertad de seleccion de algoritmos y
de disposiciéon de contenido. Los navegadores solamente aceptan un perfil
muy especifico de todas las opciones posibles. KeyMan puede generar
archivos PKCS12 que se pueden leer mediante Netscape e Internet
Explorer. Dado que KeyMan le permite hacer muchas més cosas con
PKCS12 puede crear archivos que estos navegadores no comprendan. El
perfil comin de los navegadores es similar al siguiente: el cifrado
publico/privado (vea Opciones de menti -> Valores PKCS12) debe ser
"RC2 (40 bits)"/"DES (168 bits)", respectivamente. Debe haber exactamente
un certificado privado en la sefial PKCS12.

(Qué es un certificado privado?
Si KeyMan detecta una clave y un certificado coincidentes combina estos
dos elementos en un certificado privado. Esto significa que para cualquier
certificado privado también poseera la clave privada correspondiente. Si
importa los certificados a una sefial, KeyMan comprobara si hay una clave
privada coincidente y automdticamente combinara la clave y el certificado
importado como un certificado privado. Si esto ocurre, KeyMan se lo
notificard con un dialogo.

(Qué es un certificado de CA o de igual ("Peer”)?
Los certificados que contiene una sefial establecen un nivel de confianza.
Definen en quién confia. El significado de la confianza y la evaluacién
exacta de los certificados dependerd de la aplicacién que utiliza la sefial.
Con KeyMan puede definir dos tipos fiables para los certificados: CA e
igual ("Peer”). Si acepta un certificado fiable de una CA, implicitamente
considerard como fiable cualquier certificado que esté firmado directa o
indirectamente por dicha CA. Si establece el nivel de confianza en igual
("Peer”) solamente confiard en ese certificado concreto. Los certificados
firmados por un certificado de igual ("Peer”) no seran fiables.

¢(Qué son los certificados que ni son privados, ni de CA ni de igual ("Peer”)?
Para cada cadena completa, KeyMan intenta almacenar la cadena completa
hasta el certificado raiz. No es necesario que estos certificados sean fiables
y, por lo tanto, no apareceran entre los certificados CA o de igual ("Peer”).
Puede encontrar estos certificados si selecciona el conjunto de claves
"Tod s p e !

odos los elementos de certificados”. Los certificados que no son fiables

no poseen un icono.

(Qué es una senal?
Una senal es un conjunto de claves, certificados y CRL. Una senal se
almacena en algtn soporte (por ejemplo, un archivo, un URL o un
componente de hardware). Hay varios tipos de sefiales con posibilidades
diferentes: sefiales de software, sefiales de hardware, sefiales no protegidas
y seflales protegidas mediante contrasefias o PIN.

;Qué es un conjunto de claves?
Una sefal consta de varios conjuntos de claves. Un conjunto de claves
determinado identifica un conjunto de elementos especifico (por ejemplo,
los certificados del mismo nivel de confianza o los certificados de los que
es el propietario de la clave privada o claves sin certificados coincidentes).
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Capitulo 6. Calidad de servicio

Calidad de servicio (QoS)

IBM WebSphere Edge Server proporciona una soluciéon de gestién de ancho de
banda mediante la conexién (plugin) de Transactional Quality of Service para la
plataforma Linux. Transactional Quality of Service (TQoS) hace referencia al
servicio global, en cuanto a elementos como el rendimiento y el retardo, que se
proporciona a los usuarios de una red. Se pueden establecer atributos que
permitan garantizar la calidad de servicio asociada a los datos de salida que se
envian en una conexién. De este modo, el administrador de politicas puede definir
normas que permitan identificar el trafico relacionado con servidores y acciones de
politica especificos con diferentes controles de servicio exclusivos para este trafico.
Por ejemplo, una instalacién puede definir una politica que especifique un trato
preferente para un trafico de salida asociado al trafico del servidor que da soporte
a una venta de una cantidad determinada de articulos y no asi para el trafico del
servidor que da soporte a un cliente que navega por la red. Adicionalmente, TQoS
también permite a los administradores recopilar datos sobre el rendimiento de la
politica correspondiente para supervisar si ésta proporciona los objetivos del nivel
de servicio (medidas importantes como rendimiento de la conexién, retardos,
indice de pérdidas, etc.) para los que se han disefiado. MQIPT sélo requiere que se
instale y se ejecute Policy Agent (pagent) para poder implementar Quality of
Service (QoS).

Las politicas de TQoS se definen en un archivo de configuracién de politicas
(pagent.conf) o mediante un servidor LDAP. Pagent de TQoS puede acceder al
archivo de configuracién de politicas o ir a un servidor LDAP, o a ambos para
recuperar las entradas de politica de TQoS. Si desea obtener més informacion,
consulte la publicacion IBM Edge Server Administration Guide que se puede
encontrar en el URL siguiente:

http://www.ibm.com/software/webservers/edgeserver/Tibrary.html

Desde este sitio puede ver el archivo HTML en linea o descargar la versién en
formato PDF; en cualquiera de estos formatos puede buscar informacién sobre
TQoS.

El cé6digo de TQoS, junto con las instrucciones de instalaciéon y administracién,
puede descargarse de la misma ubicaciéon que MQIPT. Visite el sitio web de los
SupportPacs de la familia WebSphere MQ,
http://www.ibm.com/webspheremq/supportpacs y pulse Category 3 — Product
Extensions.

MQIPT se proporciona con una biblioteca ficticia denominada 1ibmqiptqos.so, que
se encuentra en el subdirectorio lib de MQIPT. Con esto puede ejecutarse MQIPT
en las plataformas Linux sin tener que instalar a aplicaciéon Pagent de TQoS. Tras
instalar TQOoS, es posible que tenga que sustituir esta biblioteca ficticia por la que
TQoS utilice. En el subdirectorio bin de MQIPT encontrara un script denominado
mqiptQoS que puede ayudarle a llevar a cabo esta tarea. Utilice el mandato
siguiente para cambiar el nombre de la biblioteca ficticia y definir un enlace
dindmico a la biblioteca de tiempo de ejecucién de TQoS real.

mqiptQoS -install
Para revertir las acciones anteriores, utilice mqiptQoS -remove.
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Para poder implementar Quality of Service (QoS), MQIPT sélo requiere que se
instale y se ejecute pagent. Con MQIPT, se puede establecer una prioridad de
aplicacion para el flujo de datos de una ruta en ambas direcciones, hecho que, por
supuesto, afectard a todos los canales que utilicen dicha ruta. La prioridad se
define utilizando las propiedades de MOIPT QosToCaller y QosToDest (consulte el
apartado [‘Informacién de consulta relacionada con la seccién de ruta” en la
|Eégina 81| para obtener mas informacion) y los valores que se utilicen aqui deberan
coincidir con una definicién de politicas de ApplicationPriority en el archivo de
control pagent.conf. Si pagent no encuentra una politica coincidente, no se
asignard ninguna prioridad a los datos. Los cambios que se efectien en una
politica no quedarén reflejados en MQIPT hasta que se reinicie pagent. Consulte el
apartado [“Configuracién de la calidad de servicio (QoS)” en la pagina 108| para
obtener mds informacion sobre las definiciones de politicas.
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Capitulo 7. Network Dispatcher

Soporte de Network Dispatcher

Se puede utilizar MQIPT con IBM Network Dispatcher para proporcionar una
mayor disponibilidad y equilibrio de carga entre muchos servidores, mediante el
uso de asesores personalizados. En este apartado se presupone que esta
familiarizado con Network Dispatcher y con los asesores personalizados.

Con MQIPT se proporcionan dos asesores personalizados, ubicados en el
subdirectorio 1ib. Siga las instrucciones de la publicacion Network Dispatcher User’s
Guide (GC31-8496) para instalar los asesores personalizados. En la se
muestra un ejemplo de como utilizar Network Dispatcher para supervisar la
direccion de puerta 1414 para MQIPT. Tenga en cuenta que todo MQIPT debe
tener el mismo archivo de configuracién.

10.99.1.10

1414

10.99.1.2
(direccion de cluster)
10.99.1.3
(direccién no
de reenvio) 10.99.1.11 10.99.1.20
1414 1414 1414 =
Cliente Network 10.99.1.12 Servidor
WebSphere MQ Dispatcher R WebSphere MQ

1414 I:I

WebSphere MQ
internet
pass-thrus

Figura 7. Utilizacion de Network Dispatcher con MQIPT

Siga las instrucciones del capitulo 5 de la publicacién Network Dispatcher User’s
Guide para configurar el componente del distribuidor para definir la puerta 1414 y
las maquinas de servidor con equilibrio de carga. Puede utilizar las opciones de
ment del cliente de administracién o la modalidad de linea de mandatos
“ndcontrol”. Por ejemplo:
ndcontrol port add 10.99.1.
ndcontrol server add 10.

1
99.
ndcontrol server add 10.99.
ndcontrol server add 10.99.

: 1414

.2 : 1414 : 10.99.1.10
.2 : 1414 : 10.99.1.11
.2

2
1
1
1.2 : 1414 : 10.99.1.12
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La definicién de ruta del archivo de configuracion de MQIPT debe ser similar a la
siguiente:

[route]

ListenerPort=1414

Destination=10.99.1.20

DestinationPort=1414

NDAdvisor=true

Puede iniciar y detener un asesor personalizado desde la linea de mandatos. Por
ejemplo:
ndcontrol advisor start mqipt_normal 1414

Este mandato inicia el asesor de MQIPT en modalidad “normal”, en la que el
asesor base realiza su propia temporizacién para calcular los factores de peso de
cada MQIPT. Para utilizar el asesor de MQIPT en modalidad de sustitucion
(“replace”), afiada esta linea a la definicién de ruta de MQIPT:

NDAdvisorReplaceMode=true

También debe iniciar el asesor personalizado mqipt_replace en lugar de
mgipt_normal. Por ejemplo:
ndcontrol advisor start mqipt_replace 1414

Cuando utilice un asesor para la puerta del escucha SSL (es decir, SSLServer=true
en el archivo de configuraciéon mqipt.conf), debe colocar un archivo archivador en
el directorio de trabajo de Network Dispatcher. Este archivo archivador tiene un
nombre especifico, relacionado con la ruta que se estd supervisando. Por ejemplo,
si la ruta 1414 se ha establecido en SSLServer=true, debe colocarse un archivo
mqipt1414.ss1 en el directorio c:\winnt\system32 (en Windows NT). Consulte el
archivo mqipt1414SampTle.ss1 para obtener mas informacion.
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Capitulo 8. Java Security Manager y las rutinas de salida de
seguridad

Java Security Manager

La implementacion original del soporte de Java Security Manager con la funcién
de modalidad de proxy SSL estaba destinada a gestionar el control de las
conexiones de sockets, pero también se puede utilizar con cualquier otra
caracteristica MQIPT para proporcionar otro nivel superior de seguridad.

MQIPT utiliza Java Security Manager por omisién, como esta definido en la clase
java.lang.SecurityManager. La caracteristica Java Security Manager en MQIPT se
puede habilitar o inhabilitar utilizando la propiedad global SecurityManager,
consulte el apartado [“Informacién de consulta relacionada con la seccién global” en|
para obtener mas informacién.

Java Security Manager utiliza dos archivos de politicas por omision. Todas las
instancias de una maquina virtual de un sistema principal utilizan un archivo de
politicas de sistema global llamado $JREHOME/1ib/security/java.policy (donde
$JREHOME es el directorio que contiene el entorno de ejecucion Java). En el
directorio inicial del usuario puede haber un segundo archivo de politicas,
especifico del usuario, llamado .java.policy. También se puede utilizar un archivo
de politicas MQIPT adicional, consulte el apartado [“Informacién de consultal
frelacionada con la seccién global” en la pagina 80| para obtener mas informacion.
Para utilizar un archivo de politicas adicional, asegtirese de que la propiedad
policy.allowSystemProperty se haya establecido en true en el archivo de politicas
del sistema global (java.security).

La sintaxis del archivo de politicas es muy compleja y aunque se puede modificar
utilizando un editor de texto, es recomendable que utilice el programa de utilidad
policytool que se proporciona con Java para realizar los cambios. El programa de
utilidad policytool se puede encontrar en el directorio $JREHOME/bin y esta
totalmente documentado en la documentacion de Java.

Con MQIPT se proporciona un archivo de politicas de ejemplo
(mgiptSample.policy) para mostrar los permisos necesarios para ejecutar MQIPT.
Solamente se han de anadir/modificar/suprimir las entradas
java.net.SocketPermission, para adaptarlas a sus propios requisitos, y asi poder
controlar quién se puede conectar a MQIPT y a quién puede conectarse MQIPT. En
este archivo de ejemplo se presupone que MQIPT se ha instalado en el directorio
inicial por omision, por ejemplo, c:\Archivos de programa\IBM\WebSphere MQ
internet pass-thru\. Si ha instalado MQIPT en otra ubicacion, esto debe quedar
reflejado en las definiciones de codeBase y java.io.FilePermission.

Normalmente, los permisos se definen con tres atributos y los valores para
controlar las conexiones de sockets son:

class permission
Java.net.SocketPermission

name to control
Se crea con el formato nombresistpral:puerta, donde cada componente del
nombre se puede especificar con un comodin. El nombre de sistema
principal puede ser un nombre de dominio o una direccién IP. La posiciéon
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mas a la izquierda del nombre de sistema principal se especifica mediante
un asterisco. Por ejemplo, harry.companyl.com coincidird con las cadenas
de caracteres siguientes:

* harry
* harry.companyl.com
e *,companyl.com

° x

123.456.789 (suponiendo que se trata de la direccién IP de
harry.companyl.com)

El componente de puerta del nombre se puede especificar como una
direccion de puerta individual o como un rango de direcciones de puertas,
por ejemplo:

1414  solo la puerta 1414
1414- todas las direcciones de puerta superiores o igual a 1414
-1414 todas las direcciones de puertas inferiores o iguales a 1414

1-1414 todas las direcciones de puertas que oscilen entre 1 y 1414,
inclusive

allowed action
Las acciones que utiliza java.net.SocketPermission son:

* accept. Permite aceptar las conexiones procedentes del destino
especificado.

* connect. Permite la conexiéon con el destino especificado.

¢ listen. Permite escuchar las peticiones de conexién en la puerta o puertas
especificadas.

* resolve. Permite utilizar el servicio de nombres DNS para resolver los
nombres de dominio como direcciones IP.

También se puede controlar Java Security Manager mediante las propiedades del
sistema Java java.security.manager y java.security.policy, pero es
recomendable que utilice las propiedades SecurityManager y
SecurityManagerPolicy para controlar MQIPT.

| Rutina de salida de seguridad

I — Atencién
[ MQIPT se ejecuta en una sola JVM de forma que una rutina de salida de

I seguridad definida por el usuario puede poner en peligro el funcionamiento
I normal de MQIPT porque:
|

[

[

e afecta a los recursos del sistema
° genera atascos

* degrada el rendimiento

[ Debe comprobar exhaustivamente los efectos de la rutina de salida de
seguridad antes de implementarla en un entorno de trabajo.

I El objetivo de una rutina de salida de seguridad es controlar el acceso a un destino
I objetivo, tal como se define en la propiedad de ruta de destino objetivo. Se
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invocard la rutina de salida de seguridad en el punto en que se haya recibido una
peticién de conexién de un cliente y antes de que MQIPT efecttie la conexién al
destino objetivo. En funcién de las propiedades de la conexién inicial, la rutina de
salida de seguridad puede decidir si se permitird que la conexién se complete.

Al iniciarse una ruta, se invocara la rutina de salida de seguridad para que se
inicialice y se autoprepare para procesar una peticién de conexién. El proceso de
inicializacién debe utilizarse para cargar los datos de usuario y preparar los
mismos para poder acceder a ellos facil y rapidamente, con lo que se minimiza el
tiempo necesario para procesar una peticiéon de conexion.

Cada ruta puede tener su propia rutina de salida de seguridad. La propiedad
SecurityExit se utiliza para habilitar/inhabilitar la rutina de salida de seguridad
definida por el usuario. La propiedad SecurityExitName se utiliza para definir el
nombre de clase de la rutina de salida de seguridad definida por el usuario. La
propiedad SecurityExitPath se utiliza para definir el nombre del directorio que
contiene el archivo class. Si no se puede establecer esta propiedad, se presupone
que el archivo class estard ubicado en el subdirectorio exits. La propiedad
SecurityExitPath también puede definir el nombre de un archivo jar que contiene la
rutina de salida de seguridad definida por el usuario. Finalmente, MQIPT utiliza la
propiedad SecurityExitTimeout para determinar cuanto tiempo debe esperar una
respuesta por parte de la rutina de salida de seguridad al validar una peticién de
conexion.

Se ha creado una nueva clase denominada SecurityExit para permitir a MQIPT que
pueda invocar una rutina de salida de seguridad definida por el usuario. La rutina
de salida de seguridad definida por el usuario debe ampliar la nueva clase y la
mayoria de sus métodos deben alterarse temporalmente para proporcionar la
funcionalidad necesaria. Se utiliza un objeto SecurityExitResponse para devolver
datos a MQIPT, que los utiliza para decidir si la peticién de conexiéon debe
aceptarse o rechazarse. SecurityExitResponse también puede contener una nueva
direccién de destino y de puerta de destino, utilizada para sustituir las
propiedades definidas por la ruta.

Se han facilitado tres rutinas de salida de seguridad de ejemplo para mostrar cémo
se puede implementar una rutina de salida de seguridad. El primer ejemplo,
denominado SampleSecurityExit, muestra como controlar el acceso a un gestor de
colas de WebSphere MQ en funcién del nombre del canal de WMQ. Unicamente
permitira una conexién con un nombre de canal que empiece por la cadena
"MQIPT.” Consulte el apartado [‘Rutina de salida de seguridad” en la pagina 139
para obtener informacién mas detallada.

El segundo ejemplo, denominado SampleRoutingExit, permite el direccionamiento
dindmico de las peticiones de conexién de cliente a una agrupacién de servidores
WebSphere MQ definidos, albergando cada servidor un QM con el mismo nombre
y los mismos atributos. El ejemplo incluye un archivo de configuracién que
contiene una lista de nombres de servidor. Consulte el apartado [‘Rutina de salidal
lde seguridad de direccionamiento” en la pagina 141| para obtener informacién mas
detallada.

El tercer ejemplo, denominado SampleOneRouteExit, permite el direccionamiento
dinamico a un QM de WMQ que est4 derivado del nombre de canal de WMQ
utilizado en la peticion de conexion. El ejemplo incluye un archivo de
configuracién que contiene una correlacién de nombres de QM a nombres de
servidor. Consulte el apartado [‘Rutina de salida de una ruta dindmica” en la|
para obtener informacién mas detallada.
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La clase com.ibm.mq.ipt.SecurityExit

La rutina de salida de seguridad definida por el usuario debe ampliar esta clase y
sus métodos publicos para poder obtener acceso a algunos datos comunes y
permitir que se lleve a cabo cierta inicializacion de MQIPT. Antes que MQIPT
invoque cada uno de los métodos, hay algunas propiedades que deben estar
disponibles para que las utilicen dichos métodos. Sus valores pueden recuperarse
mediante los métodos get adecuados definidos en esta clase. A continuacién
aparece una lista completa de los métodos soportados.

Métodos
init
public void init () throws IPTException

Hay disponibles las propiedades siguientes:
* listener port

¢ destination

* destination port

* version

MOQIPT invocard el método init cuando se inicie una ruta. Tras generarse el

resultado de retorno de este método, la rutina de salida de seguridad debe

estar preparada para validar una peticién de conexién. Todas las

excepciones generadas en este método impedirdn que la ruta se reinicie.
refresh

public void refresh () throws IPTException

Hay disponibles las propiedades siguientes:
¢ listener port
* destination

* destination port

MQIPT invocara el método refresh cuando el cliente de administracién de
MQIPT le haya solicitado que se actualice automaticamente. Normalmente
se invoca esta accién cuando se cambia una propiedad del archivo de
configuraciéon. MQIPT cargara todas las propiedades del archivo de
configuracién y determinara cuéles se han cambiado y si debe reiniciarse
una ruta inmediatamente, o si se puede esperar hasta la préxima vez que
se reinicie MQIPT.

Este método debe recargar todos los datos externos que utilice (es decir, los
datos cargados durante el método init). Todas las excepciones generadas en
este método hardn que la ruta se inhabilite.

close
public void close ()

Hay disponibles las propiedades siguientes:
e listener port
* destination

* destination port
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MOQIPT invocara el método close() cuando el cliente de administraciéon de
MQIPT le haya solicitado que se detenga. Esta accion deberia liberar todos
los recursos del sistema que haya adquirido durante su funcionamiento.
MOQIPT no concluira hasta que este método haya finalizado.

También se invocara este método si se habilité una rutina de salida de
seguridad que se haya inhabilitado ahora en el archivo de configuracién.
validate

public SecurityExitResponse validate ()

Hay disponibles las propiedades siguientes:
* listener port

¢ destination

* destination port

* timeout

¢ client IP address

* client port address

* channel name

® queue manager name

MQIPT invocara el método validate cuando reciba una peticion de
conexion para su validacién. El nombre del canal y del gestor de colas no
estardn disponibles si la propiedad SSLProxyMode se ha habilitado, ya que
esta caracteristica s6lo se utiliza para hacer pasar los datos SSL a través de
un ttnel y, por tanto, no podrén leerse los datos que normalmente se
obtienen del flujo de datos inicial. El nombre del gestor de colas no estara
disponible para las conexiones de cliente WMQ, ya que esta informacién
no esta disponible hasta que se ha establecido la conexién con el gestor de
colas de destino.

La rutina de salida de seguridad debe devolver un objeto SecurityExitResponse,
que contenga la informacién siguiente:

¢ codigo de razon (debe establecerse)
* nueva direccion de destino (opcional)
* nueva direccién de puerta escucha de destino (opcional)

* mensaje (opcional)

El c6digo de razén determinara si MQIPT ha aceptado o rechazado la conexion.
Los campos newDestination y newDestinationPort pueden establecerse
opcionalmente para definir un destino nuevo (QM). Si no establece estas
propiedades, se utilizaran las propiedades Destination y DestinationPort de la ruta
definidas en el archivo de configuracién. Los mensajes que se emitan se adjuntaran
a la entrada del archivo de anotaciones de la conexion.

Métodos soportados para obtener propiedades:

public int getListenerPort()
recupera la puerta escucha de la ruta - tal como se haya definido en la
propiedad ListenerPort

public String getDestination()
recupera la direccién de destino - tal como se haya definido en la
propiedad Destination
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public int getDestinationPort()
recupera la direccién de puerta escucha de destino - tal como se haya
definido en la propiedad DestinationPort

public String getClientIPAddress()
recupera la direccién IP del cliente que efecttia la peticiéon de conexiéon

public int getClientPortAddress()
recupera la direccién de puerta utilizada por el cliente que efectiia la
peticién de conexién

public int getTimeout()
recupera el valor de tiempo de espera excedido. MQIPT espera a que la
rutina de salida de seguridad valide una peticién - tal como se haya
definido en la propiedad SecurityExitTimeout

public int getConnThreadID()
recupera el ID de hebra de conexién que maneja la peticién de conexién,
que resulta 1til a efectos de depuracién

public String getChannelName()
recupera el nombre de canal WMQ utilizado en la peticién de conexiéon

public String getQMName()
recupera el nombre del gestor de colas de WMQ utilizado en la peticién de
conexion

public boolean getTimedout()
la rutina de salida de seguridad puede utilizar este método para
determinar si el tiempo de espera ha caducado

La clase com.ibm.mq.ipt.SecurityExitResponse

Esta clase se utilizara para devolver una respuesta a MQIPT desde una rutina de
salida de seguridad definida por el usuario y se utilizarad para determinar si la
peticion de conexién debe aceptarse o rechazarse. Los objetos de este tipo sélo se
crean en el método validate (tal como se explica mas arriba). Existen métodos muy
comodos de utilizar que sirven para crear dichos objetos y hay varios métodos
para cada propiedad. Consulte las rutinas de salida de seguridad de ejemplo para
obtener mas informacién.

La creacién de un objeto SecurityExitResponse por omisién rechazara la peticién de
conexion.

Métodos de creacion soportados:

public SecurityExitResponse (String dest, int destPort, int rc, String msg)
throws IPTException

donde:

— dest es el nuevo destino objetivo

— destPort es la nueva direccién de puerta de destino
— rc es el codigo de razén

— msg es un mensaje que se agregara a la entrada de las anotaciones de
conexion

public SecurityExitResponse (String dest, int destPort, int rc) throws
IPTException

public SecurityExitResponse (int rc, String msg) throws IPTException
public SecurityExitResponse (int rc) throws IPTException
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Métodos soportados para establecer valores de propiedad:

public void setDestination(String dest)
establece una nueva direccién de destino para la peticién de conexién

public void setDestinationPort(int port) throws IPTException
establece una nueva direccion de puerta de escucha de destino para la
peticién de conexién - genera una IPTException para una direccién de
puerta no valida

public void setMessage(String msg)
agrega un mensaje al registro de anotaciones de conexién

public void setReasonCode(int rc) throws IPTException
establece el c6digo de razén de la peticién de conexién - genera una
IPTException para un valor desconocido
Codigos de razoén validos:
* SecurityExitResponse.0K = 0
e SecurityExitResponse.NOT_AUTHORIZED = 1
e SecurityExitResponse.NOT_READY = 2

Rastreo

Para que le resulte mas facil diagnosticar problemas en una rutina de salida de
seguridad definida por el usuario, puede habilitar un recurso de rastreo, parecido
al que utiliza MQIPT. Si establece la propiedad Trace de la ruta en un valor de 1-5
se creard un archivo de rastreo en el subdirectorio errors. El nombre del archivo de
rastreo es el mismo que el de la rutina de salida de seguridad.

Probablemente habrd més de una instancia de la rutina de salida de seguridad que
se esté ejecutando al mismo tiempo de forma que las entradas individuales del
archivo de rastreo puedan identificarse mediante el identificador de hebra.

MQIPT inicializa las funciones de rastreo al iniciar la rutina de salida de
seguridad; todo lo que debe hacer es elegir qué informacién quiere rastrear. Hay
muchos ejemplos de rastreo en las rutinas de salida de usuario de ejemplo.

Los requisitos minimos para poder realizar el rastreo son una llamada de entrada,
una llamada de salida y los datos que desee rastrear. Por ejemplo:
<a_method>

{
SecurityExit.rast1Route.entry(RASITraceEvent.TYPE_ENTRY_EXIT,
this,
"method_name");

<code>

SecurityExit.rast1Route.trace(RASITraceEvent.TYPE _MISC DATA,
this,
"data");

<code>
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SecurityExit.rast1Route.exit(RASITraceEvent.TYPE_ENTRY_EXIT,
this,
"method_name");
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Capitulo 9. Control de direccion de puerta

Control de direccion de puerta

Cuando se utiliza MQIPT, es posible restringir el rango de direcciones de puerta
local utilizadas al crear una conexién de salida estableciendo la propiedad
OutgoingPort de la ruta. El rango de direcciones de puerta local se calcula
mediante el valor MaxConnectionThreads. Por ejemplo, si se establece OutgoingPort
en 1600 y se establece MaxConnectionThreads en 20, el rango de direcciones de
puerta local, para dicha ruta, seria 1600-1619. El administrador de MQIPT es el
responsable de asegurarse de que no haya conflictos de direcciones de puerta en
las rutas. Si no se ha definido OutgoingPort, un valor por omisién de 0 significa
que se utilizard una direccién de puerta asignada por el sistema para cada
conexion.

Vea el ejemplo, [“Asignacion de direcciones de puerta” en la pagina 128 si desea
obtener mas informacion.

Sistemas multitarjeta

Cuando utilice un sistema multitarjeta, puede especificar a qué direccion IP se
vinculard una conexién de salida mediante la propiedad LocalAddress. En esta
propiedad no se da soporte a los nombres de sistema principal.
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Capitulo 10. Otras consideraciones de seguridad

Otras consideraciones de seguridad

Si opta por no utilizar SSL, MQIPT permite los flujos de seguridad de canal, de
modo que pueden utilizarse las salidas de los canales de WebSphere MQ para
proporcionar seguridad de un extremo a otro del canal.

MOQIPT tiene varias funciones adicionales que pueden ayudar a los disefiadores a
desarrollar una solucién segura:

* Si una red interna tiene muchos clientes y todos intentan realizar conexiones de
salida, se pueden dirigir todas a través de un MQIPT situado dentro del
cortafuegos. El administrador del cortafuegos debe otorgar acceso externo
solamente a la maquina de MQIPT.

* MQIPT solamente puede conectar con los gestores de colas para los que se ha
configurado explicitamente en su archivo de configuracién, a menos que MQIPT
actiie como proxy SOCKS o esté utilizando una rutina de salida de seguridad.

¢ MQIPT verifica que los mensajes que recibe y transmite sean véalidos y se ajusten
al protocolo de WebSphere MQ. Esto impide que los MQIPT se utilicen en
ataques de seguridad fuera del protocolo de WebSphere MQ. Si MQIPT acttia
como proxy SSL, una vez cifrados todos los protocolos y datos de WebSphere
MQ, MQIPT solamente puede garantizar el reconocimiento SSL. En esta
situacion se recomienda utilizar Java Security Manager. Consulte el apartado
[“Tava Security Manager” en la pagina 31}

e Permite que las salidas de canal ejecuten sus propios protocolos de seguridad de
un extremo a otro.

* MQIPT permite limitar el ntimero total de conexiones de entrada estableciendo
la propiedad MaxConnectionThreads. Esto ayuda a proteger un gestor de colas
interno vulnerable a los ataques de denegacién de servicio.

Debe proteger el archivo de configuracién de MQIPT, mgipt.conf, ya que este
archivo controla el acceso a los sistemas principales internos, y debe impedir que
se acceda de forma no autorizada a la puerta de mandatos (si estd habilitada) ya
que este tipo de acceso permite que una persona externa concluya MQIPT.
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Capitulo 11. Caracteristicas varias

Finalizacion normal y condiciones de error

Cuando MQIPT detecta que un canal de WebSphere MQ se cierra (de forma
normal o anémala) propaga el cierre del canal. Si el administrador cierra una ruta
mediante MQIPT, todos los canales que pasan por dicha ruta se cerraran.

MOQIPT proporciona una funcién de tiempo de espera desocupado opcional. Si
MOQIPT detecta que un canal ha estado desocupado durante un periodo de tiempo
que supera el valor de tiempo de espera, inmediatamente concluye las dos
conexiones implicadas.

Los dos sistemas WebSphere MQ de cada extremo del canal contemplan estas
condiciones de finalizacién anormal como errores de red o como si fuera el otro
extremo el que ha finalizado el canal. A continuacioén, los canales implicados
pueden reiniciar y recuperar la conexion (si el error sucede cuando el protocolo

estd en periodo de duda) del mismo modo que lo hacen cuando no se utilizan los
MQIPT.

Seguridad de los mensajes

Cuando se utilizan mensajes de WebSphere MQ répidos y no permanentes, si la
ruta MQIPT falla o se reinicia cuando hay un mensaje de WebSphere MQ en
transito, se podria perder el mensaje. Antes de reiniciar la ruta, asegtirese de que
todos los canales de WebSphere MQ que utilicen la ruta de MQIPT estén inactivos.

Consulte la publicacion MQSeries Intercommunication, SC33-1872 para obtener mas
informacién sobre los canales y mensajes de WebSphere MQ.

Anotaciones de conexion

MOQIPT proporciona un recurso de anotaciones de conexién que contiene listas de
todos los intentos de conexion satisfactorios o no. Se controla mediante las
propiedades ConnectionLog y MaxLogFileSize. Consulte el apartado
[de consulta relacionada con la seccién global” en la pagina 80| para obtener
informacién maés detallada.

Cada vez que se inicia MQIPT, se crea una anotaciéon de conexién nueva. Para
facilitar su identificacién el nombre de archivo incluye la indicacién de la hora
actual, por ejemplo:

mqiptAAAAMMDDHHMmMSS . Tog

donde

* AAAA es el ano

* MM es el mes

* DD es el dia

* HH es la hora

* mm son los minutos
* SS son los segundos
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A efectos de auditoria, estos archivos de anotaciones no se borran nunca. El
administrador de MQIPT es el responsable de gestionar y suprimir estos archivos
cuando ya no son necesarios.
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Capitulo 12. Actualizacidon desde la version anterior

Para actualizar MQIPT de la Versién 1.2 a la Version 1.3, siga estos pasos:

1. Efecttie una copia de los archivos de configuracién mqipt.conf y client.conf.
mqipt.conf estd ubicado en el directorio inicial de MQIPT y client.conf en el
subdirectorio bin.

2. Detenga MQIPT ejecutando el mandato:
mqiptAdmin -stop

3. Si ha instalado MQIPT como un servicio, debe suprimirlo antes de desinstalar
MOQIPT:
mgiptService -remove

4. Ejecute el programa de desinstalacion para MQIPT.

5. Una vez instalado MQIPT V1.3, vuelva a copiar los archivos de configuracién
en sus ubicaciones originales.

6. Es recomendable que utilice la GUI de administracién MQIPT para gestionar
los cambios realizados en MQIPT. El archivo de configuracién de la Versién 1.2
es compatible con la GUL

Algunas implementaciones requieren disponer de un servicio MQIPT local que esté
bajo el control de su propia organizacién y un servicio MQIPT remoto que podria
estar bajo el control de la organizacion de su cliente. En esta situacion, resulta muy
dificil migrar ambos servicios MQIPT al mismo tiempo pero esto no es un
problema para MQIPT. A menos que se indique lo contrario, las versiones
anteriores de MQIPT son compatibles con la dltima. Esto facilita enormemente el
proceso de migracion de MQIPT.

También cabe la posibilidad de actualizar el niicleo de MQIPT sin desinstalarlo
primero. Todas las clases necesarias para poder ejecutar MQIPT se almacenan en el
archivo MQipt.jar; puede instalar la ltima version de MQIPT en otra maquina y
copiar el archivo MQipt.jar de dicha instalacién en su sistema activo. Este método
también puede aplicarse a las clases necesarias para poder ejecutar la GUI de
administracion. Estan en el archivo guiadmin jar.

Nuevas opciones de configuracion

Las propiedades siguientes son nuevas en la Version 1.3:
* IgnoreExpiredCRLs

« LDAP

* LDAPCacheTimeout

* LDAPIgnoreErrors

* LDAPSaveCRL

* LDAPServerl

* LDAPServerlPassword
* LDAPServerlPort

* LDAPServerlTimeout
* LDAPServerlUserid

* LDAPServer2

* LDAPServer2Password
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* LDAPServer2Port

* LDAPServer2Timeout
* LDAPServer2Userid
* RouteRestart

* SecurityExit

* SecurityExitName

* SecurityExitPath

* SecurityExitTimeout
¢ SSLClientSiteDN_C
¢ SSLClientSiteDN_CN
* SSLClientSiteDN_L

¢ SSLClientSiteDN_O
¢ SSLClientSiteDN_OU
* SSLClientSiteDN_ST
* SSLClientSiteLabel

» SSLServerSiteDN_C
e SSLServerSiteDN_CN
¢ SSLServerSiteDN_L
* SSLServerSiteDN_O
¢ SSLServerSiteDN_OU
* SSLServerSiteDN_ST
» SSLServerSiteLabel

Para obtener informacién acerca de todas las propiedades, consulte el apartado
[“Informacién de consulta relacionada con la configuraciéon” en la pagina 76|
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Capitulo 13. Instalacién de internet pass-thru en Windows

En este capitulo se describe cémo instalar MQIPT en un sistema Windows NT,
Windows 2000 o Windows XP:

* [“Descarga e instalacién de los archivos”|

* |“Preparacion de internet pass-thru” en la pagina 48|

* [“Inicio de internet pass-thru desde la linea de mandatos” en la pagina 49|

* [“Inicio del cliente de administracién desde la linea de mandatos” en la pagina 49

* [“Utilizacién de un programa de control de servicios de Windows” en 1
pégina 50|

* [“Desinstalacién de internet pass-thru como un servicio de Windows” en la|
pagina 50|

. |”Desinstalacic’)n de internet pass-thru” en la pagina 50|

Descarga e instalacion de los archivos

Puede descargar MQIPT (un SupportPac de categoria 3 de MS81) de la pagina web
de WebSphere MQ SupportPac:

http://www.ibm.com/webspheremq/supportpacs
Siga las instrucciones para descargar los archivos.

Abra un indicador de mandatos y desempaquete ms81_nt.zip en un directorio
temporal. Ejecute el archivo setup.exe y siga las instrucciones en linea.

MQIPT debe instalarlo un usuario que tenga autorizacién de administrador.

MQIPT contiene los archivos que se muestran en la tabla siguiente y los archivos
para la GUI del cliente de administracién, que se proporciona como una
caracteristica que puede instalar por separado. En la tabla siguiente se muestran
todos estos archivos.

Archivo Finalidad

Readme.txt La informacién mas reciente que no se incluye en las
publicaciones.

mgiptSample.conf Archivo de configuracién de ejemplo.

ssl\sslSample.pfx Archivo de conjunto de claves de prueba.

ssl\sslSample.pwd Archivo de contrasefia para el archivo de conjunto de
claves de prueba.

ssl\sslCAdefault.pfx Archivo de conjunto de claves para la autoridad de
certificacion (CA) de ejemplo.

ssl\sslCAdefault.pwd Archivo de contrasefia para el archivo de conjunto de
claves CA de ejemplo.

sslI\KeyMan.zip Programa de utilidad KeyMan.

exits\ Rutina de salida de ejemplo.

SampleOneRouteExit.java

exits\ Archivo de configuracién de SampleOneRouteExit.

SampleOneRouteExit.conf
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Archivo

Finalidad

| exits\SampleRoutingExitjava

Rutina de salida de ejemplo.

| exits\SampleRoutingExit.conf

Archivo de configuracién de SampleRoutingExit.

| exits\SampleSecurityExit.java

Rutina de salida de ejemplo.

lib\MQipt jar

Contiene los archivos de tiempo de ejecucién, de clases y
de propiedades.

lib\ADV_mgipt_normal. class

Asignador de tareas de Network Dispatcher para la
modalidad “normal”.

lib\ADV_mgqipt_replace. class

Asignador de tareas de Network Dispatcher para la
modalidad de “sustitucién”.

lib\mgipt1414Sample.ssl

Archivo archivador de ejemplo para el asignador de tareas
de Network Dispatcher.

bin\mgqipt.bat Método abreviado para ejecutar MQIPT desde la linea de
mandatos.
bin\mqiptAdmin.bat Método abreviado para detener MQIPT y renovar la
informacién de archivos.
| bin\mgqiptPW.bat Cifrado de la contrasefia utilizada para abrir un archivo de

conjunto de claves.

bin\mgqiptservice.exe

Anadir o suprimir MQIPT en el administrador de control
de servicios de Windows.

<nombrearchivo>.zip

bin\mgqiptVersion.bat Muestra el niimero de versiéon de MQIPT.
web\MQIPTServlet.war Archivo archivador web para la versién del servlet.
doc\<idioma>\htmlI\ Archivo maestro de la publicacién internet pass-thru en

formato HTML. Consulte el apartado [’Bibliografia” en la|

pagina 175 para obtener mas informacién sobre cémo

obtener la documentacion en copia impresa.

Los archivos asociados con la caracteristica de la GUI del cliente de administracion

son:

Archivo Finalidad

lib\guiadmin.jar Contiene los archivos de tiempo de ejecucién, de clases y
de propiedades.

bin\mqiptGui.bat Método abreviado para ejecutar el cliente de administracion
desde la linea de mandatos.

bin\customSample. Archivo de ejemplo para personalizar el disefio y, por lo

properties tanto, el acceso del cliente de administracién.

El programa de instalacion actualiza la variable de entorno CLASSPATH con la
ubicacién de los archivos MQipt.jar y guiadmin.jar.

Preparacién de internet pass-thru

I Antes de iniciar MQIPT por primera vez, copie el archivo de configuracién de
| ejemplo mgiptSample.conf en mqipt.conf. Consulte el apartado Eiapitulo 19]

I [“Administracién y configuracién de internet pass-thru”, en la pagina 71]
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Inicio de internet pass-thru desde la linea de mandatos

Abra un indicador de mandatos, vaya al directorio bin y ejecute mqipt. Por
ejemplo:

c:
cd \mgipt\bin
mgipt ..

También puede iniciar MQIPT en Windows desde el ment Inicio -> Programas.

Si ejecuta el script mqipt sin ninguna opcién, se utilizara la ubicaciéon por omisién
“” 7

. para el archivo de configuracién (mqipt.conf). Para especificar una ubicacién
diferente:

mgipt <nombre_directorio>

Apareceran mensajes en la consola que mostraran el estado de MQIPT. Si se
produce un error, consulte el apartado [‘Determinacién de problemas” en lal

Los siguientes mensajes son un ejemplo de que MQIPT se ha iniciado
correctamente:

5639-L92 (C) Copyright IBM Corp. 2000, 2003 Reservados todos los derechos

MQCPIOO1 Arrancando WebSphere MQ internet pass-thru Versidn 1.3.0

MQCPI004 Leyendo informacion de configuracion de c:\mgipt\mgipt.conf

MQCPIOO8 A la escucha de mandatos de control en la puerta 1881

MQCPIO11 Se utilizara la via de acceso c:\mgipt\logs para almacenar Tos archivos
de anotaciones

MQCPIOO6 La ruta 1418 se ha iniciado y reenviara mensajes a:

MQCPIO34 ....mgserver.company4.com(1414)

MQCPIO35 ....utilizando protocolos de MQ

MQCPIO78 La ruta 1418 esta preparada para las solicitudes de conexion

MQCPIOO6 La ruta 1415 se ha iniciado y reenviara mensajes a:

MQCPI034 ....mqipt.company2.com(1415)

MQCPIO35 ....utilizando protocolos de MQ

MQCPIO36 ....parte del Cliente SSL habilitada con las propiedades:

MQCPIO31 ...... grupos de cifrado <null>
MQCPIO32 ...... archivo de conjunto de claves c:\mgipt\KeyMan.pfx
MQCPIO38 ...... nombres distinguidos CN=+*Doe 0=IBM QU= L=+ ST=+ (C=*

MQCPIO78 La ruta 1415 estd preparada para las solicitudes de conexion

Cuando se invoca por primera vez MQIPT, se crean automaticamente los
subdirectorios siguientes del directorio inicial mqipt:

¢ Un directorio "logs” en el que se guardan las anotaciones cronolégicas de
conexion.

* Un directorio "errors” en el que se graban los registros de rastreo y FFST (First
Failure Support Technology).

Inicio del cliente de administracion desde la linea de mandatos

Abra un indicador de mandatos, vaya al directorio bin y ejecute mqiptGui. Por
ejemplo:

c:

cd \mgipt\bin

mqiptGui

Para que el cliente de administracién pueda realizar una conexién de salida a
través de un cortafuegos con un MQIPT mediante un proxy SOCKS, especifique el
nombre de sistema principal o la direccién y el niimero de puerta:

mqiptGui <NombreSistpralsocks <Puertasocks>>
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El valor por omisién de Puertasocks es 1080.

En la ventana principal del cliente de administracién aparecen mensajes que
indican el estado del cliente de administracion.

Utilizacién de un programa de control de servicios de Windows

Se proporciona por separado un programa de control de servicios,
mgiptservice.exe, que permite gestionar e iniciar MQIPT como un servicio de
Windows.

El programa mqiptservice.exe toma los siguientes argumentos de linea de
mandatos:

mgqiptservice -install via de acceso
Instala y registra el servicio, de modo que aparezca en el panel de servicios de
Windows como un servicio manual. Vaya al panel de servicios y cambie el
valor a “automatico” para que MQIPT se inicie de forma automatica cuando se
inicie el sistema. Después de instalar este servicio, deberd reiniciar Windows.
El pardmetro de via de acceso, que debe indicarse, es la via de acceso
totalmente calificada del directorio que contiene el archivo de configuracién
mqipt.conf. Indique entre comillas el nombre de via de acceso si contiene
espacios en blanco.

mgqiptservice -remove
Suprime el servicio y éste desaparece del panel de servicios.

mgqiptservice ?
Muestra mensajes de ayuda en inglés de EE.UU. con una lista de los
argumentos validos.

Si se especifica install y remove en el mismo mandato, se genera un error.

Internamente, Windows invoca mqiptservice sin argumentos. Si lo invoca desde la
linea de mandatos sin argumentos, el programa sobrepasa el tiempo de espera y
devuelve un error.

Cuando se inicia el servicio MQIPT, se inician todas las rutas activas de MQIPT.
Cuando se detiene, se concluyen de forma inmediata todas las rutas.

Nota: La variable de entorno PATH debe contener la ubicacién de las bibliotecas
de tiempo de ejecucién JNI. El archivo jvm.d11 se puede encontrar en el
subdirectorio client de JDK.

Desinstalacion de internet pass-thru como un servicio de Windows

Desinstale MQIPT como un servicio, deteniéndolo en el panel de servicios de
Windows. A continuacién, abra un indicador de mandatos, vaya al subdirectorio
bin de MQIPT y escriba:

mqiptservice -remove

Desinstalacidon de internet pass-thru

Antes de desinstalar MQIPT del sistema, suprimalo como un servicio de Windows,
tal y como se ha descrito anteriormente. A continuacion, ejecute el proceso de
desinstalacion desde el menu Inicio de Windows.
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Capitulo 14. Instalacién de internet pass-thru en Sun Solaris

En este capitulo se describe cémo instalar MQIPT en un sistema Sun Solaris:

* [“Descarga e instalacién de los archivos”|

+ |“Preparacion de internet pass-thru” en la pagina 52|

* |“Inicio de internet pass-thru desde la linea de mandatos” en la pagina 52|

* [“Inicio automatico de internet pass-thru” en la pagina 53

* [“Inicio del cliente de administraciéon desde la linea de mandatos” en la pagina 53|

* [“Desinstalacién de internet pass-thru” en la pagina 54|

Descarga e instalacion de los archivos

Puede descargar MQIPT desde la pagina web de SupportPac de WebSphere MQ:
http://www.ibm.com/webspheremq/supportpacs

Siga las instrucciones para descargar los archivos.

Inicie la sesién como usuario root, descomprima y desempaquete el archivo
ms81_sol.tar.Z en un directorio temporal. Ejecute el mandato pkgadd como se
muestra en el ejemplo siguiente:

login root

cd /tmp

uncompress -fv ms81_sol.tar.Z

tar xvf ms81_sol.tar
pkgadd -d . mqgipt

En el ejemplo se presupone que ms81_sol.tar.Z estd en el directorio /tmp.

MQIPT contiene los archivos que se muestran en la tabla siguiente, incluidos los
archivos para la GUI del cliente de administracién.

Archivo Finalidad

Readme.txt La informacién mas reciente que no se incluye en las
publicaciones.

mgiptSample.conf Archivo de configuracién de ejemplo.

ssl/sslSample.pfx Archivo de conjunto de claves de prueba.

ssl/sslSample.pwd Archivo de contrasefia para el archivo de conjunto de
claves de prueba.

ssl/sslCAdefault.pfx Archivo de conjunto de claves para la autoridad de
certificacion (CA) de ejemplo.

ssl/sslCAdefault.pwd Archivo de contrasefia para el archivo de conjunto de
claves CA de ejemplo.

ssl/KeyMan.zip Programa de utilidad KeyMan.

exits/ Rutina de salida de ejemplo.

SampleOneRouteExit.java

exits/ Archivo de configuracién de SampleOneRouteExit.
SampleOneRouteExit.conf

exits/SampleRoutingExitjava | Rutina de salida de ejemplo.
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Archivo

Finalidad

| exits/SampleRoutingExit.conf

Archivo de configuracién de SampleRoutingExit.

| exits/SampleSecurityExit,java

Rutina de salida de ejemplo.

lib/MQipt jar

Contiene los archivos de tiempo de ejecucion, de clases y
de propiedades.

lib/ADV_mgqipt_normal. class

Asignador de tareas de Network Dispatcher para la
modalidad “normal”.

lib/ ADV_mgqipt_replace. class

Asignador de tareas de Network Dispatcher para la
modalidad de “sustitucién”.

lib/mqipt1414Sample.ssl

Archivo archivador de ejemplo para el asignador de tareas
de Network Dispatcher.

bin/mgqipt Método abreviado para ejecutar MQIPT desde la linea de
mandatos.
bin/mqiptAdmin Método abreviado para detener MQIPT y renovar la
informacién de archivos.
| bin/mqiptPW Cifrado de la contrasefia utilizada para abrir un archivo de
| conjunto de claves.
bin/mqiptVersion Muestra el niimero de versiéon de MQIPT.
bin/mqiptService Instalar MQIPT de modo que se inicie automaticamente
cuando se arranque el sistema.
bin/mgqiptEnv Define la ubicacion del archivo mgipt.jar y lo utilizan
Gnicamente los demas scripts.
web/MQIPTServlet.war Archivo archivador web para la versién del servlet.
doc/<idioma>/html/ Archivo maestro de la publicacion internet pass-thru en

<nombrearchivo>.zip

formato HTML. Consulte el apartado [“Bibliografia” en la|

pagina 175 para obtener mas informacién sobre cémo

obtener la documentacién en copia impresa.

| lib/guiadmin.jar Contiene los archivos de tiempo de ejecucion, de clases y
| de propiedades de la GUI del cliente de administracion.
bin/mqiptGui Método abreviado para ejecutar el cliente de administracion
desde la linea de mandatos.
bin/customSample. Archivo de ejemplo para personalizar el disefio y, por lo
properties tanto, el acceso del cliente de administracién.

Preparacion de internet pass-thru

| Antes de iniciar MQIPT por primera vez, copie el archivo de configuracién de
| ejemplo, mgiptSample.conf en mqipt.conf. Consulte el apartado |Capitulo 19,|

I [“Administracién y configuracién de internet pass-thru”, en la pagina 71]

Inicio de internet pass-thru desde la linea de mandatos

Inicie la sesién como usuario root y vaya al directorio bin. Por ejemplo:

cd /opt/mgipt/bin
mqipt ..

Si ejecuta el script mqipt sin ninguna opcién, se utilizara la ubicacién por omisién

“orr

diferente:
mqipt <nombre_directorio>
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Apareceran mensajes en la consola que mostraran el estado de MQIPT. Si se
produce un error, consulte el apartado [“Determinacién de problemas” en la|

Los siguientes mensajes son un ejemplo de que MQIPT se ha iniciado
correctamente:

5639-L92 (C) Copyright IBM Corp. 2000, 2003 Reservados todos Tlos derechos

MQCPIOO1 Arrancando WebSphere MQ internet pass-thru Versidn 1.3.0

MQCPI004 Leyendo informacion de configuracion de /opt/mqipt/mgipt.conf

MQCPIOO8 A la escucha de mandatos de control en la puerta 1881

MQCPIO11 Se utilizara la via de acceso /opt/mqipt/lTogs para almacenar los
archivos de anotaciones

MQCPIOO6 La ruta 1418 se ha iniciado y reenviara mensajes a:

MQCPI034 ....mgserver.company4.com(1414)

MQCPIO35 ....utilizando protocolos de MQ

MQCPIO78 La ruta 1418 estd preparada para las solicitudes de conexion

MQCPIOO6 La ruta 1415 se ha iniciado y reenviara mensajes a:

MQCPI034 ....mqipt.company2.com(1415)

MQCPIO35 ....utilizando protocolos de MQ

MQCPIO36 ....parte del Cliente SSL habilitada con las propiedades:

MQCPIO31 ...... grupos de cifrado <null>
MQCPIO32 ...... archivo de conjunto de claves /opt/mgipt/KeyMan.pfx
MQCPIO38 ...... nombres distinguidos CN=*Doe 0=IBM QU=* L=* ST=% (==

MQCPIO78 La ruta 1415 estad preparada para Tas solicitudes de conexidn

Cuando se invoca por primera vez MQIPT, se crean automaticamente los
subdirectorios siguientes del directorio inicial mqipt:

* Un directorio "logs” en el que se guardan las anotaciones cronolégicas de
conexion.

¢ Un directorio "errors” en el que se graban los registros de rastreo y FFST (First
Failure Support Technology).

Inicio automatico de internet pass-thru

Para que MQIPT se inicie de forma automaética cuando arranque el sistema, ejecute
el script mqiptService. Por ejemplo:

cd /opt/mgipt/bin
mqiptService -install

Para que MQIPT no se inicie automaticamente:

cd /opt/mgipt/bin
mgiptService -remove

Inicio del cliente de administracion desde la linea de mandatos

Abra un indicador de mandatos, vaya al directorio bin y ejecute mqiptGui. Por
ejemplo:

cd /opt/mgipt/bin
mqiptGui

Para que el cliente de administracién pueda realizar una conexién de salida a

través de un cortafuegos con un MQIPT, especifique el nombre de sistema
principal o la direccién y el nimero de puerta:

mqiptGui <NombreSistpralsocks <Puertasocks>>
El valor por omisién de Puertasocks es 1080.
En la ventana principal del cliente de administracién aparecen mensajes que

indican el estado del cliente de administracion.
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Desinstalacion de internet pass-thru

Antes de desinstalar MQIPT del sistema, impida que se inicie automaticamente
como se describe en el apartado[“Inicio automético de internet pass-thru” en la|
Inicie la sesién como usuario root y ejecute el mandato pkgrm:

pkgrm mgipt
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Capitulo 15. Instalacién de internet pass-thru en AIX

En este capitulo se describe cémo instalar MQIPT en un sistema AIX:

* [“Descarga e instalacién de los archivos”|

+ |“Preparacion de internet pass-thru” en la pagina 56|

* [“Inicio de internet pass-thru desde la linea de mandatos” en la pagina 56|

* [“Inicio automatico de internet pass-thru” en la pagina 57,

* [“Inicio del cliente de administraciéon desde la linea de mandatos” en la pagina 57|

* [“Desinstalacién de internet pass-thru” en la pagina 58|

Descarga e instalacion de los archivos

Puede descargar MQIPT desde la pagina web de SupportPac de WebSphere MQ:
http://www.ibm.com/webspheremq/supportpacs

Siga las instrucciones para descargar los archivos.

Inicie la sesién como usuario root, descomprima y desempaquete el archivo
ms81_aix.tar.Z en un directorio temporal. Ejecute el mandato installp como se
muestra en el ejemplo siguiente:

cd /tmp

uncompress -fv ms81_aix.tar.Z

tar xvf ms81_aix.tar
installp -d . -a mqipt-RT

En el ejemplo se presupone que ms81_aix.tar.Z estd en el directorio /tmp.

MOQIPT contiene los archivos que se muestran en la tabla siguiente, incluidos los
archivos para la GUI del cliente de administracion.

Archivo Finalidad

Readme.txt La informacién mds reciente que no se incluye en las
publicaciones.

mgqiptSample.conf Archivo de configuracion de ejemplo.

ssl/sslSample.pfx Archivo de conjunto de claves de prueba.

ssl/sslSample.pwd Archivo de contrasefia para el archivo de conjunto de
claves de prueba.

ssl/sslCAdefault.pfx Archivo de conjunto de claves para la autoridad de
certificacion (CA) de ejemplo.

ssl/sslCAdefault.pwd Archivo de contrasefia para el archivo de conjunto de
claves CA de ejemplo.

ssl/KeyMan.zip Programa de utilidad KeyMan.

exits/ Rutina de salida de ejemplo.

SampleOneRouteExit.java

exits/ Archivo de configuracién de SampleOneRouteEXxit.

SampleOneRouteExit.conf

exits/SampleRoutingExit.java | Rutina de salida de ejemplo.

exits/SampleRoutingExit.conf | Archivo de configuraciéon de SampleRoutingExit.
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Archivo

Finalidad

exits/SampleSecurityExit.java

Rutina de salida de ejemplo.

lib/MQipt jar

Contiene los archivos de tiempo de ejecucién, de clases y
de propiedades.

lib/ ADV_mgqipt_normal. class

Asignador de tareas de Network Dispatcher para la
modalidad “normal”.

lib/ ADV_mgqipt_replace. class

Asignador de tareas de Network Dispatcher para la
modalidad de “sustitucion”.

lib/mqipt1414Sample.ssl

Archivo archivador de ejemplo para el asignador de tareas
de Network Dispatcher.

bin/mqipt Método abreviado para ejecutar MQIPT desde la linea de
mandatos.
bin/mgqiptAdmin Método abreviado para detener MQIPT y renovar la
informacién de archivos.
| bin/mgqiptPW Cifrado de la contrasefia utilizada para abrir un archivo de
| conjunto de claves.
bin/mgqiptVersion Muestra el nimero de versiéon de MQIPT.
bin/mgqiptService Instalar MQIPT de modo que se inicie automaticamente
cuando se arranque el sistema.
bin/mqiptEnv Define la ubicacién del archivo mgipt.jar y lo utilizan
tnicamente los demads scripts.
web/MQIPTServlet.war Archivo archivador web para la versién del servlet.
doc/<idioma>/html/ Archivo maestro de la publicacién internet pass-thru en

<nombrearchivo>.zip

formato HTML. Consulte el apartado [“Bibliografia” en la|

pagina 175 para obtener mas informacién sobre c6mo

obtener la documentacién en copia impresa.

I lib/guiadmin jar Contiene los archivos de tiempo de ejecucién, de clases y
| de propiedades de la GUI del cliente de administracion.
bin/mqiptGui Método abreviado para ejecutar el cliente de administracion
desde la linea de mandatos.
bin/customSample. Archivo de ejemplo para personalizar el disefo y, por lo
properties tanto, el acceso del cliente de administracion.

Preparacién de internet pass-thru

I Antes de iniciar MQIPT por primera vez, copie el archivo de configuracién de
| ejemplo, mgiptSample.conf en mgipt.conf. Consulte el apartado |Capitulo 19,|

I [“Administracion y configuracion de internet pass-thru”, en la pagina 71|

Inicio de internet pass-thru desde la linea de mandatos

Inicie la sesién como usuario root y vaya al directorio bin. Por ejemplo:

cd /usr/opt/mgipt/bin
mqipt ..

Si ejecuta el script mqipt sin ninguna opcidn, se utilizara la ubicaciéon por omisién

7

diferente:
mqipt <nombre directorio>
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Apareceran mensajes en la consola que mostraran el estado de MQIPT. Si se
produce un error, consulte el apartado [“Determinacién de problemas” en la|

Los siguientes mensajes son un ejemplo de que MQIPT se ha iniciado
correctamente:

5639-L92 (C) Copyright IBM Corp. 2000, 2003 Reservados todos Tlos derechos

MQCPIOO1 Arrancando WebSphere MQ internet pass-thru Versidn 1.3.0

MQCPI004 Leyendo informacion de configuracion de /usr/opt/mqipt/mgipt.conf

MQCPIOO8 A la escucha de mandatos de control en la puerta 1881

MQCPIO11 Se utilizara la via de acceso /usr/opt/mqipt/logs para almacenar
los archivos de anotaciones

MQCPIOO6 La ruta 1418 se ha iniciado y reenviara mensajes a:

MQCPI034 ....mgserver.company4.com(1414)

MQCPIO35 ....utilizando protocolos de MQ

MQCPIO78 La ruta 1418 estd preparada para las solicitudes de conexion

MQCPIOO6 La ruta 1415 se ha iniciado y reenviara mensajes a:

MQCPI034 ....mqipt.company2.com(1415)

MQCPIO35 ....utilizando protocolos de MQ

MQCPIO36 ....parte del Cliente SSL habilitada con las propiedades:

MQCPIO31 ...... grupos de cifrado <null>
MQCPIO32 ...... archivo de conjunto de claves /usr/opt/mqipt/KeyMan.pfx
MQCPIO38 ...... nombres distinguidos CN=*Doe 0=IBM QU=* L=* ST=% (==

MQCPIO78 La ruta 1415 estad preparada para Tas solicitudes de conexidn

Cuando se invoca por primera vez MQIPT, se crean automaticamente los
subdirectorios siguientes del directorio inicial mqipt:

* Un directorio "logs” en el que se guardan las anotaciones cronolégicas de
conexion.

¢ Un directorio "errors” en el que se graban los registros de rastreo y FFST (First
Failure Support Technology).

Inicio automatico de internet pass-thru

Para que MQIPT se inicie de forma automaética cuando arranque el sistema, ejecute
el script mqiptService para afiadir una entrada a inittab. Por ejemplo:

cd /usr/opt/mgipt/bin
../mgiptService -install

Para que MQIPT no se inicie automaticamente y para suprimir su entrada en
inittab:

cd /usr/opt/mgipt/bin
../mgiptService -remove

Inicio del cliente de administracion desde la linea de mandatos

Abra un indicador de mandatos, vaya al directorio bin y ejecute mqiptGui. Por
ejemplo:

cd /usr/opt/mqipt/bin
../mqiptGui

Para que el cliente de administracion pueda realizar una conexién de salida a

través de un cortafuegos con un MQIPT, especifique el nombre de sistema
principal o la direccién y el nimero de puerta:

mqiptGui <NombreSistpralsocks <Puertasocks>>
El valor por omisién de Puertasocks es 1080.

En la ventana principal del cliente de administracién aparecen mensajes que
indican el estado del cliente de administracion.
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Desinstalacion de internet pass-thru

Antes de desinstalar MQIPT del sistema, impida que se inicie automaticamente
como se describe en el apartado[“Inicio automético de internet pass-thru” en la|
Inicie la sesién como usuario root y ejecute el mandato installp:
installp -u mqipt-RT
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Capitulo 16. Instalaciéon de internet pass-thru en HP-UX

En este capitulo se describe cémo instalar MQIPT en un sistema HP-UX:

* [“Descarga e instalacién de los archivos”|

+ |“Preparacion de internet pass-thru” en la pagina 60|

* |“Inicio de internet pass-thru desde la linea de mandatos” en la pagina 61|

* [“Inicio automatico de internet pass-thru” en la péagina 61

* [“Inicio del cliente de administraciéon desde la linea de mandatos” en la pagina 62|

* [“Desinstalacién de internet pass-thru” en la pagina 62|

Descarga e instalacion de los archivos

Puede descargar MQIPT desde la pagina web de SupportPac de WebSphere MQ:
http://www.ibm.com/webspheremq/supportpacs

Siga las instrucciones para descargar los archivos.

Inicie la sesién como usuario root, descomprima y desempaquete el archivo
ms81_hpll.tar.Z en un directorio temporal. Ejecute el mandato swinstall como se
muestra en el ejemplo siguiente:

login root

cd /tmp

uncompress -fv ms81_hpll.tar.Z

tar xvf ms81_hpll.tar

swinstall -s /tmp MQIPT.MQIPT-RT

En el ejemplo se presupone que ms81_hpll.tar.Z estd en el directorio /tmp.

MQIPT contiene los archivos que se muestran en la tabla siguiente, incluidos los
archivos para la GUI del cliente de administracién.

Archivo Finalidad

Readme.txt La informacién mas reciente que no se incluye en las
publicaciones.

mgiptSample.conf Archivo de configuracién de ejemplo.

ssl/sslSample.pfx Archivo de conjunto de claves de prueba.

ssl/sslSample.pwd Archivo de contrasefia para el archivo de conjunto de
claves de prueba.

ssl/sslCAdefault.pfx Archivo de conjunto de claves para la autoridad de
certificacion (CA) de ejemplo.

ssl/sslCAdefault.pwd Archivo de contrasefia para el archivo de conjunto de
claves CA de ejemplo.

ssl/KeyMan.zip Programa de utilidad KeyMan.

exits/ Rutina de salida de ejemplo.

SampleOneRouteExit.java

exits/ Archivo de configuracién de SampleOneRouteExit.
SampleOneRouteExit.conf

exits/SampleRoutingExitjava | Rutina de salida de ejemplo.
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Archivo

Finalidad

| exits/SampleRoutingExit.conf

Archivo de configuracién de SampleRoutingExit.

| exits/SampleSecurityExit,java

Rutina de salida de ejemplo.

lib/MQipt jar

Contiene los archivos de tiempo de ejecucion, de clases y
de propiedades.

lib/ADV_mgqipt_normal. class

Asignador de tareas de Network Dispatcher para la
modalidad “normal”.

lib/ ADV_mgqipt_replace. class

Asignador de tareas de Network Dispatcher para la
modalidad de “sustitucién”.

lib/mqipt1414Sample.ssl

Archivo archivador de ejemplo para el asignador de tareas
de Network Dispatcher.

bin/mgqipt Método abreviado para ejecutar MQIPT desde la linea de
mandatos.
bin/mqiptAdmin Método abreviado para detener MQIPT y renovar la
informacién de archivos.
| bin/mqiptPW Cifrado de la contrasefia utilizada para abrir un archivo de
| conjunto de claves.
bin/mqiptVersion Muestra el niimero de versiéon de MQIPT.
bin/mqiptService Instalar MQIPT de modo que se inicie automaticamente
cuando se arranque el sistema.
bin/mgqiptEnv Define la ubicacion del archivo mgipt.jar y lo utilizan
Gnicamente los demas scripts.
bin/mgqiptFork Se utiliza para iniciar MQIPT durante el arranque del
sistema.
web/MQIPTServlet.war Archivo archivador web para la versién del servlet.
doc/<idioma>/html/ Archivo maestro de la publicacién internet pass-thru en

<nombrearchivo>.zip

formato HTML. Consulte el apartado [“Bibliografia” en la|

pagina 175 para obtener mas informacién sobre cémo

obtener la documentacion en copia impresa.

| lib/guiadmin.jar Contiene los archivos de tiempo de ejecucion, de clases y
| de propiedades de la GUI del cliente de administracion.
bin/mqiptGui Método abreviado para ejecutar el cliente de administracion
desde la linea de mandatos.
bin/customSample. Archivo de ejemplo para personalizar el disefio y, por lo
properties tanto, el acceso del cliente de administracion.

Preparacioén de internet pass-thru

I Antes de iniciar MQIPT por primera vez, copie el archivo de configuracién de
| ejemplo, mgiptSample.conf en mgipt.conf. Consulte el apartado |Capitulo 19,|

| [“Administracién y configuracién de internet pass-thru”, en la pagina 71]
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Inicio de internet pass-thru desde la linea de mandatos

Inicie la sesién como usuario root y vaya al directorio bin. Por ejemplo:

cd /opt/mgipt/bin
mgipt ..

Si ejecuta el script mqipt sin ninguna opcién, se utilizara la ubicacién por omisién
“" o

. para el archivo de configuracién (mgipt.conf). Para especificar una ubicacion
diferente:

mqipt <nombre_directorio>

Aparecerdan mensajes en la consola que mostraran el estado de MQIPT. Si se
produce un error, consulte el apartado [“Determinacién de problemas” en la|

Los siguientes mensajes son un ejemplo de que MQIPT se ha iniciado
correctamente:

5639-L92 (C) Copyright IBM Corp. 2000, 2003 Reservados todos los derechos

MQCPIOO1 Arrancando WebSphere MQ internet pass-thru Version 1.3.0

MQCPI004 Leyendo informacion de configuracion de /opt/mqipt/mqipt.conf

MQCPIOO8 A la escucha de mandatos de control en la puerta 1881

MQCPIO11 Se utilizard la via de acceso /opt/mgipt/logs para almacenar
los archivos de anotaciones

MQCPIOO6 La ruta 1418 se ha iniciado y reenviara mensajes a:

MQCPI034 ....mgserver.company4.com(1414)

MQCPIO35 ....utilizando protocolos de MQ

MQCPIO78 La ruta 1418 esta preparada para las solicitudes de conexion

MQCPIOO6 La ruta 1415 se ha iniciado y reenviara mensajes a:

MQCPI034 ....mgipt.company2.com(1415)

MQCPIO35 ....utilizando protocolos de MQ

MQCPIO36 ....parte del Cliente SSL habilitada con las propiedades:

MQCPIO31 ...... grupos de cifrado <null>
MQCPIO32 ...... archivo de conjunto de claves /opt/mgipt/KeyMan.pfx
MQCPIO38 ...... nombres distinguidos CN=+*Doe 0=IBM QU=* L=+ ST=% (C=*

MQCPIO78 La ruta 1415 estad preparada para las solicitudes de conexion

Cuando se invoca por primera vez MQIPT, se crean automaticamente los
subdirectorios siguientes del directorio inicial mqipt:

* Un directorio "logs” en el que se guardan las anotaciones cronolégicas de
conexion.

¢ Un directorio "errors” en el que se graban los registros de rastreo y FFST (First
Failure Support Technology).

Inicio automatico de internet pass-thru

Para que MQIPT se inicie de forma automaética cuando arranque el sistema, ejecute
el script mqiptService. Por ejemplo:

cd /opt/mgipt/bin
mqiptService -install

Se presupone que JDK 1.4 ya estd instalado en un directorio llamado /opt/javal.4.
Si no es asi, edite el archivo mqipt.ske y cambie la variable PATH de modo que
apunte a la ubicacién de JDK. Debe aplicar este cambio antes de ejecutar el
mandato mgiptService -install.

Cuando se inicia MQIPT como un servicio, graba un archivo console.log en el
subdirectorio 1ogs. Este subdirectorio se crea la primera vez que se ejecuta MQIPT,
por lo tanto, debe haber iniciado MQIPT una vez como minimo antes de intentar
iniciarlo como un servicio.
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Para que MQIPT no se inicie automaticamente:

cd /opt/mgipt/bin
mgiptService -remove

Inicio del cliente de administracion desde la linea de mandatos

Abra un indicador de mandatos, vaya al directorio bin y ejecute mqiptGui. Por
ejemplo:

cd /opt/mgipt/bin
mqiptGui

Para que el cliente de administracién pueda realizar una conexién de salida a
través de un cortafuegos con un MQIPT, especifique el nombre de sistema
principal o la direccién y el nimero de puerta:

mqiptGui <NombreSistpralsocks <Puertasocks>>
El valor por omisién de Puertasocks es 1080.

En la ventana principal del cliente de administracién aparecen mensajes que
indican el estado del cliente de administracion.

Desinstalacidon de internet pass-thru

Antes de desinstalar MQIPT del sistema, impida que se inicie automaticamente
como se describe en el apartado[“Inicio automético de internet pass-thru” en la|
pagina 61f Inicie la sesién como usuario root y ejecute el mandato swremove:

swremove MQIPT
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Capitulo 17. Instalacién de internet pass-thru en Linux

En este capitulo se describe cémo instalar MQIPT en un sistema Linux:

* [“Descarga e instalacién de los archivos”|

+ |“Preparacion de internet pass-thru” en la pagina 64|

* [“Inicio de internet pass-thru desde la linea de mandatos” en la pagina 65|

* [“Inicio automatico de internet pass-thru” en la pagina 65

* [“Inicio del cliente de administraciéon desde la linea de mandatos” en la pagina 66

* [“Desinstalacién de internet pass-thru” en la pagina 66|

Descarga e instalacion de los archivos

Puede descargar MQIPT desde la pagina web de SupportPac de WebSphere MQ:
http://www.ibm.com/webspheremq/supportpacs

Siga las instrucciones para descargar los archivos.

Inicie la sesién como usuario root, descomprima y desempaquete el archivo
ms81_Tinux.tar.z en un directorio temporal. Ejecute el mandato rpm como se
muestra en el ejemplo siguiente:

login root

cd /tmp

uncompress -fv ms81_linux.tar.z

tar xvf ms81_linux.tar

cd 1386

rpm -i WebSphereMQ-IPT-1.3.0-0.1386.rpm

En el ejemplo se presupone que ms81_linux.tar.z estd en el directorio /tmp.

MOQIPT contiene los archivos que se muestran en la tabla siguiente, incluidos los
archivos para la GUI del cliente de administracion.

Archivo Finalidad

Readme.txt La informacién mds reciente que no se incluye en las
publicaciones.

mgqiptSample.conf Archivo de configuracion de ejemplo.

ssl/sslSample.pfx Archivo de conjunto de claves de prueba.

ssl/sslSample.pwd Archivo de contrasefia para el archivo de conjunto de
claves de prueba.

ssl/sslCAdefault.pfx Archivo de conjunto de claves para la autoridad de
certificacion (CA) de ejemplo.

ssl/sslCAdefault.pwd Archivo de contrasefia para el archivo de conjunto de
claves CA de ejemplo.

ssl/KeyMan.zip Programa de utilidad KeyMan.

exits/ Rutina de salida de ejemplo.

SampleOneRouteExit.java

exits/ Archivo de configuracién de SampleOneRouteExit.
SampleOneRouteExit.conf

exits/SampleRoutingExit.java | Rutina de salida de ejemplo.
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Archivo

Finalidad

| exits/SampleRoutingExit.conf

Archivo de configuracién de SampleRoutingExit.

| exits/SampleSecurityExit,java

Rutina de salida de ejemplo.

lib/libmgiptqos.so Biblioteca ficticia para TQoS
bin/mqiptQoS Para utilizar la biblioteca TQoS real
lib/MQipt jar Contiene los archivos de tiempo de ejecucion, de clases y

de propiedades.

lib/ ADV_mgqipt_normal. class

Asignador de tareas de Network Dispatcher para la
modalidad “normal”.

lib/ ADV_mgqipt_replace. class

Asignador de tareas de Network Dispatcher para la
modalidad de “sustitucion”.

lib/mqipt1414Sample.ssl

Archivo archivador de ejemplo para el asignador de tareas
de Network Dispatcher.

lib/libiptqos.so Biblioteca de tiempo de ejecucién para el soporte de calidad
de servicio.
bin/mgqipt Método abreviado para ejecutar MQIPT desde la linea de
mandatos.
bin/mgqiptAdmin Método abreviado para detener MQIPT y renovar la
informacién de archivos.
I bin/mqiptPW Cifrado de la contrasefia utilizada para abrir un archivo de
| conjunto de claves.
bin/mgqiptVersion Muestra el ntiimero de versiéon de MQIPT.
bin/mgqiptService Instalar MQIPT de modo que se inicie automaticamente
cuando se arranque el sistema.
bin/mqiptEnv Define la ubicacién del archivo mgipt.jar y lo utilizan
Unicamente los demds scripts.
web/MQIPTServlet.war Archivo archivador web para la versién del servlet.
doc/<idioma>/html/ Archivo maestro de la publicacién internet pass-thru_en

<nombrearchivo>.zip

formato HTML. Consulte el apartado |“Bibliografia” en la|

pagina 175 para obtener mas informacién sobre cémo

obtener la documentacion en copia impresa.

| lib/guiadmin jar Contiene los archivos de tiempo de ejecucion, de clases y
| de propiedades de la GUI del cliente de administracion.
bin/mqiptGui Método abreviado para ejecutar el cliente de administracion
desde la linea de mandatos.
bin/customSample. Archivo de ejemplo para personalizar el disefio y, por lo
properties tanto, el acceso del cliente de administracion.

Preparacioén de internet pass-thru

I Antes de iniciar MQIPT por primera vez, copie el archivo de configuracién de
| ejemplo, mgiptSample.conf en mgipt.conf. Consulte el apartado |Capitulo 19,|

| [“Administracién y configuracién de internet pass-thru”, en la pagina 71]
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Inicio de internet pass-thru desde la linea de mandatos

Inicie la sesién como usuario root y vaya al directorio bin. Por ejemplo:

cd /opt/mgipt/bin
mgipt ..

Si ejecuta el script mqipt sin ninguna opcién, se utilizara la ubicacién por omisién
“" o

. para el archivo de configuracién (mgipt.conf). Para especificar una ubicacion
diferente:

mqipt <nombre_directorio>

Aparecerdan mensajes en la consola que mostraran el estado de MQIPT. Si se
produce un error, consulte el apartado [“Determinacién de problemas” en la|

Los siguientes mensajes son un ejemplo de que MQIPT se ha iniciado
correctamente:

5639-L92 (C) Copyright IBM Corp. 2000, 2003 Reservados todos los derechos

MQCPIOO1 Arrancando WebSphere MQ internet pass-thru Version 1.3.0

MQCPI004 Leyendo informacion de configuracion de /opt/mqipt/mqipt.conf

MQCPIOO8 A la escucha de mandatos de control en la puerta 1881

MQCPIO11 Se utilizard la via de acceso /opt/mgipt/logs para almacenar
los archivos de anotaciones

MQCPIOO6 La ruta 1418 se ha iniciado y reenviara mensajes a:

MQCPI034 ....mgserver.company4.com(1414)

MQCPIO35 ....utilizando protocolos de MQ

MQCPIO78 La ruta 1418 esta preparada para las solicitudes de conexion

MQCPIOO6 La ruta 1415 se ha iniciado y reenviara mensajes a:

MQCPI034 ....mgipt.company2.com(1415)

MQCPIO35 ....utilizando protocolos de MQ

MQCPIO36 ....parte del Cliente SSL habilitada con las propiedades:

MQCPIO31 ...... grupos de cifrado <null>
MQCPIO32 ...... archivo de conjunto de claves /opt/mgipt/KeyMan.pfx
MQCPIO38 ...... nombres distinguidos CN=+*Doe 0=IBM QU=* L=+ ST=% (C=*

MQCPIO78 La ruta 1415 estad preparada para las solicitudes de conexion

Cuando se invoca por primera vez MQIPT, se crean automaticamente los
subdirectorios siguientes del directorio inicial mqipt:

* Un directorio "logs” en el que se guardan las anotaciones cronolégicas de
conexion.

¢ Un directorio "errors” en el que se graban los registros de rastreo y FFST (First
Failure Support Technology).

Inicio automatico de internet pass-thru

Para que MQIPT se inicie de forma automaética cuando arranque el sistema, ejecute
el script mqiptService. Por ejemplo:

cd /opt/mgipt/bin
mqiptService -install

Cuando se inicia MQIPT como un servicio, graba un archivo console.log en el
subdirectorio 1o0gs. Este subdirectorio se crea la primera vez que se ejecuta MQIPT,
por lo tanto, debe haber iniciado MQIPT una vez como minimo antes de intentar
iniciarlo como un servicio.

Para que MQIPT no se inicie automaticamente:

cd /opt/mgipt/bin
mqiptService -remove
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Inicio del cliente de administracion desde la linea de mandatos

Abra un indicador de mandatos, vaya al directorio bin y ejecute mqiptGui. Por
ejemplo:

cd /opt/mgipt/bin
mqiptGui

Para que el cliente de administracion pueda realizar una conexién de salida a
través de un cortafuegos con un MQIPT, especifique el nombre de sistema
principal o la direccién y el nimero de puerta:

mqiptGui <NombreSistpralsocks <Puertasocks>>
El valor por omisién de Puertasocks es 1080.

En la ventana principal del cliente de administracion aparecen mensajes que
indican el estado del cliente de administracion.

Desinstalacion de internet pass-thru

Antes de desinstalar MQIPT del sistema, impida que se inicie automaticamente
como se describe en el apartado [“Inicio automético de internet pass-thru” en la|
Inicie la sesién como usuario root y ejecute el mandato swremove:

rpm -e WebSphereMQ-IPT-1.3.0-0
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Capitulo 18. Instalacion en un sistema UNIX genérico

Se proporciona un archivo tar que contiene una imagen de disco de todos los
archivos MQIPT comunes, para su uso general. El objetivo de este archivo es
permitir que se instale MQIPT en aquellas plataformas UNIX a las que MQIPT no
da soporte con sus propias imédgenes de instalacion. El objetivo que se pretende
conseguir es desempaquetar el archivo tar en una ubicacién especifica y,
efectuando los minimos cambios posibles, permitir implementar MQIPT en
cualquier plataforma que dé soporte a Java 1.4. Es posible que deba modificarse el
script mqiptEnv, ubicado en el subdirectorio bin, para poder reflejar la ubicacion
de los archivos instalados.

“Descarga e instalacién de los archivos”

“Preparacion de internet pass-thru” en la pagina 69|

“Inicio de internet pass-thru desde la linea de mandatos” en la pagina 69|

[“Inicio automaético de internet pass-thru” en la pagina 70|

[“Inicio del cliente de administracién desde la linea de mandatos” en la pagina 70|

[“Desinstalacién de internet pass-thru” en la pagina 70

Descarga e instalacion de los archivos

Puede descargar MQIPT desde la pagina web de SupportPac de WebSphere MQ:
http://www.ibm.com/webspheremq/supportpacs

Siga las instrucciones para descargar los archivos.

Inicie la sesién como root y desempaquete el archivo ms81.tar en el directorio de
destino, tal como se indica en el ejemplo:

login root

cd /

mkdir mqipt

cd mqipt

cp /tmp/ms81l.tar /mqipt/.
tar xvf ms8l.tar

En el ejemplo se presupone que ms8l.tar se ha descargado en el directorio /tmp.

MQIPT contiene los archivos que se muestran en la tabla siguiente, incluidos los
archivos para la GUI del cliente de administracién.

Archivo Finalidad

Readme.txt La informacién mas reciente que no se incluye en las
publicaciones.

mgqiptSample.conf Archivo de configuracién de ejemplo.

ssl/sslSample.pfx Archivo de conjunto de claves de prueba.

ssl/sslSample.pwd Archivo de contrasefia para el archivo de conjunto de

claves de prueba.

ssl/sslICAdefault.pfx Archivo de conjunto de claves para la autoridad de

certificacion (CA) de ejemplo.

ssl/sslCAdefault.pwd Archivo de contrasefia para el archivo de conjunto de

claves CA de ejemplo.
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Archivo

Finalidad

ssl/KeyMan.zip

Programa de utilidad KeyMan.

exits/
SampleOneRouteExit.java

Rutina de salida de ejemplo.

exits/
SampleOneRouteExit.conf

Archivo de configuracién de SampleOneRouteExit.

exits/SampleRoutingExitjava

Rutina de salida de ejemplo.

exits/SampleRoutingExit.conf

Archivo de configuracién de SampleRoutingExit.

exits/SampleSecurityExit.java

Rutina de salida de ejemplo.

lib/MQipt jar

Contiene los archivos de tiempo de ejecucién, de clases y
de propiedades.

lib/ ADV_mgqipt_normal. class

Asignador de tareas de Network Dispatcher para la
modalidad “normal”.

lib/ ADV_mgqipt_replace. class

Asignador de tareas de Network Dispatcher para la
modalidad de “sustitucién”.

lib/mqipt1414Sample.ssl

Archivo archivador de ejemplo para el asignador de tareas
de Network Dispatcher.

bin/mqipt Método abreviado para ejecutar MQIPT desde la linea de
mandatos.

bin/mqiptAdmin Método abreviado para detener MQIPT y renovar la
informacién de archivos.

bin/mqiptPW Cifrado de la contrasefia utilizada para abrir un archivo de
conjunto de claves.

bin/mgqiptVersion Muestra el nimero de versiéon de MQIPT.

bin/mgqiptService Instalar MQIPT de modo que se inicie automaticamente
cuando se arranque el sistema.

bin/mgqiptEnv Define la ubicacién del archivo mgipt.jar y lo utilizan
tnicamente los demas scripts.

web/MQIPTServlet.war Archivo archivador web para la versién del servlet.

doc/<idioma>/html/ Archivo maestro de la publicacién internet pass-thru_en

<nombrearchivo>.zip

formato HTML. Consulte el apartado [“Bibliografia” en la|

pagina 175 para obtener mas informacién sobre cémo

obtener la documentacién en copia impresa.

lib/guiadmin jar Contiene los archivos de tiempo de ejecucién, de clases y
de propiedades de la GUI del cliente de administracion.

bin/mqiptGui Método abreviado para ejecutar el cliente de administracion
desde la linea de mandatos.

bin/customSample. Archivo de ejemplo para personalizar el disefo y, por lo

properties tanto, el acceso del cliente de administracion.
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Preparacioén de internet pass-thru

Antes de iniciar MQIPT por primera vez, copie el archivo de configuracién de
ejemplo, mgiptSample.conf en mqipt.conf. Consulte el apartado |Capitulo 19,|
[“Administracién y configuracién de internet pass-thru”, en la pagina 71|

En este ejemplo se presupone que MQIPT se desempaquetara en un directorio
llamado mgqipt. Debe actualizar el script mqiptEnv con la nueva ubicacién de las
bibliotecas de tiempo de ejecucién. El valor por omisién de la variable MQIPT_CP
es:

MQIPT CP=/opt/mqipt/1ib/MQipt.jar:/opt/mgipt/1ib/guiadmin.jar

En este ejemplo, debe cambiarse por:
MQIPT CP=/mqipt/opt/mqipt/1ib/MQipt.jar:/mqipt/opt/mqipt/1ib/guiadmin.jar

También debe actualizar todos los scripts de tiempo de ejecucion antes de
utilizarlos y cambiar el nombre de via de acceso completo de la ubicaciéon del
script mqiptEnv. Por tanto, antes de utilizar el script mqipt, por ejemplo, debe
editarlo y cambiar la sentencia que aparece después del comentario Get classpath:

/opt/mqipt/bin/mqiptEnv

a
/mqipt/opt/mgipt/bin/mqiptEnv

Inicio de internet pass-thru desde la linea de mandatos

Inicie la sesién como usuario root y vaya al directorio bin. Por ejemplo:

cd /mgipt/opt/mqipt/bin
mqipt ..

Si ejecuta el script mqipt sin ninguna opcién, se utilizard la ubicaciéon por omisién
“"or

. para el archivo de configuracién (mqipt.conf). Para especificar una ubicacién
diferente:

mgipt <nombre_directorio>

Apareceran mensajes en la consola que mostraran el estado de MQIPT. Si se
iroduce un error, consulte el apartado [‘Determinacién de problemas” en la|

pagina 149 Los siguientes mensajes son un ejemplo de que MQIPT se ha iniciado
correctamente:

5639-L92 (C) Copyright IBM Corp. 2000, 2003 Reservados todos Tlos derechos

MQCPIOO1 Arrancando WebSphere MQ internet pass-thru Versidn 1.3.0

MQCPI004 Leyendo informacion de configuracion de /mqipt/opt/mgipt/mgipt.conf

MQCPIOO8 A la escucha de mandatos de control en la puerta 1881

MQCPIO11 Se utilizara la via de acceso /mqipt/opt/mqipt/logs para almacenar
los archivos de anotaciones

MQCPIOO6 La ruta 1418 se ha iniciado y reenviara mensajes a:

MQCPI034 ....mgserver.company4.com(1414)

MQCPIO35 ....utilizando protocolos de MQ

MQCPIO78 La ruta 1418 estd preparada para las solicitudes de conexion

MQCPIOO6 La ruta 1415 se ha iniciado y reenviara mensajes a:

MQCPI034 ....mqipt.company2.com(1415)

MQCPIO35 ....utilizando protocolos de MQ

MQCPIO36 ....parte del Cliente SSL habilitada con las propiedades:

MQCPIO31 ...... grupos de cifrado <null>
MQCPIO32 ...... archivo de conjunto de claves /mqipt/opt/mqipt/KeyMan.pfx
MQCPIO38 ...... nombres distinguidos CN=*Doe 0=IBM QU=* L=* ST=% (==

MQCPIO78 La ruta 1415 estad preparada para Tas solicitudes de conexidn
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Cuando se invoca por primera vez MQIPT, se crean automaticamente los
subdirectorios siguientes del directorio inicial mqipt:

* Un directorio "logs” en el que se guardan las anotaciones cronolégicas de
conexion.

* Un directorio "errors” en el que se graban los registros de rastreo y FFST (First
Failure Support Technology).

| Inicio automatico de internet pass-thru

I La capacidad de iniciar un servicio automaticamente depende de cada plataforma.
I El script mqiptService se proporciona tinicamente como ejemplo de como se lleva a
I cabo en un sistema Sun Solaris. En funcién de los requisitos del sistema, es posible
I que resulte mas facil usar programas de utilidad especificos de la plataforma para

| instalar MQIPT como un servicio.

I Inicio del cliente de administracion desde la linea de mandatos

I Abra un indicador de mandatos, vaya al directorio bin y ejecute mqiptGui. Por
[ ejemplo:
| cd /mqipt/opt/mqipt/bin ../mqiptGui

Para que el cliente de administracién pueda realizar una conexién de salida a
través de un cortafuegos con un MQIPT, especifique el nombre de sistema
principal o la direccién y el nimero de puerta:

mqiptGui <NombreSistpralsocks <Puertasocks>>
I El valor por omisién de Puertasocks es 1080.

I En la ventana principal del cliente de administracién aparecen mensajes que
I indican el estado del cliente de administracion.

| Desinstalacion de internet pass-thru

[ Como MQIPT no se instal6 mediante una imagen instalable de sistema, puede
[ desinstalarse suprimiendo la estructura de directorios en la que se instalo.

I 5i MQIPT se configurd para ejecutarse como un servicio del sistema, suprima el
I servicio antes de desinstalar el cédigo.
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Capitulo 19. Administracién y configuracion de internet

pass-thru

MQIPT se configura modificando el archivo de configuracién mqipt.conf. Para ello
se utiliza el cliente de administracion, el cual es el método recomendado, o el
editor que desee. En la informacién de este capitulo se describen ambos métodos
junto con la informacién relacionada:

» |“Utilizacién del cliente de administracién de internet pass-thru”

» [“Utilizacién de los mandatos de internet pass-thru en modalidad de linea dé|
mandatos” en la pagina 75

“Informacién de consulta relacionada con la configuracién” en la pagina 76

Utilizacion del cliente de administracion de internet pass-thru

Puede utilizar el cliente de administracién para configurar y actualizar uno o
varios MQIPT. Muestra las propiedades globales de un MQIPT y las propiedades
especificas de la ruta.

Tenga en cuenta que el cliente de administracién no necesita Java 1.4. como
requisito previo.

Los tnicos datos que se almacenan localmente en el cliente de administracién es la
lista de los MQIPT, que se encuentra en el archivo client.conf. Antes de
mostrarse las propiedades globales y de rutas en el cliente de administracién, éstas
se recuperan siempre de MQIPT.

Inicio del cliente de administracion

Inicie el cliente de administraciéon utilizando el script mqiptGui que se encuentra en
el subdirectorio bin de MQIPT. Consulte el capitulo de instalacion de cada
plataforma para obtener informacién sobre cémo iniciar el cliente de
administracion.

La primera vez que se inicia el cliente de administracién, se muestra un cuadro de
dialogo que le solicita informacién sobre la conexién con un MQIPT. La
informacién que necesita es:

Nombre de MQIPT
El nombre utilizado para describir este MQIPT. Aunque esta informacién no es
esencial, se recomienda que la proporcione.

Direccion de red
La direccién del sistema en que reside MQIPT; puede ser un nombre
reconocido por el servidor de nombres, una direccién decimal con puntos, un
sistema principal local (si MQIPT esta en la misma maquina que el cliente).

Puerta de mandatos
El nimero de la puerta en la que MQIPT escucha los mandatos.

Tiempo de espera
El ndmero de segundos que el cliente de administracién esperara una conexiéon
con MQIPT. Mantenga este valor lo mas bajo posible para disminuir el tiempo
de renovacién de la ventana.
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Contrasefia de acceso
La contrasefia que se utiliza para las comunicaciones con MQIPT. Rellene este
campo solamente si la comprobacién de contrasefias estd en vigor. La
comprobacién de contrasefias estd en vigor si se proporciona AccessPW en el
archivo de configuracion MQIPT y su valor no es una serie de caracteres nula.

Guardar contrasefia
Si se deja en blanco este recuadro de seleccion, se recordard mientras dure la
sesion o hasta que se suprima MQIPT. Si se selecciona el recuadro, la
contrasefa se guardara para las préximas sesiones.

£ cliente Admin de MQIPT: =10 x|
Archivo MOQIPT  Ayuda

& Agregar MQIPT o ] o4

Nombre de MQIPT
Direccion de red

Puerta de mandatos 1881
Tiempo de espera excedido (segundos)| ?

Contrasefia de acceso

Guardar contrasefia [

Agregar || Cancelar

4 :
MECAIDTT Seleccione Archivoisfadic MQIFT para afiadir un MQIFT al arbol

Figura 8. Ventana para acceder por primera vez a un MQIPT

Administracion de un MQIPT

Sélo se puede actualizar un MQIPT cada vez, por lo tanto, si se selecciona otro
MQIPT de la lista, los cambios pendientes deberan aplicarse antes de continuar.
Los cambios que se realicen a las propiedades no afectaran a MQIPT hasta que se
utilice la opcién de ment “Aplicar”.

Si selecciona un MQIPT de la lista se recuperan las propiedades globales y de rutas
de MQIPT. Si MQIPT no estd ejecutdndose o si se ha especificado un valor
incorrecto para CommandPort, se emite un mensaje de error. El nombre de sistema
principal y el valor de CommandPort se pueden modificar con la opcién de ment
“Conexién”.

Si pulsa dos veces en un MQIPT de la lista se muestra una lista de las rutas. Al
seleccionar una ruta, se muestran sus propiedades. Puede personalizar las

propiedades segtn sus requisitos.
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Cuando se aplican los cambios se afiade una indicacién de la hora al archivo de
configuracién y se devuelve a MQIPT; los cambios entran en vigor de forma
inmediata. Las lineas de comentarios que haya en el archivo se perderan.

Se puede afiadir una ruta utilizando la opcién de ment “Agregar ruta”. Se
mostrard un conjunto de las propiedades por omisién de esta ruta nueva, segin se
haya definido mediante las propiedades globales.

Herencia de las propiedades

En el cliente de administracién, las propiedades de los MQIPT y de las rutas se
pueden establecer dentro de una jerarquia de métodos:

1. Toda propiedad tiene un valor por omision y si la propiedad no se menciona
en el archivo de configuracién o si el usuario no la ha establecido
especificamente en el cliente de administracion, se presupone el valor por
omision.

2. Se presupone que las propiedades globales que se establecen para cada MQIPT
son también las de cada ruta de dicho MQIPT, a menos que haya una
informacién de ruta especifica que indique lo contrario. En el archivo de
configuracién, esto significa que las propiedades que se establecen en la seccién
global se propagan a todas las rutas, a menos que se establezcan propiedades
adicionales en las secciones de rutas. Las propiedades que establece el usuario
del cliente de administracion en un MQIPT se propagan a todas las rutas, a
menos que se establezca especificamente una propiedad en una ruta.

3. Independientemente de los valores por omisién y de los valores globales, los
valores que se establezcan para una ruta se mantendran para la misma.

Opciones del menu Archivo

La mayor parte de las opciones relacionadas con la gestion del arbol se muestran
cuando se selecciona el ment Archivo.

Agregar MQIPT
Muestra el mismo dialogo que aparece cuando se utiliza por primera vez el
cliente, como se describe en el apartado [‘Inicio del cliente de administracién”|

Quitar MQIPT
Suprime solamente el MQIPT que esta resaltado del arbol del cliente de
administracién. No afecta a la ejecucion de MQIPT.

Guardar configuracién
Guarda los nodos MQIPT del arbol en el archivo de configuracién del cliente
de administracion, de modo que puedan volver a leerse la proxima vez que se
inicie. Solamente se guardan los nodos MQIPT. Las propiedades globales y de
rutas siempre se recuperan de MQIPT.

Salir
Detiene la ejecucion del cliente de administracion. Sin embargo, el cliente de
administracién comprueba en primer lugar si el arbol o el MQIPT actual se
han modificado; si uno de ellos o los dos se han modificado, se visualizard uno
o varios didlogos en que se le preguntara si desea guardar el cliente, aplicar los
cambios a MQIPT o ambas cosas.

Opciones de menu de MQIPT

Conexién
Cambia los parametros de acceso de un MQIPT. Los cambios se reflejan en la
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vista de arbol. Muestra una ventana similar a la que se describe en el apartado
[“Inicio del cliente de administracién” en la pagina 71}

Contrasefia
Cambia la propiedad de la contrasefia del MQIPT remoto. Esta accién hace que
se visualice un didlogo de contrasefia donde debe realizar las entradas
siguientes:

* Contrasefia actual: para comprobar que no estd haciendo un uso indebido,
debe demostrar que sabe cudl es la contrasefia antes de modificarla. Si no
hay ninguna contrasefia en vigor, este campo se deja en blanco.

* Contrasefia nueva: la contrasefia nueva o en blanco, si desea interrumpir el
uso de contrasenas en este MQIPT.

* Volver a entrar contrasefia nueva: impide que escriba errores tipograficos en
el campo anterior y le solicita que repita la misma informacion.

* Guardar contrasefia: se utiliza para determinar si la contrasefia nueva se
guardard localmente, junto con otras propiedades de acceso de este MQIPT.

Agregar ruta
Agrega una ruta del MQIPT seleccionado. Consulte la para obtener
informacién detallada. Cada ruta debe tener un valor exclusivo de ListenerPort

para MQIPT.
& Cliente Admin de MQIPT: Hursley t - |D|ﬂ
Archive MOIPT Ayuda
Hursleyflocalhosti1 881 3 Datos de MOIPT
2 paris To Birmingharni1414 : Fropiedad [ valor [
B Frankfurt to Toranto/1415 Eg Puerta de mandatos 1881 -
“ Lyons to Mew Yorki1 416 Al Anotaciones de conexidn | v
B2 Atlanta to Copenhageni 417 i| Tamafio maximo de ar... | 50
Al Conclusidn rernota [¥]
A Mdmero de rutas 4
ol Gestor de seguridad [

& Seleccionar una ruta nueva ' o ] 4

Nombre de ruta ||
Puerta de escucha
Destino

Puerta de destino

| Agregar || Cancelar

]| IR e A AL LI
“ Asesor de distribuidor ...
2l Modalidad de sustituci...
i cliente S5L

A Archivo de conjunto de ..
A Archivo de contrasefias...
i Grupos de cifrado del ...
§§ Tiempo de espera exce.. | 30
i Pais de DN del Cliente .. | *
A Momhre cominde DN ... | *
“J Ubicacion de DM geI Tl [~
A Organizacion de DN de... | *

MQCAIDDS Se visualiza el MQIPT seleccionado

I

4]

Figura 9. Adicion de una ruta

Eliminar ruta
Suprime la ruta seleccionada del MQIPT. La supresiéon no afecta al MQIPT
hasta que se utiliza la opcién de mend “Aplicar”.
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Aplicar
Cuando esté satisfecho con los cambios que ha realizado en la configuracién de
MQIPT, esta opcién envia un archivo de configuracién nuevo a MQIPT, que lo
guarda. Los nuevos valores entran en vigor de forma inmediata.

Renovar
Lee el archivo de configuracién del MQIPT seleccionado y renueva la pantalla.

Detener
Envia un mandato de detencién a MQIPT para indicarle que detenga su
ejecucion. Después de este mandato, perdera el contacto con MQIPT. Este
mandato se ignora a menos que la propiedad RemoteShutdown esté activada.

Se puede actualizar la informacién de las rutas del mismo modo que la
informacién global de MQIPT: Cuando cambie las propiedades de una ruta, tendra
que aplicar los cambios para que entren en vigor. Puede hacerlo seleccionando la
opcién de ment “MQIPT/Aplicar” o respondiendo "Si” cuando se le pregunte si
desea guardar la configuracion.

Opciones del menu Ayuda

Ayuda
Utiliza Netscape para mostrar informacién sobre cémo utilizar el cliente de
administracién; seleccione "Administracién y configuracion de internet
pass-thru” en el panel de la izquierda. Antes de utilizar el cliente de
administracion, debe descomprimir el archivo que se encuentra en el
subdirectorio <idioma>/html.

Acerca de
Muestra una ventana con informacion acerca de la version del cliente de
administracién.

Utilizacion de los mandatos de internet pass-thru en modalidad de
linea de mandatos

Si decide que no desea utilizar el cliente de administraciéon, puede utilizar la
modalidad de linea de mandatos para administrar y configurar internet pass-thru.

Administracién de internet pass-thru mediante la modalidad
de linea de mandatos

Con el editor de texto que prefiera, cambie el archivo de configuracién,
mgipt.conf, de modo que se ajuste a sus requisitos. Consulte el apartado
[“Informacién de consulta relacionada con la configuraciéon” en la pagina 76| para
obtener una lista de las propiedades que puede modificar.

Si la seccion global del archivo mqipt.conf especifica un valor para CommandPort,
MQIPT escucharé en esta puerta los siguientes mandatos de administracién ASCII:

mgiptAdmin -refresh {nombresistpral {puerta} } envia el mandato refresh
mqiptAdmin -stop {nombresistpral {puerta} } envia el mandato stop

El script mqiptAdmin esta en el subdirectorio bin.

Si no se proporciona, el nombre de sistema principal toma el valor por omisioén de
Tocalhost y la puerta 1881.
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STOP
MQIPT cierra todas las conexiones, deja de escucha las conexiones de entrada
y, después, sale. Con la opcién de ment “MQIPT/Detener” del cliente de
administracion, se realiza la misma accién. Este mandato se ignora a menos
que el archivo mqipt.conf especifique RemoteShutDown=true.

REFRESH
MQIPT vuelve a leer mqipt.conf. Si encuentra que:

* Hay rutas activas en este momento que ahora estdn marcadas como inactivas
(o ya no figuran en el archivo), las cierra y deja de escuchar las conexiones
de entrada de esas rutas.

* Hay rutas marcadas como activas que no estan ejecutandose en este
momento, las inicia.

* Hay parametros de configuracion de una ruta que esta ejecutandose en este
momento que se han modificado, aplica los valores modificados a dichas
rutas. Siempre que es posible, (por ejemplo, cuando se realiza un cambio en
el valor del rastreo), efectta la accién sin interrumpir las conexiones que
estan ejecutdndose. Pero cuando se modifican algunos pardmetros, por
ejemplo, cuando se modifica un destino, MQIPT tiene que cerrar todas las
conexiones y reiniciar la ruta para que el cambio surta efecto.

Con la opcién de mend “MQIPT/Aplicar” del cliente de administracion, se
realiza la misma accién, siempre que cliente de administracién no haya
modificado ninguno de los valores de MQIPT.

En Windows, estas funciones de administracién también estan disponibles desde el
mend Inicio -> Programas.

Informacion de consulta relacionada con la configuracion

MQIPT utiliza un archivo de configuracién denominado mgqipt.conf para definir
rutas y controlar las acciones del servidor MQIPT. El archivo consta de un conjunto
de secciones. Hay una seccion global y una seccién adicional para cada ruta que se
ha definido mediante MQIPT.

Cada seccién contiene pares de propiedades de nombre/valor. Algunas
propiedades pueden aparecer tinicamente en las secciones globales, algunas
pueden aparecer solamente en las secciones de rutas y otras pueden aparecer en
ambas secciones. Si una propiedad no aparece ni en la seccién de ruta ni en la
seccion global, el valor de la propiedad en la seccién de la ruta reemplazara al
valor de la seccion global, pero solamente para esta ruta concreta. De este modo, se
puede utilizar la seccion global para establecer los valores por omisién que se han
de utilizar para las propiedades que no se han establecido en las secciones de cada
ruta individual.

La seccién global comienza por una linea que contiene los caracteres [global] y
finaliza cuando comienza la primera seccién de ruta. La seccién global debe ir
antes que todas las secciones de ruta del archivo. Toda seccion de ruta comienza
por una linea que contiene los caracteres [route] y acaba cuando comienza la
siguiente seccion de ruta o cuando se llega al final del archivo.

Se ignorara cualquier nombre de palabra clave no reconocido, es decir, cualquier
par de nombre/valor cuyo nombre no sea uno de los nombres definidos en este
documento. Si un par de nombre/valor que aparece en una seccién de ruta tiene
un nombre reconocido pero un valor que no es valido, por ejemplo,
MinConnectionThreads=x o HTTP=unsure, se inhabilitard dicha ruta, esto es, no se
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escucharan las conexiones de entrada. Si aparece un par de nombre/valor en la
seccién global con un nombre reconocido y un valor no valido, se inhabilitardn
todas las rutas y MQIPT no se iniciard. Cuando una propiedad figure con los
valores true y false, se puede utilizar cualquier combinacién de mayusculas y
mindsculas.

Para cambiar las propiedades, puede hacerlo editando el archivo mqipt.conf o
utilizando la GUI del cliente de administracién. Para aplicar los cambios
efectuados, el administrador puede emitir un mandato refresh, bien desde la GUI
del cliente de administracién o mediante el script mqgiptAdmin.

Los cambios efectuados a ciertas propiedades sélo provocardn que una ruta se
reinicie si ya hay otras propiedades que ya estén habilitadas. Por ejemplo, los
cambios efectuados en las propiedades HTTP sélo entrardn vigor si la propiedad
HTTP también esta habilitada.

Al reiniciar una ruta, las conexiones existentes se cancelan. Para alterar
temporalmente este comportamiento, establezca la propiedad RouteRestart en false.
Esto evita que la ruta se reinicie, y permite que las conexiones existentes
permanezcan activas hasta que se vuelve a habilitar la propiedad RouteRestart.

Si desea obtener informacién sobre como realizar algunas configuraciones sencillas,
consulte el apartado [Capitulo 20, “Iniciacién a internet pass-thru”, en la pagina 95|
Para consultar una configuracién de ejemplo, vea el archivo mgiptSample.conf en
el directorio inicial de MQIPT.

Resumen de las propiedades

En la se muestra lo siguiente:
* Todas las propiedades.

* Si la propiedad se aplica a la seccion global, a la seccién de ruta o ambas
secciones.

e Si falta una propiedad en la seccion de ruta y en la secciéon global, se utilizan los
valores por omisién.

Tabla 3. Resumen de las propiedades de configuracion

Nombre de la propiedad Global Ruta Valor por
omision

AccessPW yes no <null>
Active yes yes true
ClientAccess yes yes false
CommandPort yes no <null>
ConnectionLog yes no true
Destination no yes <null>
DestinationPort no yes 1414
HTTPs,” yes yes false
HTTPChunking? yes yes false
HTTPProxy? yes yes <null>
HTTPProxyPort? yes yes 8080
HTTPS!? yes yes false
HTTPServer!? yes yes <null>
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Tabla 3. Resumen de las propiedades de configuracion (continuacion)

Nombre de la propiedad Global Ruta Valor por
omisién
HTTPServerPort! yes yes <null>
IdleTimeout yes yes 0
IgnoreExpiredCRLs yes yes false
LDAP yes yes false
LDAPIgnoreErrors'” yes yes false
LDAPCacheTimeout'” yes yes 24
LDAPSaveCRL" yes yes false
LDAPServer1'® yes yes <null>
LDAPServer1Port'° yes yes 389
LDAPServer1Userid'° yes yes <null>
LDAPServer1Password'® yes yes <null>
LDAPServerlTimeout' yes yes 0
LDAPServer2'? yes yes <null>
LDAPServer2Port'° yes yes 389
LDAPServer2Userid " yes yes <null>
LDAPServer2Password'° yes yes <null>
LDAPServer2Timeout' yes yes 0
ListenerPort no yes <null>
LocalAddress yes yes <null>
LogDir (s6lo es valido para MQIPTServlet) no no <null>
MaxConnectionThreads yes yes 100
MaxLogFileSize yes no 50
MinConnectionThreads yes yes 5
Name no yes <null>
NDAdvisor yes yes false
NDAdvisorReplaceMode* yes yes false
OutgoingPort no yes 0
QMgrAccess yes yes true
QoS (solo puede utilizarse en Linux) yes yes false
QosToCaller? yes yes 1
QosToDest? yes yes 1
RemoteShutdown yes no false
RouteRestart yes yes true
SecurityExit yes yes false
SecurityExitName'! yes yes <null>
SecurityExitPath'' yes yes <ipthome>
\exits
SecurityExitTimeout"' yes yes 5
SecurityManager yes no false
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Tabla 3. Resumen de las propiedades de configuracion (continuacion)

Nombre de la propiedad Global Ruta Valor por
omisién
SecurityManagerPolicy yes no <null>
ServletClient?! yes yes false
SocksClient yes yes false
SocksProxyHost® yes yes <null>
SocksProxyPort8 yes yes 1080
SocksServer? yes yes false
SSLClient yes yes false
SSLClientCAKeyRing? yes yes <null>
SSLClientCAKeyRingPW2 yes yes <null>
SSLClientCipherSuites? yes yes <null>
SSLClientConnectTimeout? yes yes 30
SSLClientDN_C? yes yes xS
SSLClientDN_CN? yes yes A5
SSLClientDN_L2 yes yes xS
SSLClientDN_0O? yes yes A5
SSLClientDN_OU?2 yes yes xS
SSLClientDN_ST? yes yes A5
SSLClientKeyRing? yes yes <null>
SSLClientKeyRingPW?2 yes yes <null>
SSLClientSiteDN_C? yes yes xS
SSLClientSiteDN_CN? yes yes xS
SSLClientSiteDN_L2 yes yes xS
SSLClientSiteDN_0O?2 yes yes xS
SSLClientSiteDN_OU? yes yes xS
SSLClientSiteDN_ST? yes yes xS
SSLClientSiteLabel? yes yes <null>
SSLProxyMode yes yes false
SSLServer® yes yes false
SSLServerAskClientAuths3 yes yes false
SSLServerCAKeyRing?3 yes yes <null>
SSLServerCAKeyRingPW3 yes yes <null>
SSLServerCipherSuites?3 yes yes <null>
SSLServerDN_C3 yes yes xS
SSLServerDN_CN3 yes yes xS
SSLServerDN_L3 yes yes xS
SSLServerDN_O3 yes yes xS
SSLServerDN_OU?3 yes yes xS
SSLServerDN_ST? yes yes xS
SSLServerKeyRing? yes yes <null>
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Tabla 3. Resumen de las propiedades de configuracion (continuacion)

Nombre de la propiedad Global Ruta Valor por
omision
SSLServerKeyRingPW3 yes yes <null>
SSLServerSiteDN_C3 yes yes ks
SSLServerSiteDN_CN3 yes yes s
SSLServerSiteDN_L3 yes yes nng
SSLServerSiteDN_O3 yes yes nxns
SSLServerSiteDN_OU3 yes yes nkng
SSLServerSiteDN_ST3 yes yes g
SSLServerSiteLabel yes yes <null>
Trace yes yes 0
UriName (consulte la pagina [‘UriName” en la| yes yes
para obtener informacién detallada acerca
de los valores por omisién).?

Notas:

Establezca HTTP en true para que estas propiedades surtan efecto.
Establezca SSLClient en true para que estas propiedades surtan efecto.
Establezca SSLServer en true para que estas propiedades surtan efecto.
Establezca NDAdvisor en true para que estas propiedades surtan efecto.

"

El simbolo "*" representa un comodin.

ook wn -

HTTP y SSLServer no se pueden utilizar juntos. La propiedad HTTP soélo se
utiliza para definir la conexién de salida. Los datos de entrada en ListenerPort
se detectan automaticamente, si se establece SSLServer se generard una
excepcion de tiempo de ejecucion.

7. HTTP y SocksServer no se pueden utilizar juntos. La propiedad HTTP sélo se
utiliza para definir la conexién de salida. Los datos de entrada en ListenerPort
se detectan automaticamente, si se establece SocksServer se generara una
excepcion de tiempo de ejecucion.

8. Establezca SocksClient en true para que estas propiedades surtan efecto.

9. Establezca QoS en true para que estas propiedades surtan efecto.

10. Establezca LDAP en true para que estas propiedades surtan efecto.

11. Establezca SecurityExit en true para que estas propiedades surtan efecto.

Informacion de consulta relacionada con la seccién global

La seccién global puede contener las propiedades siguientes y todas las
propiedades del apartado |[“Informacién de consulta relacionada con la seccién de|
fruta” en la péagina 81} a excepcion de ListenerPort, Destination, DestinationPort,
Name y OutgoingPort.

AccessPW
La contrasefia que se utiliza cuando el controlador de administracion envia
mandatos a MQIPT. Si no existe esta propiedad o si se establece en blanco, no
se lleva a cabo ninguna comprobacioén.

CommandPort
La puerta TCP/IP en que MQIPT escucha los mandatos de configuraciéon del
programa de utilidad mqiptAdmin o del cliente de administracion. Puede
cambiar la puerta de mandatos del cliente de administracion del mismo modo
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que cualquier otra propiedad. Tenga en cuenta que no modifica las
propiedades de la conexién. Cuando aplica la configuracién nueva a MQIPT, el
cliente de administracién modifica automaticamente las propiedades de la
conexion.

Si la propiedad CommandPort no estd presente, MQIPT no escuchara los
mandatos de configuracién. Si desea que la escucha se realice en la puerta de
mandatos, se le aconseja que utilice 1881. El cliente de administraciéon no tiene
un valor por omision para CommandPort, pero 1881 es el valor por omisién
cuando se utiliza la modalidad de linea de mandatos.

ConnectionLog
Puede ser true o false. Cuando es true, MQIPT anota cronolégicamente todos
los intentos de conexion (satisfactorios o no) en el subdirectorio Togs y los
sucesos de desconexién en el archivo mqiptAAAAMMDDHHmMSS . Tog. El valor por
omision es true. Cuando se modifica esta propiedad de true a false, MQIPT
cierra el archivo de anotaciones actual y crea uno nuevo. Este nuevo es el que
se utilizard cuando se vuelva a establecer la propiedad en true.

MaxLogFileSize
El tamafio maximo (especificado en KB) del archivo de anotaciones de
conexién. Cuando se aumenta el tamafio del archivo por encima de este valor
maximo, se crea una copia de seguridad (mqipt.back) y se inicia un nuevo
archivo. Solamente se mantiene un archivo de copia de seguridad. Cada vez
que el archivo de anotaciones principal alcanza el valor méximo, las copias de
seguridad anteriores se borran. El valor por omisién es 50, el valor minimo
permitido es 5.

RemoteShutDown
Puede ser true o false. Cuando se establece en true (y cuando existe una
puerta de mandatos) MQIPT concluira cada vez que se reciba un mandato
STOP en la puerta de mandatos. El valor por omision es false.

SecurityManager
Establezca esta propiedad en true para habilitar Java Security Manager para
esta instancia de MQIPT. Para ello es necesario que se hayan otorgado los
permisos correctos. Consulte el apartado [‘Java Security Manager” en la|
para obtener mas informacién. El valor por omision de esta
propiedad es false.

SecurityManagerPolicy
El nombre de archivo totalmente calificado de un archivo de politicas. Si esta
propiedad no se establece, solamente se utilizan los archivos de politicas de
usuario y del sistema por omision. Si Java Security Manager ya esta habilitado,
las modificaciones que se realicen en esta propiedad no surtirdn efecto hasta
que se inhabilite y se vuelva a habilitar Java Security Manager.

Informacion de consulta relacionada con la seccion de ruta

La seccién de ruta puede contener las propiedades siguientes:

Active
La ruta acepta las conexiones de entrada solamente si Active se establece en
true. Esto significa que puede cerrar el acceso al destino de forma temporal
estableciendo Active=false, sin tener que suprimir la seccién de ruta del
archivo de configuracién. Si cambia esta propiedad a false, la ruta se detendra
cuando se emita un mandato REFRESH. Todas las conexiones a esta ruta
finalizaran.
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ClientAccess
La ruta acepta conexiones de entrada de canales de clientes solamente si se
establece ClientAccess en true. Tenga en cuenta que potencialmente puede
configurar los MQIPT para que acepten solamente peticiones de clientes,
peticiones de gestores de colas o ambos tipos de peticiones. Utilice esta
propiedad junto con la propiedad QMgrAccess. Si cambia esta propiedad a
false, la ruta se detendra y se reiniciard cuando se emita el mandato
REFRESH. Todas las conexiones a esta ruta finalizaran.

Destination
El nombre de sistema principal (o una direccién IP decimal con puntos) del
gestor de colas (o0 MQIPT posterior) al que se ha de conectar esta ruta. Toda
seccion de ruta debe contener un valor explicito para Destination. Se pueden
tener varias secciones de rutas que apunten al mismo Destination. Si un
cambio en esta propiedad afecta a una ruta, ésta se detendrd y se reiniciard
cuando se emita el mandato REFRESH. Todas las conexiones a esta ruta
finalizaran.

DestinationPort
La puerta del sistema principal especificado en Destination a la que se
conectard esta ruta. Mas de una ruta pueden apuntar a la misma combinacién
de Destination y DestinationPort. Toda seccién de ruta debe contener un valor
explicito para DestinationPort. Si un cambio en esta propiedad afecta a una
ruta, ésta se detendra y se reiniciard cuando se emita el mandato REFRESH.
Todas las conexiones a esta ruta finalizaran.

HTTP
Establezca esta propiedad en true para las rutas que deben realizar las
peticiones de ttinel HTTP de salida (es decir, que se comunican con otro
MQIPT a través de HTTP). Establézcala en false para las rutas dirigidas a los
gestores de colas de WebSphere MQ. Si cambia esta propiedad, la ruta se
detendra y se reiniciard cuando se emita el mandato REFRESH. Todas las
conexiones a esta ruta finalizaran. Para utilizar la fragmentaciéon HTTP,
establezca esta propiedad en true. Esta propiedad no se puede utilizar con:

* QoS

* SocksClient

» SSLClient

¢ SSLProxyMode

HTTPChunking
Establezca esta propiedad en true para las rutas que deben realizar las
peticiones de salida utilizando la funcién de ttinel HTTP con fragmentacién. La
propiedad HTTP también debe establecerse en true. Establezca la propiedad
en false cuando no utilice la fragmentacién HTTP. Si cambia esta propiedad (y
HTTP se establece en true), la ruta se detendra y se reiniciard cuando se emita
el mandato REFRESH. Todas las conexiones a esta ruta finalizaran.

HTTPProxy
El nombre de sistema principal (o una direccién IP decimal con puntos) del
proxy HTTP que utilizardn todas las conexiones a esta ruta. Si también se ha
definido HTTPServer, se emite una peticion CONNECT a HTTPProxy, en lugar
de una POST normal. Si cambia esta propiedad (y HITP se establece en true),
la ruta se detendra y se reiniciara cuando se emita el mandato REFRESH.
Todas las conexiones a esta ruta finalizaran.

HTTPProxyPort
La direccién de la puerta que se ha de utilizar en el proxy HTTP. El valor por
omision es 8080, a menos que HTTPS se haya establecido en true y no haya
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HTTPServer y, en ese caso, el valor por omisién es 443. Si cambia esta
propiedad (y HTTP se establece en true), la ruta se detendra y se reiniciara
cuando se emita el mandato REFRESH. Todas las conexiones a esta ruta
finalizaran.

HTTPServer
El nombre de sistema principal (o una direcciéon IP decimal con puntos) del
servidor HTTP que utilizardn todas las conexiones a esta ruta. Si cambia esta
propiedad (y HTTP se establece en true), la ruta se detendra y se reiniciara
cuando se emita el mandato REFRESH. Todas las conexiones a esta ruta
finalizaran.

HTTPS
Habilite esta propiedad para crear peticiones HTTPS. La propiedad HTTP
también debe establecerse. Si cambia esta propiedad (y HITP se establece en
true), la ruta se detendra y se reiniciara cuando se emita el mandato REFRESH.
Todas las conexiones a esta ruta finalizaran.

HTTPServerPort
La direccién de la puerta que se ha de utilizar en el servidor HTTP. El valor
por omision es 8080, a menos que HTTPS se haya establecido en true y, en ese
caso, el valor por omisién es 443. Si cambia esta propiedad (y HTTP se
establece en true), la ruta se detendra y se reiniciara cuando se emita el
mandato REFRESH. Todas las conexiones a esta ruta finalizaran.

IdleTimeout
La hora, en minutos, después de la cual se cerrara una conexioén que esté
desocupada. Tenga en cuenta que los canales de gestor de colas a gestor de
colas también tienen la propiedad DISCINT. Si establece el parametro
IdleTimeout, tome nota de la propiedad DISCINT. Si el valor es 0 significa que
no hay un tiempo excedido de conexién desocupada. Los cambios en esta
propiedad surten efecto solamente cuando se reinicia la ruta.

IgnoreExpiredCRLs
Establezca esta propiedad en true para ignorar una CRL vencida. El valor por
omision es false.

Atencién
Si habilita esta propiedad, alguien podra utilizar un certificado revocado
para efectuar una conexién SSL.

LDAP
Establezca esta propiedad en true para habilitar la utilizacién de un servidor
LDAP cuando se utilicen conexiones SSL. MQIPT utilizara el servidor LDAP
para recuperar las CRL y las ARL. También deben habilitarse las propiedades
SSLClient o SSLServer para que esta propiedad entre en vigor.

LDAPIgnoreErrors
Establezca esta propiedad en true para ignorar todos los errores de tiempo de
espera excedido o de conexién cuando efecttie una bisqueda LDAP. Si MQIPT
no puede llevar a cabo una btisqueda satisfactoria, no permitird que se
complete la conexion con el cliente, a menos que esta propiedad se haya
habilitado. Se considera que una busqueda ha sido satisfactoria cuando se ha
recuperado una CRL o no hay ninguna CRL disponible para la CA
especificada. Si cambia esta propiedad (y LDAP se establece en true), la ruta se
detendra y se reiniciard cuando se emita el mandato REFRESH. Todas las
conexiones a esta ruta finalizardn.
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Atencién
Si habilita esta propiedad, alguien podra utilizar un certificado revocado
para efectuar una conexién SSL.

LDAPCacheTimeout
Cuando se haya recuperado una CRL de un servidor LDAP, se almacenara
internamente en MQIPT en una antememoria temporal. Las entradas de esta
antememoria caducaran una vez transcurrido cierto tiempo de espera excedido,
especificado por esta propiedad. El valor por omision es de 24 horas. Si se
especifica un valor de tiempo de espera excedido de 0 se indica que las
entradas de la antememoria no caducaran hasta que se reinicie la ruta. Si
cambia esta propiedad (y LDAP se establece en true), la ruta se detendra y se
reiniciard cuando se emita el mandato REFRESH. Todas las conexiones a esta
ruta finalizaran.

LDAPSaveCRL
Establezca esta propiedad en true para actualizar el archivo de conjunto de
claves proporcionado con cualquiera de las CRL recuperadas del servidor
LDAP. Los archivos de conjunto de claves se especifican con las propiedades
SSLClientKeyRing, SSLClientCAKeyRing, SSLServerKeyRing y
SSLServerCAKeyRing. Esto implica que MQIPT debe tener acceso de escritura
en los archivos de conjunto de claves. Si cambia esta propiedad (y LDAP se
establece en true), la ruta se detendra y se reiniciara cuando se emita el
mandato REFRESH. Todas las conexiones a esta ruta finalizaran.

LDAPServerl
Establezca esta propiedad en el nombre del sistema principal o la direccién IP
del servidor LDAP principal. Esta propiedad debe establecerse si se ha
habilitado LDAP. Si cambia esta propiedad (y LDAP se establece en true), la
ruta se detendra y se reiniciard cuando se emita el mandato REFRESH. Todas
las conexiones a esta ruta finalizaran.

LDAPServer1Port
Establezca esta propiedad en la direccién de la puerta de escucha o la direccién
IP del servidor LDAP principal. Tiene un valor por omisién de 389. Si cambia
esta propiedad (y LDAP se establece en true), la ruta se detendra y se
reiniciard cuando se emita el mandato REFRESH. Todas las conexiones a esta
ruta finalizaran.

LDAPServer1Userid
Establezca esta propiedad en el ID de usuario necesario para acceder al
servidor LDAP principal. Esta propiedad debe establecerse si se requiere
autorizacién para poder acceder al servidor LDAP principal. Si cambia esta
propiedad (y LDAP se establece en true), la ruta se detendrd y se reiniciard
cuando se emita el mandato REFRESH. Todas las conexiones a esta ruta
finalizaran.

LDAPServer1Password
Establezca esta propiedad en la contrasefia necesaria para acceder al servidor
LDAP principal. Esta propiedad debe establecerse si se ha establecido
LDAPServerlUserid. Si cambia esta propiedad (y LDAP se establece en true),
la ruta se detendra y se reiniciara cuando se emita el mandato REFRESH.
Todas las conexiones a esta ruta finalizaran.

LDAPServerlTimeout
Establezca esta propiedad en el nimero de segundos que MQIPT esperara una
respuesta del servidor LDAP principal. Tiene un valor por omisién de 0, que
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indica que la conexién no tendrad ningtn tiempo de espera excedido. Si cambia
esta propiedad (y LDAP se establece en true), la ruta se detendra y se
reiniciard cuando se emita el mandato REFRESH. Todas las conexiones a esta
ruta finalizaran.

LDAPServer2
Establezca esta propiedad en el nombre del sistema principal o la direccion IP
del servidor LDAP de copia de seguridad. Esta propiedad es opcional. Si
cambia esta propiedad (y LDAP se establece en true), la ruta se detendrd y se
reiniciara cuando se emita el mandato REFRESH. Todas las conexiones a esta
ruta finalizaran.

LDAPServer2Port
Establezca esta propiedad en la direccién de la puerta de escucha o la direccién
IP del servidor LDAP de copia de seguridad. Tiene un valor por omisién de
389. Si cambia esta propiedad (y LDAP se establece en true), la ruta se
detendrd y se reiniciard cuando se emita el mandato REFRESH. Todas las
conexiones a esta ruta finalizaran.

LDAPServer2Userid
Establezca esta propiedad en el ID de usuario necesario para acceder al
servidor LDAP de copia de seguridad. Esta propiedad debe establecerse si se
requiere autorizacién para poder acceder al servidor LDAP de copia de
seguridad. Si cambia esta propiedad (y LDAP se establece en true), la ruta se
detendrd y se reiniciard cuando se emita el mandato REFRESH. Todas las
conexiones a esta ruta finalizaran.

LDAPServer2Password
Establezca esta propiedad en la contrasefia necesaria para acceder al servidor
LDAP de copia de seguridad. Esta propiedad debe establecerse si se ha
habilitado LDAPServer2. Si cambia esta propiedad (y LDAP se establece en
true), la ruta se detendra y se reiniciara cuando se emita el mandato REFRESH.
Todas las conexiones a esta ruta finalizaran.

LDAPServer2Timeout
Establezca esta propiedad en el nimero de segundos que MQIPT esperara una
respuesta del servidor LDAP de copia de seguridad. Tiene un valor por
omisién de 0, que indica que la conexién no tendrd ningdn tiempo de espera
excedido. Si cambia esta propiedad (y LDAP se establece en true), la ruta se
detendra y se reiniciard cuando se emita el mandato REFRESH. Todas las
conexiones a esta ruta finalizaran.

ListenerPort
El ndmero de puerta en la que la ruta debe escuchar las peticiones de entrada.
Toda seccién de ruta debe contener un valor explicito para ListenerPort y
ademas, los valores de ListenerPort que se establezcan en cada seccién deben
ser diferentes. Se puede utilizar cualquier niimero de puerta valida, incluidas
las puertas 80 y 443, siempre que las puertas seleccionadas no estén siendo
utilizadas por otro escucha TCP/IP que se ejecute en el mismo sistema
principal.

LocalAddress
La direccién IP local a la que enlazar todas las conexiones. Si cambia esta
propiedad, la ruta se detendra y se reiniciara cuando se emita el mandato
REFRESH. Todas las conexiones a esta ruta finalizaran.

LogDir
Utilice esta propiedad para definir el nombre de directorio para los archivos de
anotaciones y de rastreo. Los cambios que se realicen en esta propiedad no
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surtirdn efecto hasta que se haya detenido y reiniciado MQIPTServlet. El valor
por omision es <null>. Esta propiedad sélo es valida para MQIPTServlet.

MaxConnectionThreads
El ndmero méximo de hebras de conexién y, por lo tanto, el nimero maximo
de conexiones simultdneas que puede manejar esta ruta. Si se alcanza este
limite, el valor de MaxConnectionThreads también indica el nimero de
conexiones que se pondran en cola cuando estén utilizdndose todas las hebras.
Superado este niimero, se rechazaran las peticiones de conexién posteriores. El
valor minimo permitido es mayor que 1 o el valor de MinConnectionThreads.
Si un cambio en esta propiedad afecta a una ruta, se utilizara el nuevo valor
cuando se emita el mandato REFRESH. Todas las conexiones adoptaran el
nuevo valor de forma inmediata. La ruta no se finalizara.

MinConnectionThreads
El ndmero minimo de hebras de conexién (las hebras que manejan las
conexiones de entrada de esta ruta). Este es el niimero de hebras que se asigna
cuando se inicia la ruta y el namero total de hebras asignado no queda por
debajo de este valor mientras la ruta esta activa. El valor minimo permitido es
0 y debe ser menor que el especificado para MaxConnectionThreads. Los
cambios en esta propiedad surten efecto solamente cuando se reinicia la ruta.

Name
Un nombre opcional que sirve para identificar la ruta. Aparece en los mensajes
de la consola y en la informacién de rastreo. Los cambios en esta propiedad
surten efecto solamente cuando se reinicia la ruta.

NDAdvisor
Establezca esta propiedad en true para las rutas gestionadas por Network
Dispatcher para que puedan responder a las peticiones procedentes del asesor
personalizado. Si cambia esta propiedad a false, la ruta se detendra cuando se
emita un mandato REFRESH. Todas las conexiones a esta ruta finalizaran. Para
utilizar la propiedad NDAdvisorReplaceMode, establezca esta propiedad en
true.

NDAdvisorReplaceMode
Establezca esta propiedad en true para utilizar la modalidad de sustitucion
(“replace”) del asesor de Network Dispatcher personalizado. Debera haber
iniciado el asesor personalizado mqipt_replace en la direccion ListenerPort de
esta ruta. Establezca esta propiedad en false para utilizar la modalidad
“normal”. Para poder utilizar esta propiedad, debe establecer la propiedad
NDAdvisor en true.

OutgoingPort
Esta es la direccién de la puerta inicial que utilizan las conexiones de salida. El
rango de direcciones de puerta coincide con el valor MaxConnectionThread de
esta ruta. Un valor por omisién de 0 utilizara una direccion de puerta definida
por el sistema. Si cambia esta propiedad, la ruta se detendra y se reiniciara
cuando se emita el mandato REFRESH. Todas las conexiones a esta ruta
finalizaran.

QMgrAccess
La ruta permite conexiones de entrada del canal del gestor de colas (por
ejemplo, de canales emisores) solamente si se establece el valor QMgrAccess en
true. Si cambia esta propiedad a false, la ruta se detendra cuando se emita un
mandato REFRESH. Todas las conexiones a esta ruta finalizaran.

QoS
Establezca esta propiedad en true para habilitar la calidad de servicio (Quality
of Service) para todas las conexiones de esta ruta. Esta propiedad solamente se
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puede habilitar en Linux. Si cambia esta propiedad, la ruta se detendra y se
reiniciara cuando se emita el mandato REFRESH. Todas las conexiones a esta
ruta finalizaran. Esta propiedad no se puede utilizar con:

+ HTTP

* SSLClient

¢ SSLProxyMode
* SSLServer

QosToCaller
Esta propiedad establece la prioridad de todo el trafico procedente de la
maquina de MQIPT al iniciador de la conexién. Por ejemplo, establezca la
propiedad en 1 para prioridad baja, 2 para prioridad media y 3 para prioridad
alta (el valor por omisién es 1). Si cambia esta propiedad (y QoS se establece
en true), la ruta se detendra y se reiniciara cuando se emita el mandato
REFRESH. Todas las conexiones a esta ruta finalizaran.

QosToDest
Esta propiedad establece la prioridad de todo el trafico de la maquina MQIPT
al destino de la conexién (que se ha definido mediante la propiedad
Destination). Por ejemplo, establezca la propiedad en 1 para prioridad baja, 2
para prioridad media y 3 para prioridad alta (el valor por omisién es 1). Si
cambia esta propiedad (y QoS se establece en true), la ruta se detendrd y se
reiniciard cuando se emita el mandato REFRESH. Todas las conexiones a esta
ruta finalizaran.

RouteRestart
Establezca esta propiedad en false para evitar que la ruta se reinicie cuando se
cambien otras propiedades de la ruta y se haya emitido un mandato
REFRESH. El valor por omisién de esta propiedad es true.

SecurityExit
Establezca esta propiedad en true para habilitar una rutina de salida de
seguridad definida por el usuario. El valor por omisién de esta propiedad es
false.

SecurityExitName
El nombre de clase de la rutina de salida de seguridad definida por el usuario.
Esta propiedad debe establecerse si SecurityExit se ha establecido en true. Si
cambia esta propiedad (y SecurityExit se establece en true), la ruta se detendra
y se reiniciara cuando se emita el mandato REFRESH. Todas las conexiones a
esta ruta finalizaran.

SecurityExitPath
El nombre de via de acceso completo que contiene la rutina de salida de
seguridad definida por el usuario. Si esta propiedad no se ha establecido,
tomara como valor por omision el subdirectorio exits. La propiedad también
puede definir el nombre de un archivo jar que contiene la rutina de salida de
seguridad definida por el usuario. Si cambia esta propiedad (y SecurityExit se
establece en true), la ruta se detendra y se reiniciara cuando se emita el
mandato REFRESH. Todas las conexiones a esta ruta finalizaran.

SecurityExitTimeout
MOQIPT utiliza este valor de tiempo de espera excedido para determinar cudnto
tiempo (en segundos) debe esperar una respuesta al validar una peticién de
conexién. El valor por omision es de 5 segundos. Si cambia esta propiedad (y
SecurityExit se establece en true), la ruta se detendra y se reiniciara cuando se
emita el mandato REFRESH. Todas las conexiones a esta ruta finalizaran.
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ServletClient
Establezca esta propiedad en true cuando se conecte al servlet MQIPT. La
propiedad HTTP también debe establecerse en true. Si cambia esta propiedad
(y HTTP se establece en true), la ruta se detendra y se reiniciard cuando se
emita el mandato REFRESH.

SocksClient
Establezca esta propiedad en true para que la ruta actie como un cliente Socks
y defina todas las conexiones que se realizardn a través del proxy Socks con las
propiedades SocksProxyHost y SocksProxyPort. Si cambia esta propiedad, la
ruta se detendra y se reiniciara cuando se emita el mandato REFRESH. Todas
las conexiones a esta ruta finalizaran. Esta propiedad no se puede utilizar con:

« HTTP

* SocksServer

* SSLClient

* SSLProxyMode

SocksProxyHost
El nombre de sistema principal (o una direccién IP decimal con puntos) del
proxy Socks que utilizaran todas las conexiones de esta ruta. Si cambia esta
propiedad (y SocksClient se establece en true), la ruta se detendra y se
reiniciard cuando se emita el mandato REFRESH. Todas las conexiones a esta
ruta finalizarén.

SocksProxyPort
La direccién de la puerta que se ha de utilizar en un proxy Socks. El valor por
omisién es 1080. Si cambia esta propiedad (y SocksClient se establece en true),
la ruta se detendra y se reiniciara cuando se emita el mandato REFRESH.
Todas las conexiones a esta ruta finalizaran.

SocksServer
Establezca esta propiedad en true para que la ruta actie como un cliente Socks
y acepte todas las conexiones de clientes Socks. Si cambia esta propiedad, la
ruta se detendra y se reiniciard cuando se emita el mandato REFRESH. Todas
las conexiones a esta ruta finalizaran. Esta propiedad no se puede utilizar con:

* SocksClient
* SSLProxyMode
e SSLServer

SSLClient
Establezca esta propiedad en true para que la ruta actie como un cliente SSL y
acepte todas las conexiones de salida de clientes Socks. Si la establece en true
el destino sera otro MQIPT que actia como un servidor SSL o bien un
servidor/proxy HTTP. Debe especificar el nombre del archivo de conjunto de
claves con las propiedades SSLClientKeyRing o SSLClientCAKeyRing. Si
cambia esta propiedad, la ruta se detendrd y se reiniciard cuando se emita el
mandato REFRESH. Todas las conexiones a esta ruta finalizaran. Esta
propiedad no se puede utilizar con:

e HTTP
* QoS
* SSLProxyMode
SSLClientCAKeyRing
El nombre de archivo totalmente calificado del archivo de conjunto de claves

que contiene los certificados de CA, que se utiliza para autenticar certificados
del servidor SSL. En las plataformas Windows, debe utilizar una barra doble
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invertida (\\) como separador de archivos. Si cambia esta propiedad (y
SSLClient se establece en true), la ruta se detendra y se reiniciara cuando se
emita el mandato REFRESH. Todas las conexiones a esta ruta finalizaran.

SSLClientCAKeyRingPW

El nombre de archivo totalmente calificado que contiene la contrasefia para
abrir el conjunto de claves de CA. En las plataformas Windows, debe utilizar
una barra doble invertida (\\) como separador de archivos. Si cambia esta
propiedad (y SSLClient se establece en true), la ruta se detendra y se reiniciard
cuando se emita el mandato REFRESH. Todas las conexiones a esta ruta
finalizaran.

SSLClientCipherSuites

El nombre de la suite de cifrado SSL que se ha de utilizar en la parte del
cliente SSL. Pueden ser una o varias suites de cifrado soportadas. Si deja en
blanco este campo, el cliente SSL utiliza las suites de cifrado soportadas de
SSLClientKeyRing. Si cambia esta propiedad (y SSLClient se establece en true),
la ruta se detendra y se reiniciara cuando se emita el mandato REFRESH.
Todas las conexiones a esta ruta finalizaran.

SSLClientConnectTimeout

Establezca esta propiedad en el nimero de segundos que esperara un cliente
SSL a que se acepte una conexiéon SSL. Si cambia esta propiedad (y SSLClient
se establece en true), la ruta se detendra y se reiniciara cuando se emita el
mandato REFRESH. Todas las conexiones a esta ruta finalizaran.

SSLClientDN_C

Utilice esta propiedad para aceptar los certificados recibidos del servidor SSL
de este pais. El nombre puede tener un asterisco (*) como prefijo o sufijo para
ampliar su dmbito. Si no especifica esta propiedad, se presuponen “todos los
nombres de pais”. Si cambia esta propiedad (y SSLClient se establece en true),
la ruta se detendra y se reiniciara cuando se emita el mandato REFRESH.
Todas las conexiones a esta ruta finalizaran.

SSLClientDN_CN

Utilice esta propiedad para aceptar los certificados recibidos del servidor SSL
de este nombre comtn. El nombre puede tener un asterisco (*) como prefijo o
sufijo para ampliar su ambito. Si no especifica esta propiedad, se presuponen
“todos los nombres de pais”. Si cambia esta propiedad (y SSLClient se
establece en true), la ruta se detendra y se reiniciara cuando se emita el
mandato REFRESH. Todas las conexiones a esta ruta finalizaran.

SSLClientDN_L

Utilice esta propiedad para aceptar los certificados recibidos del servidor SSL
de esta ubicacién. El nombre puede tener un asterisco (*) como prefijo o sufijo
para ampliar su ambito. Si no especifica esta propiedad, se presuponen “todas
las ubicaciones”. Si cambia esta propiedad (y SSLClient se establece en true), la
ruta se detendra y se reiniciard cuando se emita el mandato REFRESH. Todas
las conexiones a esta ruta finalizaran.

SSLClientDN_O

Utilice esta propiedad para aceptar los certificados recibidos del servidor SSL
de esta organizacién. El nombre puede tener un asterisco (*) como prefijo o
sufijo para ampliar su &mbito. Si no especifica esta propiedad, se presuponen
“todas las organizaciones”. Si cambia esta propiedad (y SSLClient se establece
en true), la ruta se detendra y se reiniciara cuando se emita el mandato
REFRESH. Todas las conexiones a esta ruta finalizaran.

SSLClientDN_OU

Utilice esta propiedad para aceptar los certificados recibidos del servidor SSL
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de este nivel de organizacién. El nombre puede tener un asterisco (*) como
prefijo o sufijo para ampliar su d&mbito. Si no especifica esta propiedad, se
presuponen “todas las unidades organizativas”. Si cambia esta propiedad (y
SSLClient se establece en true), la ruta se detendra y se reiniciara cuando se
emita el mandato REFRESH. Todas las conexiones a esta ruta finalizaran.

SSLClientDN_ST
Utilice esta propiedad para aceptar los certificados recibidos del servidor SSL
de este estado. El nombre puede tener un asterisco (*) como prefijo o sufijo
para ampliar su ambito. Si no especifica esta propiedad, se presuponen “todos
los estados”. Si cambia esta propiedad (y SSLClient se establece en true), la
ruta se detendrd y se reiniciard cuando se emita el mandato REFRESH. Todas
las conexiones a esta ruta finalizaran.

SSLClientKeyRing
El nombre de archivo totalmente calificado del archivo que contiene el
certificado de cliente. En las plataformas Windows, debe utilizar una barra
doble invertida (\\) como separador de archivos. Debe especificar
SSLClientKeyRing si establece SSLClient en true. Si cambia esta propiedad (y
SSLClient se establece en true), la ruta se detendra y se reiniciara cuando se
emita el mandato REFRESH. Todas las conexiones a esta ruta finalizaran.

SSLClientKeyRingPW
El nombre de archivo totalmente calificado que contiene la contrasefia para
abrir el conjunto de claves. En las plataformas Windows, debe utilizar una
barra doble invertida (\\) como separador de archivos. Debe especificar
SSLClientKeyRingPW si establece SSLClient en true. Si cambia esta propiedad
(y SSLClient se establece en true), la ruta se detendrd y se reiniciard cuando se
emita el mandato REFRESH. Todas las conexiones a esta ruta finalizaran.

SSLClientSiteDN_C
Utilice esta propiedad para especificar un nombre de pais para seleccionar un
certificado que deba enviarse al servidor SSL. Si no especifica esta propiedad,
se presuponen "todos los paises”. Si cambia esta propiedad (y SSLClient se
establece en true), la ruta se detendra y se reiniciara cuando se emita el
mandato REFRESH. Todas las conexiones a esta ruta finalizaran.

SSLClientSiteDN_CN
Utilice esta propiedad para especificar un nombre comun para seleccionar un
certificado que deba enviarse al servidor SSL. Si no especifica esta propiedad,
se presuponen "todos los nombres comunes”. Si cambia esta propiedad (y
SSLClient se establece en true), la ruta se detendra y se reiniciara cuando se
emita el mandato REFRESH. Todas las conexiones a esta ruta finalizaran.

SSLClientSiteDN_L
Utilice esta propiedad para especificar un nombre de ubicacién para
seleccionar un certificado que deba enviarse al servidor SSL. Si no especifica
esta propiedad, se presuponen "todos los nombres de ubicacién”. Si cambia
esta propiedad (y SSLClient se establece en true), la ruta se detendra y se
reiniciard cuando se emita el mandato REFRESH. Todas las conexiones a esta
ruta finalizaran.

SSLClientSiteDN_O
Utilice esta propiedad para especificar un nombre de organizacién para
seleccionar un certificado que deba enviarse al servidor SSL. Si no especifica
esta propiedad, se presuponen "todos los nombres de organizacién”. Si cambia
esta propiedad (y SSLClient se establece en true), la ruta se detendra y se
reiniciard cuando se emita el mandato REFRESH. Todas las conexiones a esta
ruta finalizaran.
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SSLClientSiteDN_OU
Utilice esta propiedad para especificar un nombre de unidad organizativa para
seleccionar un certificado que deba enviarse al servidor SSL. Si no especifica
esta propiedad, se presuponen "todos los nombres de unidades organizativas”.
Si cambia esta propiedad (y SSLClient se establece en true), la ruta se detendra
y se reiniciara cuando se emita el mandato REFRESH. Todas las conexiones a
esta ruta finalizaran.

SSLClientSiteDN_ST
Utilice esta propiedad para especificar un nombre de estado para seleccionar
un certificado que deba enviarse al servidor SSL. Si no especifica esta
propiedad, se presuponen "todos los nombres de estado”. Si cambia esta
propiedad (y SSLClient se establece en true), la ruta se detendrd y se reiniciard
cuando se emita el mandato REFRESH. Todas las conexiones a esta ruta
finalizaran.

SSLClientSiteLabel
Utilice esta propiedad para especificar un nombre de etiqueta para seleccionar
un certificado que deba enviarse al servidor SSL. Si no especifica esta
propiedad, se presuponen "todos los nombres de etiqueta”. Si cambia esta
propiedad (y SSLClient se establece en true), la ruta se detendrd y se reiniciard
cuando se emita el mandato REFRESH. Todas las conexiones a esta ruta
finalizaran.

SSLProxyMode
Establezca esta propiedad en true para habilitar la ruta de modo que sélo
acepte peticiones de conexién de clientes SSL y dirija la peticién, mediante la
funcién de tinel, directamente al destino. Si cambia esta propiedad, la ruta se
detendra y se reiniciard cuando se emita el mandato REFRESH. Todas las
conexiones a esta ruta finalizardn. Esta propiedad no se puede utilizar con:

 HTTP

* QoS

* SocksClient
* SSLClient

* SSLServer

SSLServer
Establezca esta propiedad en true para que la ruta acttie como un servidor SSL
y acepte todas las conexiones SSL de entrada. Si la establece en true, el que
solicita la conexién de entrada sera otro MQIPT que acttia como un cliente SSL.
Si cambia esta propiedad, la ruta se detendra y se reiniciara cuando se emita el
mandato REFRESH. Todas las conexiones a esta ruta finalizaran. Esta
propiedad no se puede utilizar con:

* QoS
* SocksServer
¢ SSLProxyMode

SSLServerCAKeyRing
El nombre de archivo totalmente calificado del archivo de conjunto de claves
que contiene los certificados de CA, que se utiliza para autenticar certificados
del cliente SSL. En las plataformas Windows, debe utilizar una barra doble
invertida (\\) como separador de archivos. Si cambia esta propiedad (y
SSLServer se establece en true), la ruta se detendra y se reiniciard cuando se
emita el mandato REFRESH. Todas las conexiones a esta ruta finalizaran.

SSLServerCAKeyRingPW
El nombre de archivo totalmente calificado que contiene la contrasefa para
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abrir el conjunto de claves de CA del servidor. En las plataformas Windows,
debe utilizar una barra doble invertida (\\) como separador de archivos. Si
cambia esta propiedad (y SSLServer se establece en true), la ruta se detendra y
se reiniciara cuando se emita el mandato REFRESH. Todas las conexiones a
esta ruta finalizaran.

SSLServerAskClientAuth
Utilice esta propiedad para que el servidor SSL solicite la autenticacién de los
clientes SSL. El cliente SSL debera tener su propio certificado para enviarlo al
servidor SSL. El certificado se recupera del archivo de conjunto de claves. Si
cambia esta propiedad (y SSLServer se establece en true), la ruta se detendra y
se reiniciard cuando se emita el mandato REFRESH. Todas las conexiones a
esta ruta finalizaran.

SSLServerCipherSuites
El nombre de la suite de cifrado SSL que se ha de utilizar en la parte del
servidor SSL. Pueden ser una o varias suites de cifrado soportadas. Si deja en
blanco este campo, el servidor SSL utiliza las suites de cifrado soportadas de
SSLServerKeyRing. Si cambia esta propiedad (y SSLServer se establece en true),
la ruta se detendra y se reiniciard cuando se emita el mandato REFRESH.
Todas las conexiones a esta ruta finalizaran.

SSLServerDN_C
Utilice esta propiedad para aceptar los certificados recibidos del cliente SSL de
este pais. El nombre puede tener un asterisco (*) como prefijo o sufijo para
ampliar su &mbito. Si no especifica esta propiedad, se presuponen “todos los
nombres de empresa”. Si cambia esta propiedad (y SSLServer se establece en
true), la ruta se detendra y se reiniciard cuando se emita el mandato REFRESH.
Todas las conexiones a esta ruta finalizaran.

SSLServerDN_CN
Utilice esta propiedad para aceptar los certificados recibidos del cliente SSL de
este nombre comtin. El nombre puede tener un asterisco (*) como prefijo o
sufijo para ampliar su dmbito. Si no especifica esta propiedad, se presuponen
“todos los nombres comunes”. Si cambia esta propiedad (y SSLServer se
establece en true), la ruta se detendra y se reiniciara cuando se emita el
mandato REFRESH. Todas las conexiones a esta ruta finalizaran.

SSLServerDN_L
Utilice esta propiedad para aceptar los certificados recibidos del cliente SSL de
esta ubicacién. El nombre puede tener un asterisco (*) como prefijo o sufijo
para ampliar su ambito. Si no especifica esta propiedad, se presuponen “todas
las ubicaciones”. Si cambia esta propiedad (y SSLServer se establece en true), la
ruta se detendrd y se reiniciard cuando se emita el mandato REFRESH. Todas
las conexiones a esta ruta finalizaran.

SSLServerDN_O
Utilice esta propiedad para aceptar los certificados recibidos del cliente SSL de
esta organizacién. El nombre puede tener un asterisco (*) como prefijo o sufijo
para ampliar su ambito. Si no especifica esta propiedad, se presuponen “todas
las organizaciones”. Si cambia esta propiedad (y SSLServer se establece en
true), la ruta se detendra y se reiniciara cuando se emita el mandato REFRESH.
Todas las conexiones a esta ruta finalizaran.

SSLServerDN_OU
Utilice esta propiedad para aceptar los certificados recibidos del cliente SSL de
esta unidad de organizacién. El nombre puede tener un asterisco (*) como
prefijo o sufijo para ampliar su d&mbito. Si no especifica esta propiedad, se
presuponen “todas las unidades organizativas”. Si cambia esta propiedad (y
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SSLServer se establece en true), la ruta se detendrd y se reiniciard cuando se
emita el mandato REFRESH. Todas las conexiones a esta ruta finalizaran.

SSLServerDN_ST
Utilice esta propiedad para aceptar los certificados recibidos del cliente SSL de
este estado. El nombre puede tener un asterisco (*) como prefijo o sufijo para
ampliar su &mbito. Si no especifica esta propiedad, se presuponen “todos los
estados”. Si cambia esta propiedad (y SSLServer se establece en true), la ruta se
detendra y se reiniciard cuando se emita el mandato REFRESH. Todas las
conexiones a esta ruta finalizaran.

SSLServerKeyRing
El nombre de archivo totalmente calificado del archivo que contiene el
certificado del servidor. En las plataformas Windows, debe utilizar una barra
doble invertida (\\) como separador de archivos. Debe especificar
SSLServerKeyRing si establece SSLServer en true. Si cambia esta propiedad (y
SSLServer se establece en true), la ruta se detendra y se reiniciard cuando se
emita el mandato REFRESH. Todas las conexiones a esta ruta finalizaran.

SSLServerKeyRingPW
El nombre de archivo totalmente calificado que contiene la contrasefa para
abrir el conjunto de claves del servidor. En las plataformas Windows, debe
utilizar una barra doble invertida (\\) como separador de archivos. Debe
especificar SSLServerKeyRingPW si establece SSLServer en true. Si cambia esta
propiedad (y SSLServer se establece en true), la ruta se detendra y se reiniciara
cuando se emita el mandato REFRESH. Todas las conexiones a esta ruta
finalizaran.

SSLServerSiteDN_C
Utilice esta propiedad para especificar un nombre de pais para seleccionar un
certificado que deba enviarse al cliente SSL. Si no especifica esta propiedad, se
presuponen "todos los paises”. Si cambia esta propiedad (y SSLServer se
establece en true), la ruta se detendra y se reiniciara cuando se emita el
mandato REFRESH. Todas las conexiones a esta ruta finalizaran.

SSLServerSiteDN_CN
Utilice esta propiedad para especificar un nombre comun para seleccionar un
certificado que deba enviarse al cliente SSL. Si no especifica esta propiedad, se
presuponen "todos los nombres comunes”. Si cambia esta propiedad (y
SSLServer se establece en true), la ruta se detendrd y se reiniciard cuando se
emita el mandato REFRESH. Todas las conexiones a esta ruta finalizaran.

SSLServerSiteDN_L
Utilice esta propiedad para especificar un nombre de ubicacion para
seleccionar un certificado que deba enviarse al cliente SSL. Si no especifica esta
propiedad, se presuponen “todas las ubicaciones”. Si cambia esta propiedad (y
SSLServer se establece en true), la ruta se detendra y se reiniciard cuando se
emita el mandato REFRESH. Todas las conexiones a esta ruta finalizaran.

SSLServerSiteDN_O
Utilice esta propiedad para especificar un nombre de organizaciéon para
seleccionar un certificado que deba enviarse al cliente SSL. Si no especifica esta
propiedad, se presuponen "todos los nombres de organizaciéon”. Si cambia esta
propiedad (y SSLServer se establece en true), la ruta se detendra y se reiniciara
cuando se emita el mandato REFRESH. Todas las conexiones a esta ruta
finalizaran.

SSLServerSiteDN_OU
Utilice esta propiedad para especificar un nombre de unidad organizativa para
seleccionar un certificado que deba enviarse al cliente SSL. Si no especifica esta
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propiedad, se presuponen "todos los nombres de unidades organizativas”. Si
cambia esta propiedad (y SSLServer se establece en true), la ruta se detendra y
se reiniciard cuando se emita el mandato REFRESH. Todas las conexiones a
esta ruta finalizaran.

SSLServerSiteDN_ST
Utilice esta propiedad para especificar un nombre de estado para seleccionar
un certificado que deba enviarse al cliente SSL. Si no especifica esta propiedad,
se presuponen "todos los nombres de estado”. Si cambia esta propiedad (y
SSLServer se establece en true), la ruta se detendrd y se reiniciard cuando se
emita el mandato REFRESH. Todas las conexiones a esta ruta finalizaran.

SSLServerSiteLabel
Utilice esta propiedad para especificar un nombre de etiqueta para seleccionar
un certificado que deba enviarse al cliente SSL. Si no especifica esta propiedad,
se presuponen "todos los nombres de etiqueta”. Si cambia esta propiedad (y
SSLServer se establece en true), la ruta se detendra y se reiniciard cuando se
emita el mandato REFRESH. Todas las conexiones a esta ruta finalizaran.

Trace
El nivel de rastreo necesario se puede especificar mediante un entero de 0 a 5.
Si el valor es 0 significa que se realizara el rastreo y si es 5 el rastreo sera
completo.

Si un cambio en esta propiedad afecta a una ruta, se utilizara el nuevo valor
cuando se emita el mandato REFRESH. Todas las conexiones adoptaran el
nuevo valor de forma inmediata. La ruta no se finalizara.

UriName
Esta propiedad se puede utilizar para cambiar el nombre del URI (Uniform
Resource Identifier) del recurso cuando se utiliza un proxy HTTP o el servlet
MQIPT, aunque los valores por omisién seran suficientes para la mayor parte
de las configuraciones. El valor por omisién del proxy HTTP es:

HTTP://<destino>:<puerta_destino>/mqipt

El valor por omisién del servlet MQIPT es:
HTTP://<destino>:<puerta_destino>/MQIPTServiet

Si cambia esta propiedad (y HTTP o ServletClient se establecen en true), la
ruta se detendra y se reiniciard cuando se emita el mandato REFRESH.
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Capitulo 20. Iniciacion a internet pass-thru

En este capitulo le iniciaremos en la utilizacién de MQIPT; le indicaremos cémo
realizar algunas configuraciones sencillas que le permitan confirmar que el
producto se ha instalado correctamente.

Este capitulo tiene los apartados siguientes:

. ”Supuestos”l

« [“Configuraciones de ejemplo” en la pagina 96|

rueba de verificacion de la instalacion” en la pagina
e |“Prueba d f del tal " en 1 9

* [“Autenticacién del servidor SSL” en la pagina 98J

* [“Autenticacion del cliente SSL” en la pagina 100

+ [“Configuracién del proxy HTTP” en la pagina 103

* [“Configuracién del control de acceso” en la pagina 105

+ [“Configuracién de la calidad de servicio (QoS)” en la pagina 108|

+ |[“Configuracién del proxy SOCKS” en la pagina 111

+ |[“Configuracion del cliente SOCKS” en la pagina 113]

* |“Creacién de certificados de prueba SSL” en la pagina 115|

+ [“Configuracién del servlet MQIPT” en la pagina 116|

+ |“Configuraciéon de HTTPS” en la pagina 119

* [“Configuracién del soporte de agrupacién en clister de MQIPT” en 14|
[pagina 122]

* |“Creacién de un archivo de conjunto de claves” en la pagina 126|

+ |“Asignacién de direcciones de puerta” en la pagina 128

« [“Utilizacién de un servidor LDAP” en la pagina 130
+ |“Modalidad de proxy SSL” en la pagina 133]
* |"Reescritura de Apache” en la pagina 136

* [“Rutina de salida de seguridad” en la pagina 139

* [“Rutina de salida de seguridad de direccionamiento” en la pagina 141|

* |“Rutina de salida de una ruta dindmica” en la pagina 144|

Supuestos

Para cada ejemplo, se presupone lo siguiente:

 Esta utilizando Windows NT, (aunque estos ejemplos se pueden ejecutar en
cualquiera de las plataformas soportadas).

* Sabe como definir gestores de colas, colas y canales en WebSphere MQ.

* Ya tiene instalado un cliente y un servidor de WebSphere MQ.

* MQIPT esté instalado en un directorio llamado C:\mqipt (en Windows).

* El cliente, el servidor y cada MQIPT estan instalados en maquinas diferentes.
* Sabe colocar mensajes en una cola utilizando el mandato amgsputc.

* Sabe obtener mensajes de una cola utilizando el mandato amgsgetc.

En el servidor de WebSphere MQ ha realizado lo siguiente:
* Ha definido un gestor de colas llamado MQIPT.QM1.
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e Ha definido un canal de conexién de servidor llamado MQIPT.CONN.CHANNEL.

¢ Ha definido una cola local llamada MQIPT.LOCAL.QUEUE.

* Ha iniciado un escucha TCP/IP para MQIPT.QM1 en la puerta 1414.

Solamente una aplicacién puede escuchar en una direccién de puerta determinada

en la misma mdaquina. Si la puerta 1414 ya estd utilizandose, seleccione una
direccion de puerta que esté libre y sustitiiyala en los ejemplos siguientes.

Cuando haya realizado esto, puede probar la ruta desde el cliente de WebSphere
MQ al gestor de colas, colocando un mensaje en la cola local del gestor de colas
mediante el mandato amgsputc y recuperandolo con el mandato amgsgetc.

Configuraciones de ejemplo

Los ejemplos siguientes se representan como diagramas e instrucciones paso a
paso. Puede utilizar los recuadros de seleccion que hay a la derecha de cada
diagrama para ver de qué modo progresa por el ejemplo. En algunos ejemplos se
le solicitard que edite el archivo mqipt.conf, que encontrard en el directorio inicial
de MQIPT.

Antes de comenzar, asegtirese de que:

* Ha copiado mqiptSample.conf en mqipt.conf

* Ha editado mqipt.conf y suprimido todas las rutas

* Ha cambiado la entrada de ClientAccess por true

* Ha cambiado el destino de mgserver.company2.com por el de su gestor de colas

* Ha cambiado la direccién de DestinationPort por la que utiliza su gestor de
colas

* Ha leido el apartado|’Supuestos” en la péagina 95|

Prueba de verificacion de la instalacion

Cliente

WebSphere MQ

clienti.company1.com

1415 [ ] 1414
B B — e

Esta es una configuracién sencilla que le permite asegurarse de que MQIPT se ha
instalado correctamente.

WebSphere MQ

i Servidor

internet
pass-thru WebSphere MQ
10.9.1.2 serveri.company2.com

Figura 10. Diagrama de la red IVT
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IVT sencilla

!

l—{ Notas y mandatos ‘ ~/

Configurar MQIPT1

Editar mqipt.conf:
Afadir definicién de ruta

[route] E]
ListenerPort=1415
Destination=serverl.company2.com

—»  Afadir una definicién de ruta  —p»

DestinationPort=1414

Iniciar MQIPTA

Entrar mandatos

— Abrir un indicador de mandatos — gd \mapie e Od
mgipt ..

v

Configurar y ejecutar MQ Client

Entrar mandato

. — SET MQSERVER=MQIPT.CONN.CHANNEL/
—»  Abrir un indicador de mandatos —; tep/10.9.1.2(1415) Od
Para colocar mensajes

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1

Fin

Hello World <intro>
<intro>

Obtener mansajes
amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1 E]

Figura 11. Configuracion de IVT

1.

Configure MQIPT1.
Edite el archivo mgipt.conf y afiada una definiciéon de ruta:

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414

Inicie MQIPT1.
Abra un indicador de mandatos y escriba lo siguiente:

c:
cd \mgipt\bin
mgipt ..

El mensaje siguiente indica que se ha realizado correctamente:

5639-L92 (C) Copyright IBM Corp. 2000, 2003 Reservados todos los derechos
MQCPIOO1 Arrancando WebSphere MQ internet pass-thru Versidn 1.3.0
MQCPI004 Leyendo informacion de configuracion de C:\mgipt\mgipt.conf
MQCPIO11 Se utilizard la via de acceso C:\mqipt\logs para almacenar

los archivos de anotaciones
MQCPIOO6 La ruta 1415 se ha iniciado y reenviara mensajes a:
MQCPIO34 ....serverl.company?2.com(1414)
MQCPIO35 ....utilizando protocolos de MQ
MQCPIO78 La ruta 1415 esta preparada para las solicitudes de conexion

En un indicador de mandatos de la maquina cliente de WebSphere MQ, escriba

lo siguiente:
SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
Coloque un mensaje mediante el mandato siguiente:

amgsputc MQIPT.LOCAL.QUEUE MQIPT1.QM1
Hola amigos <Intro>
<Intro>

Obtenga el mensaje mediante el mandato siguiente:
amgsgetc MQIPT.LOCAL.QUEUE MQIPT1.QM1
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Vera el texto "Hola amigos”.

Autenticacion del servidor SSL

En este ejemplo comprobara una conexién SSL utilizando el certificado de prueba
de ejemplo (el archivo de conjunto de claves ss1sample.pfx) conectando un cliente
de WebSphere MQ a un servidor de WebSphere MQ mediante dos MQIPT.
Durante el reconocimiento SSL, el servidor enviara su certificado de prueba al
cliente. El cliente utilizara su copia del certificado (con el distintivo "trust-as-peer”)
para autenticar al servidor. Se utilizard una suite de cifrado por omision,
SSL_RSA_WITH RC4 128 MD?5. (En base al archivo mgipt.conf creado en el
apartado [‘Prueba de verificacion de la instalacion” en la pagina 96) Para obtener
informacién detallada sobre como crear un certificado de prueba para utilizarlo en
este ejemplo, consulte el apartado [“Creacién de certificados de prueba SSL” en la]

1415 |:| 1416 |:| 1414
e

. WebSphere MQ WebSphere MQ .
W bg"ﬁnte MQ internet internet W bsser:dorMQ
ebsphere pass-thru pass-thru ebsphere
clienti.companyi.com 10.9.1.2 9.100.6.7 serveri.company2.com

Figura 12. Diagrama de red del servidor SSL
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Autenticacion del
servidor SSL

v

l—¢ Notas y mandatos ‘ ~/

Configurar MQIPT1

Editar mqipt.conf:
Afadir definicion de ruta

[route] E]
ListenerPort=1415
Destination=9.100.6.7

—»  Afadir una definicion de ruta  —

DestinationPort=1416

SSLClient=true

SSLClientKeyRing=
c:\\mgipt\\ssl\\sslSample.pfx

SSLClientKeyRingPW=
c:\\mgipt\\ssl\\sslSample.pwd

v
Entrar mandatos
L. . . . c:
Iniciar MQIPT1 —» Abrir un indicador de mandatos —p odl \madise\bin O
mgipt ..

v

Configurar MQIPT2

Editar mgipt.conf:
Afadir definicion de ruta

[route] E]
ListenerPort=1416
Destination=serverl.company2.com

—»  Adadir una definicién de ruta

DestinationPort=1414

SSLServer=true

SSLServerKeyRing=
c:\\mgipt\\ssl\\sslSample.pfx

SSLServerKeyRingPW=
c:\\mgipt\\ssl\\sslSample.pwd

v
Entrar mandatos
L . . . c:
Iniciar MQIPT2 —»  Abrir un indicador de mandatos o6l \medime\bin O
mgipt ..

v

Configurar y ejecutar

Entrar mandato
. - SET MQSERVER=MQIPT.CONN.CHANNEL/
— Abrir un indicador de mandatos —p tcp/10.9.1.2 (1415) O

MQ Client .
Para colocar un mensaje
amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello World <intro>
v <intro>
Para obtener un mensaje |
Fin amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Figura 13. Autenticacion del servidor SSL

1. Configure MQIPT1.
Edite el archivo mqipt.conf y aflada una definicién de ruta:

[route]

ListenerPort=1415

Destination=9.100.6.7

DestinationPort=1416

SSLCTient=true
SSLCTientKeyRing=C:\\mqipt\\ss1Sample.pfx
SSLCTientKeyRingPW=C:\\mqipt\\ss1Sample.pwd

2. Inicie MQIPTI.
Abra un indicador de mandatos y escriba lo siguiente:

c:
cd \mgipt\bin
mqipt

El mensaje siguiente indica que se ha realizado correctamente:

5639-192 (C) Copyright IBM Corp. 2000, 2003 Reservados todos los derechos
MQCPIOO1 Arrancando WebSphere MQ internet pass-thru Version 1.3.0
MQCPIO11 Se utilizara la via de acceso c:\mgipt\logs para almacenar

los archivos de anotaciones
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MQCPIOO6 La ruta 1415 se ha iniciado y reenviara mensajes a:
MQCPI034 ....9.100.6.7(1416)

MQCPIO35 ....utilizando protocolos de MQ

MQCPIO36 ....parte del Cliente SSL habilitada con las propiedades:

MQCPIO31 ...... grupos de cifrado <null>

MQCPIO32 ...... archivo de conjunto de claves c:\mqipt\ss1Sample.pfx
MQCPIO47 ...... archivo de conjunto de claves de CA <null>

MQCPIO38 ...... nombres distinguidos CN=* Q=% QU=% L=% ST=% C=*

MQCPIO78 La ruta 1415 esta preparada para las solicitudes de conexion
3. Configure MQIPT2.
Edite el archivo mgipt.conf y afilada una definiciéon de ruta:

[route]

ListenerPort=1416
Destination=Serverl.company2.com
DestinationPort=1414

SSLClient=true
SSLServerKeyRing=C:\\mqipt\\ss1Sample.pfx
SSLServerKeyRingPW=C:\\mqipt\\ss1SampTle.pwd

4. Inicie MQIPT2.
Abra un indicador de mandatos y escriba lo siguiente:

c:
cd \mgipt\bin
mqipt

El mensaje siguiente indica que se ha realizado correctamente:

5639-L92 (C) Copyright IBM Corp. 2000, 2003 Reservados todos Tlos derechos
MQCPIOO1 Arrancando WebSphere MQ internet pass-thru Versidn 1.3.0
MQCPIO11 Se utilizara la via de acceso c:\mgipt\logs para almacenar
los archivos de anotaciones
MQCPIOO6 La ruta 1416 se ha iniciado y reenviara mensajes a:
MQCPIO34 ....serverl.company?2.com(1414)
MQCPIO35 ....utilizando protocolos de MQ
MQCPIO37 ....parte del Servidor SSL habilitada con las propiedades:

MQCPIO31 ...... grupos de cifrado <null>

MQCPIO32 ...... archivo de conjunto de claves c:\mqipt\ss1Sample.pfx
MQCPIO47 ...... archivo de conjunto de claves de CA <null>

MQCPIO38 ...... nombres distinguidos CN=% Q=% QU=* L=% ST=+ C=x%
MQCPIO33 ...... autenticacion de cliente establecida en falso

MQCPIO78 La ruta 1416 esta preparada para las solicitudes de conexion

5. En un indicador de mandatos de la mdquina cliente de WebSphere MQ), escriba
lo siguiente:

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
6. Coloque un mensaje mediante el mandato siguiente:

amgsputc MQIPT.LOCAL.QUEUE MQIPT1.QM1
Hola amigos <Intro>
<Intro>

7. Obtenga el mensaje mediante el mandato siguiente:
amgsgetc MQIPT.LOCAL.QUEUE MQIPT1.QM1

Vera el texto "Hola amigos”.

Autenticacion del cliente SSL

En este ejemplo comprobard una conexiéon SSL utilizando el certificado de prueba
de ejemplo. Se realizard una autenticacién del servidor y del cliente. Durante el
reconocimiento SSL, el servidor enviard su certificado de prueba al cliente. El
cliente utilizara su copia del certificado, con el distintivo "trust-as-peer”, para
autenticar al servidor. A continuacién, el cliente enviard su certificado de prueba al
servidor. El servidor utilizara su copia del certificado, con el distintivo
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"trust-as-peer”, para autenticar al cliente. Se utilizara una suite de cifrado por

omision, SSL_RSA_WITH_RC4_128_MD?5. (En base al archivo mqipt.conf creado

en el apartado [‘Prueba de verificacién de la instalacién” en la pagina 96)

[ 1415 I:I 1416 I:I 1414
E— E—d E—
==
. WebSphere MQ WebSphere MQ .
Cliente : : Servidor
WebSphere MQ internet internet WebSphere MQ
P pass-thru pass-thru P
clienti.companyi.com 10.9.1.2 9.100.6.7 serveri.company2.com
Figura 14. Diagrama de red del cliente SSL
Autenticacion
de cliente SSL
l f‘ Notas y mandatos ‘
Editar mgqipt.conf:
Configurar MQIPT1 —»  Afadir una definicion de ruta  — ?Qiﬂ'{;‘f“”"’m” de ruta
ListenerPort=1415
Destination=9.100.6.7
DestinationPort=1416
SSLClient=true
SSLClientKeyRing=
C:\\mgipt\\ssl\\sslSample.pfx
SSLClientKeyRingPW=
C:\\mgipt\\ssl\\sslSample.pwd
A 4
Entrar mandatos
Iniciar MQIPT1 —{ Abrir un indicador de mandatos —» € . .
cd \mgipt\bin
mgipt ..
Editar mgipt.conf:
Configurar MQIPT2 > Afiadir una definicion de ruta | 120y 9efineion de ruta
ListenerPort=1416
Destination=serverl.company2.com
DestinationPort=1414
SSLServer=true
SSLServerKeyRing=
C:\\mgipt\\ssl\\sslSample.pfx
SSLServerKeyRingPW=
C:\\mgipt\\ssl\\sslSample.pwd
SSLServerAskClientAuth=true
A 4
Entrar mandatos
Iniciar MQIPT2 —  Abrir un indicador de mandatos — Ed e\
mgipt ..
Entrar mandato
Configurar v ejecutar . N SET MQSERVER=MQIPT.CONN.CHANNEL/
%/IQ C{ierjn —» Abrir un indicador de mandatos —| tep/10.9.1.2 (1415)
Para colocar un mensaje
amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello World <intro>
v <intro>
Para obtener un mensaje
Fin amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Figura 15. Autenticacion del cliente SSL
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Configure MQIPT1.
Edite el archivo mgipt.conf y afiada una definicién de ruta:

[route]

ListenerPort=1415

Destination=9.100.6.7

DestinationPort=1416

SSLCTient=true
SSLCTientKeyRing=C:\\mgipt\\ss1Sample.pfx
SSLCTientKeyRingPW=C:\\mqipt\\ss1Sample.pwd

Inicie MQIPT1.

Abra un indicador de mandatos y escriba lo siguiente:
c:

cd \mgipt\bin

mgipt ..

El mensaje siguiente indica que se ha realizado correctamente:

5639-L92 (C) Copyright IBM Corp. 2000, 2003 Reservados todos los derechos
MQCPIOO1 Arrancando WebSphere MQ internet pass-thru Version 1.3.0
MQCPIO11 Se utilizara la via de acceso c:\mgipt\logs para almacenar
los archivos de anotaciones
MQCPIOO6 La ruta 1415 se ha iniciado y reenviara mensajes a:
MQCPI034 ....9.100.6.7(1416)
MQCPIO35 ....utilizando protocolos de MQ
MQCPIO36 ....parte del Cliente SSL habilitada con las propiedades:

MQCPIO31 ...... grupos de cifrado <null>

MQCPIO32 ...... archivo de conjunto de claves c:\mgipt\ss1Sample.pfx
MQCPIO47 ...... archivo de conjunto de claves de CA <null>

MQCPIO38 ...... nombres distinguidos CN=* Q= QU=* L=x ST=+ C=x

MQCPIO78 La ruta 1415 estd preparada para las solicitudes de conexion
Configure MQIPT2.
Edite el archivo mgipt.conf y afiada una definicién de ruta:

[route]

ListenerPort=1416
Destination=Serverl.company2.com
DestinationPort=1414

SSLClient=true
SSLServerKeyRing=C:\\mqipt\\ss1Sample.pfx
SSLServerKeyRingPW=C:\\mgipt\\ss1Sample.pwd

Inicie MQIPT2.

Abra un indicador de mandatos y escriba lo siguiente:

c:
cd \mgipt\bin
mqipt

El mensaje siguiente indica que se ha realizado correctamente:

5639-L92 (C) Copyright IBM Corp. 2000, 2003 Reservados todos los derechos
MQCPIOO1 Arrancando WebSphere MQ internet pass-thru Versidn 1.3.0
MQCPIO11 Se utilizara la via de acceso c:\mgipt\logs para almacenar
los archivos de anotaciones
MQCPIOO6 La ruta 1416 se ha iniciado y reenviara mensajes a:
MQCPI034 ....serverl.company?2.com(1414)
MQCPIO35 ....utilizando protocolos de MQ
MQCPIO37 ....parte del Servidor SSL habilitada con las propiedades:

MQCPIO31 ...... grupos de cifrado <null>

MQCPIO32 ...... archivo de conjunto de claves c:\mqipt\ss1Sample.pfx
MQCPIO47 ...... archivo de conjunto de claves de CA <null>

MQCPIO38 ...... nombres distinguidos CN=* 0=* QU=+ L=+ ST=% (=%
MQCPIO33 ...... autenticacion de cliente establecida en falso

MQCPIO78 La ruta 1416 estad preparada para las solicitudes de conexion
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5. En un indicador de mandatos de la mdquina cliente de WebSphere MQ, escriba
lo siguiente:

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
6. Coloque un mensaje mediante el mandato siguiente:

amgsputc MQIPT.LOCAL.QUEUE MQIPT1.QM1
Hola amigos <Intro>
<Intro>

7. Obtenga el mensaje mediante el mandato siguiente:
amgsgetc MQIPT.LOCAL.QUEUE MQIPT1.QM1

Vera el texto "Hola amigos”.

Configuracion del proxy HTTP

En este ejemplo comprobara la conexién utilizando un proxy HTTP (IBM Caching

Proxy). El nivel de CP debe ser 3.6 o superior. También debe comprobar lo

siguiente:

* ProxyPersistence debe estar activado, de este modo se permite que las
conexiones sean permanentes.

* MaxPersistRequest debe establecerse en 5000; y éste serad el ndmero de
peticiones permitidas en una sola conexioén antes de que se interrumpa la
conexion.

* PersistTimeout debe establecerse en 12 horas; y éste sera el periodo de tiempo
que puede existir la conexién.

1415 |:| 8080 |:| 1416 |:| 1414
e

Cliente WebSphere MQ WebSphere MQ Servidor
internet Proxy HTTP internet
WebSphere MQ pass-thru pass-thru WebSphere MQ
clientl.company1.com 10.9.1.2 10.9.6.7 9.100.6.7 serveri.company2.com

Figura 16. Diagrama de red del proxy HTTP
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Utilizacién de un
proxy HTTP

r‘ Notas y mandatos ‘
v J’

Editar mqipt.conf:
Afadir definicion de ruta

[route] O
ListenerPort=1415
Destination=9.100.6.7
DestinationPort=1416
HTTP=true
HTTPProxy=10.9.6.7
HTTPProxyPort=8080

Configurar MQIPT1 —»  Afadir una definicién de ruta  —

Entrar mandatos

. : H H c:
Iniciar MQIPT1 —» Abrir un indicador de mandatos —p e VA O

mgipt ..

Editar mgqipt.conf:
Configurar MQIPT2 —»{  Afadir una definicion de ruta  —| ‘[‘gg‘i't' gff'"'c"’” i O
ListenerPort=1416
Destination=serverl.company?2.com
DestinationPort=1414

Entrar mandatos

.. " . . c:
Iniciar MQIPT2 — Abrir un indicador de mandatos —p ol \edse\in O

mgipt ..

v

Entrar mandato

Configurary slecutar |y Aprrun ndicador de mandatos |—p{ "I SO
Para colocar un mensaje

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello World <intro>

v <intro>

Para obtener un mensaje 0
amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Fin

Figura 17. Configuracion del proxy HTTP

1. Configure MQIPT1.
Edite el archivo mgipt.conf y afiada una definiciéon de ruta:

[route]
ListenerPort=1415
Destination=9.100.6.7
DestinationPort=1416
HTTP=true
HTTPProxy=true
HTTPProxyPort=8080

2. Inicie MQIPTI.
Abra un indicador de mandatos y escriba lo siguiente:

c:
cd \mgipt\bin
mqipt

El mensaje siguiente indica que se ha realizado correctamente:

5639-L92 (C) Copyright IBM Corp. 2000, 2003 Reservados todos los derechos
MQCPIOO1 Arrancando WebSphere MQ internet pass-thru Versidn 1.3.0
MQCPI004 Leyendo informacion de configuracion de C:\mgipt\mqgipt.conf
MQCPIO11 Se utilizara Ta via de acceso C:\mgipt\logs para almacenar
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los archivos de anotaciones
MQCPIOO6 La ruta 1415 se ha iniciado y reenviara mensajes a:
MQCPI034 ....9.100.6.7(1416)
MQCPIO35 ....utilizando HTTP
MQCPI024 ....y el proxy HTTP en 10.9.6.7(1080)
MQCPIO78 La ruta 1415 estad preparada para las solicitudes de conexidn

3. Configure MQIPT2.
Edite el archivo mgipt.conf y afiada una definicién de ruta:

[route]

ListenerPort=1416
Destination=Serverl.company?2.com
DestinationPort=1414

4. Inicie MQIPT2.
Abra un indicador de mandatos y escriba lo siguiente:
c:

cd \mgipt\bin
mqipt

El mensaje siguiente indica que se ha realizado correctamente:

5639-L92 (C) Copyright IBM Corp. 2000, 2003 Reservados todos los derechos
MQCPIOO1 Arrancando WebSphere MQ internet pass-thru Versidn 1.3.0
MQCPI004 Leyendo informacion de configuracion de C:\mgipt\mgipt.conf
MQCPIO11 Se utilizara la via de acceso C:\mgipt\logs para almacenar

los archivos de anotaciones
MQCPIOO6 La ruta 1416 se ha iniciado y reenviara mensajes a:
MQCPIO34 ....serverl.company?2.com(1414)
MQCPIO35 ....utilizando protocolos de MQ
MQCPIO78 La ruta 1416 estd preparada para las solicitudes de conexion

5. En un indicador de mandatos de la maquina cliente de WebSphere MQ, escriba
lo siguiente:

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
6. Coloque un mensaje mediante el mandato siguiente:

amgsputc MQIPT.LOCAL.QUEUE MQIPT1.QM1
Hola amigos <Intro>
<Intro>

7. Obtenga el mensaje mediante el mandato siguiente:
amgsgetc MQIPT.LOCAL.QUEUE MQIPT1.QM1

Vera el texto "Hola amigos”.

Configuracion del control de acceso

En este ejemplo configurara MQIPT de modo que sélo acepte conexiones de
clientes especificos afiadiendo comprobaciones de seguridad a la puerta del
escucha de MQIPT mediante Java Security Manager.
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D 1415 I:I
— —

==

Cliente
WebSphere MQ

clienti.companyi.com

WebSphere MQ
internet
pass-thru

10.9.1.2

Figura 18. Diagrama de red del control de acceso

Control de conexiones

de clientes

1414

Servidor
WebSphere MQ

serveri.company2.com

Notas y mandatos ‘

Configurar MQIPT1

—_——

Abrir un indicador de mandatos

—_——

Entrar mandatos

c:
cd \mgipt\ssl
copy mgiptSample.policy mgipt.policy

4

Afadir una definicion de politicas

>

Entrar mandato

policytool

Seleccionar
Archivo->Abrir->c:\mgipt\ssl\mgipt.policy
Seleccionar

“CodeBase file c://mgipt/lib/MQipt.jar”
Seleccionar

Edit Policy Entry

Anadir permiso

Permission -> SocketPermission
Target -> clientl.companyl.com:1024-
Actions -> accept, listen, resolve

4

Afadir una definicion de ruta

Editar mqgipt.conf y actualizar seccién global:

[global]

SecurityManager=true

SecurityManagerPolicy=
c:\\mgipt\\ssl\\mgipt.policy

Afadir definicién de ruta

[route]

ListenerPort=1415
Destination=serverl.company?2.com
DestinationPort=1414

Iniciar MQIPT1

o

Abrir un indicador de mandatos

v

Entrar mandatos

@8
cd \mgipt\bin
mgipt ..

Configurar y ejecutar
MQ Client

o

Abrir un indicador de mandatos

Fin

Figura 19. Configuracion del control de acceso
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Entrar mandato

SET MQSERVER=MQIPT.CONN.CHANNEL/
tep/10.9.1.2(1415)

Para colocar un mensaje

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1

Hello World <intro>

<intro>

Para obtener un mensaje
amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1




1. Configure MQIPT1.
a. Abra un indicador de mandatos y escriba lo siguiente:
c:
cd \mgipt\ss]
copie c:\mgipt\ss1\mgiptSample.policy en mgipt.policy

b. Afada una definicién de politicas mediante el mandato siguiente:
policytool
1) Seleccione Archivo -> Abrir -> c:\mqipt\ss1\mgipt.policy
2) Seleccione:
file://C:/Archivos de programa/IBM/WebSphere MQ internet pass-thru/
1ib/MQipt.jar
3) Cambie la base de codigo de:

file://C:/Archivos de programa/IBM/WebSphere MQ internet pass-thru/
1ib/MQipt.jar

a:
file://C:/mqipt/1ib/MQipt.jar
4) Cambie todos los permisos de:
C:\\Archivos de programa\\IBM\\WebSphere MQ internet pass-thru

a:
C:\\mgipt
5) Anada SocketPermission:

Permission=SocketPermission
Target=clientl.companyl.com:1024-
Actions=accept, listen, resolve

c. Edite el archivo mqipt.conf y afiada:
1) Dos propiedades a la seccién global:

[global]
SecurityManager=true
SecurityManagerPolicy=c:\\mqipt\\ss1\\mgipt.policy

2) Una definicién de ruta:

[route]

ListenerPort=1415
Destination=serverl.company?2.com
DestinationPort=1414

2. Inicie MQIPTI.
Abra un indicador de mandatos y escriba lo siguiente:

c:
cd \mgipt\bin
mqipt ..

El mensaje siguiente indica que se ha realizado correctamente:

5639-L92 (C) Copyright IBM Corp. 2000, 2003 Reservados todos los derechos

MQCPIOO1 Arrancando WebSphere MQ internet pass-thru Versidn 1.3.0

MQCPI004 Leyendo informacion de configuracion de C:\mgipt\mgipt.conf

MQCPI055 Estableciendo java.security.policy en c:\mgipt\mgipt.policy

MQCPIO53 Iniciando Java Security Manager

MQCPIO11 Se utilizara la via de acceso C:\mgipt\logs para almacenar
los archivos de anotaciones

MQCPIOO6 La ruta 1415 se ha iniciado y reenviara mensajes a:

MQCPIO34 ....serverl.company?2.com(1414)

MQCPIO35 ....utilizando protocolos de MQ

MQCPIO78 La ruta 1415 estd preparada para las solicitudes de conexion
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3. En un indicador de mandatos de la mdquina cliente de WebSphere MQ, escriba
lo siguiente:

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
4. Coloque un mensaje mediante el mandato siguiente:

amgsputc MQIPT.LOCAL.QUEUE MQIPT1.QM1
Hola amigos <Intro>
<Intro>

5. Obtenga el mensaje mediante el mandato siguiente:
amgsgetc MQIPT.LOCAL.QUEUE MQIPT1.QM1

Vera el texto "Hola amigos”.

Configuracion de la calidad de servicio (QoS)

En este ejemplo, se presupone que TQoS ya se ha instalado en la misma maquina
que MQIPT.

En este ejemplo aplicard una calidad de servicio (QoS) a todos los canales de una
ruta MQIPT. Esto solamente puede implementarse cuando se ejecuta MQIPT en la
plataforma Linux. En este ejemplo se establecerd una prioridad "average” (media)
para todos los datos que se envien desde MQIPT al cliente de WebSphere MQ y
una prioridad "good” (buena) para todos los datos que se envien al servidor de
WebSphere MQ. Utilizando las politicas de ejemplo de pagent que se listan a
continuacién, se pueden aplicar las prioridades siguientes a QosToCaller y a
QosToDest:

* 1 - average (media)
* 2 -good (buena)
e 3 - very good (muy buena)

D 1415 I:I 1414
- -

WebSphere MQ

Cliente : Servidor
internet
WebSphere MQ pass-thru WebSphere MQ
clienti.company1.com 10.9.1.2 serveri.company2.com

Figura 20. Diagrama de red de QoS
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Utilizacion de QoS

Notas y mandatos ‘ ~/
Edita_r /etc/pagent.conf } O
Configurar pagent > ARadir definicién de politicas ~ —fp| PoLicyAction GoldAction

{

outgoingTOS 01100000
#TOS bits to specify very good service

}
PolicyAction SilverAction
{
outgoingTOS 01110000

#TOS bits to specify good service
}
PolicyAction BronzeAction
{
outgoingTOS 01111000

#TOS bits to specify average service
}
PolicyRule GoldRule
{
ApplicationPriority 3
policyActionReference GoldAction
}
PolicyRule SilverRule
{
ApplicationPriority 2
policyActionReference SilverAction
}
PolicyRule BronzeRule
{
ApplicationPriority 1
policyActionReference BronzeAction

}

Entrar mandatos O

ici e i fin d /opt/ibm/edge/tqos/bi
Iniciar pagent | Abrir un indicador de mandatos | 008 fiore

Editar mqipt.conf O
: Eo A [route]

Configurar MQIPT1 —»  Afadir una definicion de ruta |1 gtenerrort—1415
Destination=serverl.company2.com
DestinationPort=1414

QoS=true

QosToCaller=1

QosToDest=2

Editar mqiptEnv O
. . bi MQIPT LIB
Actualizar via de acceso —_—— lardeQ/opE/mqipt/lib

de biblioteca a /opt/ibm/edge/tqos/lib

A4

Entrar mandatos O
ici Abrir un indicador de mandatos CEerEs, BT e T e
Iniciar MQIPT1 —> P cd /opt/mgipt/bin

mgipt

Entrar mandato

Configurar y ejecutar »  Abrir un indicador de mandatos p| SET MOSERVER=MOTPT.CONN.CHANNEL/ O

MQ Client tcp/10.9.1.2(1415)

Para colocar un mensaje
amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello World <intro>
<intro>

v
Para obtener un mensaje O
amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Fin

Figura 21. Configuracion de QoS
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1. Configure pagent
Edite el archivo /etc/pagent.conf y afiada lo siguiente:
PolicyAction GoldAction

outgoingTOS 01100000
#T0S bits to specify very good service
}

PolicyAction SilverAction

{
outgoingTOS 01110000
#T0S bits to specify good service

}

PolicyAction BronzeAction

{
outgoingTOS 01111000
#T0S bits to specify average service

1
PolicyRule GoldRule

{
ApplicationPriority 3
policyActionReference GoldAction

}

PolicyRule SilverRule

{
ApplicationPriority 2
policyActionReference SilverAction

}

PolicyRule BronzeRule

{
ApplicationPriority 1
policyActionReference BronzeAction

}

Para activar la recopilacién de datos del rendimiento de las normas definidas
mas arriba, utilice la sentencia PolicyPerformanceCollection y habilitela.
Consulte el archivo Pagent.conf para obtener una descripcion y el formato de
esta sentencia.

2. Inicie pagent.
Abra un indicador de mandatos y escriba lo siguiente:

cd /opt/ibm/edge/tqos/bin
ibmQoS start

3. Configure MQIPT1.
Edite el archivo mgipt.conf y afiada una definicién de ruta:

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414

QoS=true

QosToCaller=1

QosToDest=2

4. Actualice la via de acceso de biblioteca.
Edite mqiptEnv (lo encontrard en /opt/mqipt/bin) y cambie MQIPT_LIB de:
/opt/mqipt/1ib

a:
/opt/ibm/edge/tqos/1ib
5. Inicie MQIPT1.

Abra un indicador de mandatos y escriba lo siguiente:
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export PATH=/opt/mqipt/bin:$PATH
cd /opt/mgipt/bin

mgipt ..

El mensaje siguiente indica que se ha realizado correctamente:

5639-192
MQCPI001
MQCPI004
MQCPIO11

MQCPI006
MQCPIO34
MQCPI035
MQCPI049

MQCPIO78

(C) Copyright IBM Corp. 2000, 2003 Reservados todos Tos derechos
Arrancando WebSphere MQ internet pass-thru Version 1.3.0
Leyendo informacion de configuracion de /opt/mqipt/mgipt.conf
Se utilizard la via de acceso /opt/mgipt/logs para almacenar
los archivos de anotaciones

La ruta 1415 se ha iniciado y reenviara mensajes a:
....serverl.company?2.com(1414)

....utilizando protocolos de MQ

....prioridad de QoS (Calidad de servicio) en dest = 2, en
canal de 1lamada = 1

La ruta 1415 estd preparada para las solicitudes de conexidn

6. En un indicador de mandatos de la mdquina cliente de WebSphere MQ, escriba
lo siguiente:

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
7. Coloque un mensaje mediante el mandato siguiente:

amgsputc

MQIPT.LOCAL.QUEUE MQIPT1.QM1

Hola amigos <Intro>

<Intro>

8. Obtenga el mensaje mediante el mandato siguiente:

amgsgetc

MQIPT.LOCAL.QUEUE MQIPT1.QM1

Vera el texto "Hola amigos”.

Configuracion del proxy SOCKS

En este ejemplo puede hacer que MQIPT acttie como un proxy SOCKS. El cliente
de WebSphere MQ se debe habilitar para SOCKS antes de ejecutar este ejemplo y

la configuraciéon de SOCKS debe apuntar a MQIPT como el proxy SOCKS. Las

propiedades Destination y DestinationPort de MQIPT pueden tener cualquier
definiciéon ya que el destino real se obtiene del cliente de WebSphere MQ durante
el proceso de reconocimiento.

Antes de empezar, debe habilitar para SOCKS toda la mdquina o simplemente la
aplicacion de cliente de WebSphere MQ (amgsputc/amgsgetc). También debe
configurar el cliente de SOCKS para que:

* Apunte a MQIPT como el proxy Socks.
* Habilite el soporte de Socks V5.
¢ Inhabilite la autenticaciéon de usuarios.

* Unicamente efectie conexiones con la direccion de red de MQIPT.
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D 1080 |:| 1414
- > - >

==

Cliente
WebSphere MQ
con posibilidad

para Socks

clienti.companyi.com

WebSphere MQ Servidor
internet WebSphere MQ
pass-thru
10.9.1.2 19.20.5.6

Figura 22. Diagrama de red del proxy SOCKS

Proxy Socks

v

f‘ Notas y mandatos ‘

Vs

Configurar MQIPT1

—  Afadir una definicién de ruta  —p

Editar mgipt.conf:

Afadir definicion de ruta

[route]

ListenerPort=1080
Destination=serverl.company2.com

DestinationPort=1414
SocksServer=true

Iniciar MQIPT1

Entrar mandatos

—  Abrir un indicador de mandatos — *

cd \mgipt\bin
mgipt ..

v

Configurar y ejecutar
MQ Client

Entrar mandato

—|  Abrir un indicador de mandatos | SET MOSERVER=MOIPT.CONN.CHANNEL/

tcp/19.20.5.6(1414)
Para colocar un mensaje

Fin

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello World <intro>
<intro>

Para obtener un mensaje
amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Figura 23. Configuracion del proxy SOCKS

1.

Configure MQIPT1.
Edite el archivo mqipt.conf y aflada una definicién de ruta:

[route]

ListenerPort=1080
Destination=serverl.company2.com
DestinationPort=1414
SocksServer=true

Inicie MQIPTT.
Abra un indicador de mandatos y escriba lo siguiente:

c:
cd \mgipt\bin
mqipt

El mensaje siguiente indica que se ha realizado correctamente:
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5639-L92 (C) Copyright IBM Corp. 2000, 2003 Reservados todos los derechos
MQCPIOO1 Arrancando WebSphere MQ internet pass-thru Versidn 1.3.0
MQCPI004 Leyendo informacion de configuracion de C:\mgipt\mgipt.conf
MQCPIO11 Se utilizara la via de acceso C:\mgipt\logs para almacenar

los archivos de anotaciones
MQCPIOO6 La ruta 1080 se ha iniciado y reenviara mensajes a:
MQCPIO34 ....serverl.company?2.com(1414)
MQCPIO35 ....utilizando protocolos de MQ
MQCPIO52 ....parte del servidor Socks habilitada
MQCPIO78 La ruta 1080 estad preparada para las solicitudes de conexion

3. En un indicador de mandatos de la maquina cliente de WebSphere MQ, escriba
lo siguiente:

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/19.20.5.6(1414)
4. Coloque un mensaje mediante el mandato siguiente:

amgsputc MQIPT.LOCAL.QUEUE MQIPT1.QM1
Hola amigos <Intro>
<Intro>

5. Obtenga el mensaje mediante el mandato siguiente:
amgsgetc MQIPT.LOCAL.QUEUE MQIPT1.QM1

Vera el texto "Hola amigos”.

Configuracion del cliente SOCKS

En este ejemplo ejecutard MQIPT como si se hubiera habilitado para SOCKS,
utilizando un proxy SOCKS existente. Es similar al procedimiento descrito en el
apartado [’Configuracién del proxy SOCKS” en la pégina 111} excepto que es
MQIPT el que realiza una conexién habilitada para SOCKS, en lugar del cliente de
WebSphere MQ.

1415 1080 1414
BN | ey [I] RN
===

WebSphere MQ

Cliente internet Proxy Servidor
WebSphere MQ pass-thru Socks WebSphere MQ
clienti.companyi.com 10.9.1.2 10.9.6.7 serveri.company2.com

Figura 24. Diagrama de red del cliente SOCKS
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Socks client

v

l—¢ Notes & Commands ‘ ~/

Setup MQIPT1

Edit mqipt.conf:
Add route definition O
[route]

ListenerPort=1415
Destination=serverl.company?2.com

— Add a Route Definition —p

v

DestinationPort=1414
SocksClient=true
SocksProxy=10.9.6.7
SocksProxyPort=1080

Start MQIPT1

Enter Commands O

c:
— Open a Command Prompt —» o4 \mgipt\bin

mgipt ..

v

Configure and Run
MQ Client

Enter Command O

» Open a Command Prompt » SET MQSERVER=MQIPT.CONN.CHANNEL/
P P tcp/10.9.1.2(1415)

To Put a Message

End

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello World <enter>
<enter>

To Get a Message O
amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Figura 25. Configuracion del cliente SOCKS

1.

Configure MQIPT1.
Edite el archivo mgipt.conf y aflada una definiciéon de ruta:

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414
SocksClient=true
SocksProxy=10.9.6.7
SocksProxyPort=1080

Inicie MQIPT1.
Abra un indicador de mandatos y escriba lo siguiente:

Cc:
cd \mgipt\bin
mqipt ..

El mensaje siguiente indica que se ha realizado correctamente:

5639-L92 (C) Copyright IBM Corp. 2000, 2003 Reservados todos Tlos derechos

MQCPIOO1 Arrancando WebSphere MQ internet pass-thru Versidn 1.3.0

MQCPI004 Leyendo informacion de configuracion de C:\mgipt\mqipt.conf

MQCPI022 Se ha inhabilitado la comprobacidon de contrasena en Ta puerta de
mandatos

MQCPIO11 Se utilizara la via de acceso C:\mgipt\logs para almacenar Tos archivos
de anotaciones

MQCPIOO6 La ruta 1415 se ha iniciado y reenviara mensajes a:

MQCPIO34 ....serverl.company?2.com(1414)

MQCPIO35 ....utilizando protocolos de MQ

MQCPIO39 ....y el proxy Socks en 10.9.6.7(1080)

MQCPIO78 La ruta 1415 estd preparada para las solicitudes de conexion

En un indicador de mandatos de la maquina cliente de WebSphere MQ, escriba
lo siguiente:

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
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Coloque un mensaje mediante el mandato siguiente:

amgsputc MQIPT.LOCAL.QUEUE MQIPT1.QM1
Hola amigos <Intro>
<Intro>

Obtenga el mensaje mediante el mandato siguiente:
amgsgetc MQIPT.LOCAL.QUEUE MQIPT1.QM1

Vera el texto "Hola amigos”.

Creacidn de certificados de prueba SSL

En este ejemplo le mostraremos cémo crear un certificado autofirmado que puede
utilizarse para comprobar las rutas MQIPT. El certificado tendré activado el
distintivo trust-as-peer.

1.

oD

© N o O

10.
11.
12.
13.
14.
15.

16.

Inicie KeyMan.

Seleccione "Crear nuevo...".

Seleccione "Sefial PKCS".

Seleccione "Accién -> Generar clave”.

Aparecera un nuevo par de claves en la lista "RSA / 1024-bit".
Seleccione el nuevo par de claves.

Seleccione "Accién -> Crear certificado”.

Seleccione "Certificado autofirmado”.

Escriba los detalles del certificado.

Vera un didlogo que describe el certificado privado que se unira a la clave.
Especificar una etiqueta es una tarea opcional.

Seleccione el nuevo certificado.

Visualice los detalles del certificado.

Cambie las propiedades del certificado.

Active el distintivo trust-as-peer.

Cierre el didlogo. Seleccione "Archivo -> Guardar”.

Escriba una frase para la contrasefia, por ejemplo, Micontrasefa.

Escriba un nombre de archivo para el nuevo archivo de conjunto de claves,
por ejemplo, c:\mqipt\ssl\testRoute1414.pfx).

Debe mantener el formato de archivo como PKCS#12 / PFX; no ponga una
marca de selecciéon en "Incluir conjunto de claves en una clase Java”.

Cree un archivo de texto que contenga la frase de la contrasefia
(Micontrasefia) que ha utilizando anteriormente.

Por ejemplo, c:\mgqipt\ssl\testRoute1414.pwd.

Este archivo de conjunto de claves se podra utilizar ahora en el ejemplo del
apartado [“Autenticacion del servidor SSL” en la pagina 98
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Configuracion del serviet MQIPT

Ademas de en el apartado ["Supuestos” en la pagina 95, en este ejemplo también se
presupone lo siguiente:

* El servidor de aplicaciones Tomcat se ha instalado en el directorio siguiente:
c:\jakarta-tomcat-4.0.1

Puede bajar Tomcat en la direccion web siguiente:

http://jakarta.apache.org/builds/jakarta-tomcat-4.0/release/v4.0.3/
* IBM Web Traffic Express se ha instalado en:

c:\wte

BN

1415 80 8080 T 14
D —r I:I — I:I —> I:I - - * IPTServlet : —»
P -

. WebSphere MQ Web Traffic Tomcat .
Cliente internet Express Servidor
WebSphere MQ pass-thru WebSphere MQ
clientl.company1.com 10.9.1.2 10.9.1.3 9.100.6.7 serveri.company2.com

Figura 26. Diagrama de red del serviet
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Utilizacién del
Servlet

v

Configurar WTE —»  Abrir un indicador de mandatos —|

Notas y mandatos ‘ ~/

@8
cd \wte
edit ibmproxy.conf

O

Establecer:
ProxyPersistence ON
MaxPersistRequest 5000

Entrar mandato

Iniciar WTE —»{ Abrir un indicador de mandatos > net.exe START "IBM Web Traffic Express"

Entrar mandato O

Configurar Tomcat > Instalar servlet > copy c:\mgipt\web\MQIPTServlet.war
c:\jakarta-tomcat-4.0.1\webapps\

c:
i Lo cd c:\jakarta-tomcat-4.0.1\conf
Abrir un indicador de mandatos —®| edit server.xml

4

Cambiar conector para puerta 8080 por:
connectionTimeout="-1"

Entrar mandatos

- . .. @8 E]
Iniciar Tomcat —»{ Abrir un indicador de mandatos  —» | \Jateatememit=d, 0, 1\sis

startup

Editar mqipt.conf: O
Configurar MQIPT —»  Afadir una definicion de ruta ’[‘Qi‘j{;’f“”w'"“ de ruta
ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414
ServletClient=true

HTTP=true

HTTPProxy=10.9.1.3
HTTPProxyPort=80
HTTPServer=9.100.6.7
HTTPServerPort=8080

Entrar mandatos
@8 O
cd \mgipt\bin
mgipt ..

Iniciar MQIPT +—p  Abrir un indicador de mandatos

v

Entrar mandato
Conﬂ%ﬂucr)arc%/i:rjlttacutar +— Abrir un indicador de mandatos —p| SET MOSERVER MQIPT&SSB/TT(',?I;Z??H;L({A}lS) O
Para colocar un mensaje

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello World <intro>

<intro>

Para obtener un mensaje O
amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Fin

Figura 27. Configuracion del servilet

1. Configure Web Traffic Express
edite c:\wte\ibmroxy.conf y establezca las propiedades siguientes:

ProxyPersistence ON
MaxPersistRequest 5000
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2. Inicie Web Traffic Express
Abra un indicador de mandatos y escriba lo siguiente:
net.exe Start "IBM Web Traffic Express"

3. Configure Tomcat.
Para instalar el servlet, copie:
c:\mqipt\web\MQIPTServiet.war

en:
c:\jakarta-tomcat-4.0.1\webapps

Edite c:\jakarta-tomcat-4.0.1\conf\server.xml, habilite el conector para la
puerta 8443 y establezca la propiedad ConnectionTimeout en -1.

4. Inicie Tomcat

Abra un indicador de mandatos y escriba lo siguiente:

c:
cd \jakarta-tomcat-4.0.1\bin
startup

5. Configure MQIPT1.
Edite el archivo mgipt.conf y afiada una definiciéon de ruta:

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414
ServletClient=true

HTTP=true

HTTPProxy=10.9.1.3
HTTPProxyPort=80
HTTPServer=9.100.6.7
HTTPServerPort=8080

6. Inicie MQIPTI.

Abra un indicador de mandatos y escriba lo siguiente:

c:
cd \mgipt\bin
mgipt ..

El mensaje siguiente indica que se ha realizado correctamente:

5639-L92 (C) Copyright IBM Corp. 2000, 2003 Reservados todos los derechos

MQCPIOO1 Arrancando WebSphere MQ internet pass-thru Version 1.3.0

MQCPI004 Leyendo informacion de configuracion de C:\mgipt\mgipt.conf

MQCPIO11 Se utilizara la via de acceso C:\mgipt\logs para almacenar
los archivos de anotaciones

MQCPIOO6 La ruta 1415 se ha iniciado y reenviara mensajes a:

MQCPI034 ....serverl.company?2.com(1414)

MQCPIO35 ....utilizando HTTP

MQCPI024 ....y el proxy HTTP en 10.9.1.3(80)

MQCPI066 ....y el servidor HTTP en 9.100.6.7(8080)

MQCPIO59 ....cliente del servlet habilitado

MQCPIO78 La ruta 1415 esta preparada para las solicitudes de conexion

7. En un indicador de mandatos de la mdquina cliente de WebSphere MQ, escriba
lo siguiente:

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
8. Coloque un mensaje mediante el mandato siguiente:

amgsputc MQIPT.LOCAL.QUEUE MQIPT1.QM1
Hola amigos <Intro>
<Intro>

9. Obtenga el mensaje mediante el mandato siguiente:
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amgsgetc MQIPT.LOCAL.QUEUE MQIPT1.QM1

Vera el texto "Hola amigos”.

Configuracion de HTTPS

Ademas de en el apartado [“Supuestos” en la pagina 95, en este ejemplo también se
presupone lo siguiente:

* El servidor de aplicaciones Tomcat se ha instalado en el directorio siguiente:
c:\jakarta-tomcat-4.0.1

Puede bajar Tomcat en la direccion web siguiente:

http://jakarta.apache.org/builds/jakarta-tomcat-4.0/release/v4.0.3/
* IBM Web Traffic Express se ha instalado en:

c:\wte

1415 80 8443 e 1414
' I:I — I:I —> I:I - - »{|IPTServlet : —»

WebSphere MQ Web Traffic Tomcat
WebS;?.he:e MQ internet Express WebSphere MQ
clien pass-thru server
clienti.company1.com 10.9.1.2 10.9.1.3 9.100.6.7 serveri.company2.com

Figura 28. Diagrama de red de HTTPS
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Utilizacion del

Servlet

v

Notas y mandatos

Configurar WTE

>

Abrir un indicador de mandatos

b

@8
cd \wte
edit ibmproxy.conf

Establecer:
ProxyPersistence ON
MaxPersistRequest 5000

Iniciar WTE

—»

Abrir un indicador de mandatos

—»|

Entrar mandato

net.exe START "IBM Web Traffic Express"

Configurar Tomcat

Instalar servlet

b

Entrar mandato

copy c:\mgipt\web\MQIPTServlet.war
c:\jakarta-tomcat-4.0.1\webapps\

Abrir un indicador de mandatos

—|

c:
cd c:\jakarta-tomcat-4.0.1\conf
edit server.xml

Habilitar conector para puerta 8443 y
establecer connectionTimeout="-1"

Crear archivo de conjunto de claves

Iniciar Tomcat

Abrir un indicador de mandatos

b

Entrar mandatos
@8

cd \jakarta-tomcat-4.0.1\bin
startup

|

Configurar MQIPT

b

Abrir un indicador de mandatos

—»

Utilizar KeyMan

Crear un nuevo archivo de conjunto de
claves que contenga el certificado de
prueba creado en Tomcat y habilitar el
distintivo “trust-as-peer”

Anadir una definicion de ruta

e

Editar mqipt.conf:

Afadir definicion de ruta

[route]

ListenerPort=1415

Destination=serverl.company2.com

DestinationPort=1414

ServletClient=true

HTTP=true

HTTPProxy=10.9.1.3

HTTPProxyPort=80

HTTPServer=9.100.6.7

HTTPServerPort=8443

HTTPS=true

SSLClient=true

SSLClientKeyRing=
c:\\mgipt\\ssl\\tomcat.pfx

SSLClientKeyRingPW=
c:\\mgipt\\ssl\\tomcat.pwd

Iniciar MQIPT

—»

Abrir un indicador de mandatos

—»

Entrar mandatos

@8
cd \mgipt\bin
mgipt

Configurar y ejecutar
MQ Client

b

Abrir un indicador de mandatos

b

Figura 29. Configuracion de HTTPS

120 WebSphere MQ internet pass-thru

Entrar mandato

SET MQSERVER=MQIPT.CONN.CHANNEL/
tcp/10.9.1.2(1415)

Para colocar un mensaje

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QMI1

Hello World <intro>

<intro>

Para obtener un mensaje
amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QMIL

O



1.

Configure Web Traffic Express
Edite c:\wte\ibmroxy.conf y establezca las propiedades siguientes:

ProxyPersistence ON
MaxPersistRequest 5000

Inicie Web Traffic Express

Abra un indicador de mandatos y escriba lo siguiente:
net.exe Start "IBM Web Traffic Express"

Configure Tomcat.

Para instalar el servlet, copie:
c:\mqipt\web\MQIPTServiet.war

en:
c:\jakarta-tomcat-4.0.1\webapps

Edite c:\jakarta-tomcat-4.0.1\conf\server.xml, habilite el conector para la
puerta 8443 y establezca la propiedad ConnectionTimeout en -1.

Utilice la documentacion de Tomcat, disponible en la direccién web:
http://jakarta.apache.org/tomcat/tomcat-4.0-doc/index.html

y siga las instrucciones de la seccién "SSL Configuration HOW-TO" para
habilitar las conexiones SSL en la puerta 8443. Cree archivo de conjunto de
claves que contenga un certificado autofirmado de prueba que creard un
archivo denominado C:\winnt\profiles\<ID usuario>\.keystore.

Inicie Tomcat

Abra un indicador de mandatos y escriba lo siguiente:

c:

cd \jakarta-tomcat-4.0.1\bin

startup

Copie el nuevo archivo de almacén de claves de la maquina Tomcat a la
maquina MQIPT. Utilice KeyMan, abra el nuevo archivo de almacén de claves
(la contraseia por omision es changeit) y active el distintivo "trust-as-peer”
(consulte el apartado|”“Creacién de certificados de prueba SSL” en la|

[pagina 115| para obtener mds informacién). Guarde este archivo como

c:\mgipt\ss1\tomcat.pfx y cree un archivo de texto denominado
c:\mgipt\ss1\tomcat.pwd que contenga la contrasefia changeit.

Configure MQIPT1.
Edite el archivo mgipt.conf y afiada una definicién de ruta:

[route]

ListenerPort=1415
Destination=serverl.company?2.com
DestinationPort=1414

ServletClient=true

HTTP=true

HTTPProxy=10.9.1.3

HTTPProxyPort=80

HTTPServer=9.100.6.7

HTTPServerPort=8443

HTTPS=true

SSLClient=true
SSLCTlientKeyRing=c:\\mqipt\\ssT\\tomcat.pfx
SSLClientKeyRingPW=c:\\mgqipt\\ss1\\tomcat.pwd

Inicie MQIPTT.
Abra un indicador de mandatos y escriba lo siguiente:
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c:
cd \mgipt\bin
mgipt ..

El mensaje siguiente indica que se ha realizado correctamente:

5639-L92 (C) Copyright IBM Corp. 2000, 2003 Reservados todos Tlos derechos

MQCPIOO1 Arrancando WebSphere MQ internet pass-thru Versidn 1.3.0

MQCPI004 Leyendo informacion de configuracion de C:\mgipt\mgipt.conf

MQCPIO11 Se utilizara la via de acceso C:\mgipt\logs para almacenar
los archivos de anotaciones

MQCPIOO6 La ruta 1415 se ha iniciado y reenviara mensajes a:

MQCPIO34 ....serverl.company2.com(1414)

MQCPIO35 ....utilizando HTTP

MQCPI024 ....y el proxy HTTP en 10.9.1.3(80)

MQCPI066 ....y el servidor HTTP en 9.100.6.7(8080)

MQCPIO59 ....cliente del servlet habilitado

MQCPIO36 ....parte del Cliente SSL habilitada con las propiedades:

MQCPIO31 ...... grupos de cifrado <null>

MQCPIO32 ...... archivo de conjunto de claves c:\mgipt\ssl\tomcat.pfx
MQCPIO47 ...... archivo de conjunto de claves de CA <null>

MQCPIO38 ...... nombres distinguidos CN=* Q=% QU=* L=% ST=* C=*

MQCPIO78 La ruta 1415 estd preparada para las solicitudes de conexion

8. En un indicador de mandatos de la maquina cliente de WebSphere MQ,
escriba lo siguiente:

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/10.9.1.2(1415)
9. Coloque un mensaje mediante el mandato siguiente:

amgsputc MQIPT.LOCAL.QUEUE MQIPT1.QM1
Hola amigos <Intro>
<Intro>

10. Obtenga el mensaje mediante el mandato siguiente:
amgsgetc MQIPT.LOCAL.QUEUE MQIPT1.QM1

Vera el texto "Hola amigos”.

Configuracion del soporte de agrupacion en cluster de MQIPT

En este ejemplo, ademds de lo descrito en el apartado [‘Supuestos” en la pagina 95|
también debera haber hecho lo siguiente.

En el servidor de WebSphere MQ LONDON debera:

* Definir un gestor de colas llamado LONDON.

* Definir un canal de conexién de servidor llamado MQIPT.CONN.CHANNEL.
¢ Iniciar un escucha TCP/IP para LONDON en la puerta 1414.

* Habilitar para SOCKS el gestor de colas.

En el servidor de WebSphere MQ NEWYORK debera:

* Definir un gestor de colas llamado NEWYORK.

* Definir un canal de conexién de servidor llamado MQIPT.CONN.CHANNEL.
* Iniciar un escucha TCP/IP para NEWYORK en la puerta 1414.

* Habilitar para SOCKS el gestor de colas.

Para habilitar para SOCKS el gestor de colas, puede habilitar toda la maquina para
SOCKS o simplemente la aplicacién de servidor de WebSphere MQ. Configure el
cliente de SOCKS de modo que:

e Apunte a MQIPT como el proxy SOCKS.
 Habilite el soporte de SOCKS V5.
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e Inhabilite la autenticacién de usuarios.
* Unicamente efectie conexiones con MQIPT.

Sélo una aplicaciéon puede escuchar en una direccién de puerta determinada en la
misma maquina. Si la puerta 1414 ya esta utilizandose, seleccione una direcciéon de
puerta libre y sustittiyala en los ejemplos. Cuando haya realizado esto, puede
comprobar las rutas entre los gestores de colas, colocando un mensaje en la cola
local de LONDON vy recuperandolo desde NEWYORK.

LONDON | | NEWYORK
| |
— 1415 1414 1414
T o
- -« D -«
= 1414 1414 1415

8.7.20.5!9.10.6.7 11.9.20.5 110.9.1.3
8.7.20.1 8.7.20.2 ! !

Figura 30. Diagrama de red de la agrupacion en cluster
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Utilizacién de clusters de
WebSphere MQ

v

Notas y mandatos

Configurar LONDON

—>

Abrir un indicador de mandatos

—»|

runmgsc
DEFINE CHANNEL (TO.LONDON)
CHLTYPE (CLUSRCVR)
CLUSTER (INVENTORY)
CONNAME (' 9.10.6.7 (1414) ")
CHANNEL (TO . NEWYORK)

CHLTYPE (CLUSSDR) TRPTYPE (TCP)
CLUSTER (INVENTORY)

CONNAME (“11.9.20.5(1414)")

TRPTYPE (TCP)

DEFINE

Configurar NEWYORK

—>

Abrir un indicador de mandatos

—»

runmgsc
ALTER OMGR REPOS (INVENTORY)

DEFINE QLOCAL (MOIPT.LOCAL.QUEUE)
CLUSTER (INVENTORY)

CHANNEL (TO. NEWYORK)

CHLTYPE (CLUSRCVR) TRPTYPE (TCP)
CLUSTER (INVENTORY)

CONNAME (”11.9.20.5(1414) ")
CHANNEL (TO . LONDON)

CHLTYPE (CLUSSDR) TRPTYPE (TCP)
CLUSTER (INVENTORY)
CONNAME (' 9.10.6.7 (1414) ")

DEFINE

DEFINE

Configurar MQIPT1

Anadir definiciones de rutas

e

Editar mqipt.conf y afadir 2 definiciones de rutas
[route]

Name=LONDON to NEWYORK
ListenerPort=1415
Destination=11.9.20.5
DestinationPort=1414
SocksServer=true

[route]

Name=MQIPT1 to LONDON
ListenerPort=1414
Destination=8.7.20.2
DestinationPort=1414

Iniciar MQIPT1

Abrir un indicador de mandatos

Entrar mandatos

@8
cd \mgipt\bin
mgipt ..

v

Configurar MQIPT2

Afadir definiciones de rutas

—

Editar mqipt.conf y afiadir 2 definiciones de rutas
[route]

Name=NEWYORK to LONDON
ListenerPort=1415
Destination=9.10.6.7
DestinationPort=1414
SocksServer=true

[route]

Name=MQIPT2 to NEWYORK
ListenerPort=1414
Destination=10.9.1.2
DestinationPort=1414

Iniciar MQIPT2

b

Abrir un indicador de mandatos

e

Entrar mandatos

@8
cd \mgipt\bin
mgipt

v

Configurar y ejecutar
MQ Client 1

—]

Abrir un indicador de mandatos

—>

Entrar mandato

SET MQSERVER=MQIPT.CONN.CHANNEL/
tcp/8.7.20.2(1414)

Para colocar un mensaje

amgsputc MQIPT.LOCAL.QUEUE LONDON

Hello World <intro>

<intro>

Configurar y ejecutar
MQ Client 2

—]

Abrir un indicador de mandatos

—>

I

Fin

Figura 31. Configuracion de la agrupacion en cluster
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Entrar mandato

SET MQSERVER=MQIPT.CONN.CHANNEL/
tcp/10.9.1.2(1414)

Para obtener un mensaje

amgsgetc MQIPT.LOCAL.QUEUE NEWYORK




Configure LONDON.
Abra un indicador de mandatos y escriba lo siguiente:

runmqsc

DEFINE CHANNEL(TO.LONDON) +
CHLTYPE (CLUSRCVR) TRPTYPE(TCP) +
CLUSTER(INVENTORY) +
CONNAME('9.10.6.7(1414) ")

DEFINE CHANNEL(TO.NEWYORK) +
CHLTYPE (CLUSSDR) TRPTYPE(TCP) +
CLUSTER(INVENTORY) +
CONNAME('11.9.20.5(1414)")

Configure NEWYORK.
Abra un indicador de mandatos y escriba lo siguiente:

runmgsc

ALTER QMGR REPOS (INVENTORY)

DEFINE QLOCAL(MQIPT.LOCAL.QUEUE) +
CLUSTER (INVENTORY)

DEFINE CHANNEL(TO.NEWYORK) +
CHLTYPE (CLUSRCVR) TRPTYPE(TCP) +
CLUSTER(INVENTORY) +
CONNAME('11.9.20.5(1414) ")

DEFINE CHANNEL(TO.LONDON) +
CHLTYPE (CLUSSDR) TRPTYPE(TCP) +
CLUSTER(INVENTORY) +
CONNAME('9.10.6.7(1414) ")

Configure MQIPT1.
Edite el archivo mgipt.conf y afiada dos definiciones de ruta:

[route]

Name=LONDON to NEWYORK
ListenerPort=1415
Destination=11.9.20.5
DestinationPort=1414
SocksServer=true

[route]

Name=MQIPT1 to LONDON
ListenerPort=1414
Destination=8.7.20.2
DestinationPort=1414

Inicie MQIPT1.

Abra un indicador de mandatos y escriba lo siguiente:

c:
cd \mgipt\bin
mqipt .

El mensaje siguiente indica que se ha realizado correctamente:

5639-192 (C) Copyright IBM Corp. 2000, 2003 Reservados todos Tos derechos

MQCPIOO1 Arrancando WebSphere MQ internet pass-thru Version 1.3.0

MQCPI004 Leyendo informacion de configuracion de C:\mgipt\mgipt.conf

MQCPIO11 Se utilizara la via de acceso C:\mgipt\logs para almacenar
los archivos de anotaciones

MQCPIOO6 La ruta 1415 se ha iniciado y reenviara mensajes a:

MQCPIO34 ....11.9.20.5(1414)

MQCPIO35 ....utilizando protocolos de MQ

MQCPIO52 ....parte del servidor socks habilitada

MQCPIO78 La ruta 1415 esta preparada para las solicitudes de conexion

MQCPIOO6 La ruta 1414 se ha iniciado y reenviara mensajes a:

MQCPI034 ....8.7.20.2(1414)

MQCPIO35 ....utilizando protocolos de MQ

MQCPIO78 La ruta 1414 estd preparada para las solicitudes de conexion

5. Configure MQIPT2.
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Edite el archivo mgipt.conf y aflada dos definiciones de ruta:

[route]

Name=NEWYORK to LONDON
ListenerPort=1415
Destination=9.10.6.7
DestinationPort=1414
SocksServer=true

[route]

Name=MQIPT2 to NEWYORK
ListenerPort=1414
Destination=10.9.1.2
DestinationPort=1414

6. Inicie MQIPT2.

Abra un indicador de mandatos y escriba lo siguiente:

c:
cd \mgipt\bin
mqipt ..

El mensaje siguiente indica que se ha realizado correctamente:

5639-L92 (C) Copyright IBM Corp. 2000, 2003 Reservados todos los derechos

MQCPIOO1 Arrancando WebSphere MQ internet pass-thru Version 1.3.0

MQCPI004 Leyendo informacion de configuracion de C:\mgipt\mgipt.conf

MQCPIO11 Se utilizara la via de acceso C:\mgipt\logs para almacenar
los archivos de anotaciones

MQCPIOO6 La ruta 1415 se ha iniciado y reenviara mensajes a:

MQCPI034 ....9.10.6.7(1414)

MQCPIO35 ....utilizando protocolos de MQ

MQCPIO52 ....parte del servidor socks habilitada

MQCPIO78 La ruta 1415 esta preparada para las solicitudes de conexion

MQCPIOO6 La ruta 1414 se ha iniciado y reenviara mensajes a:

MQCPIO34 ....10.9.1.2(1414)

MQCPIO35 ....utilizando protocolos de MQ

MQCPIO78 La ruta 1414 estd preparada para las solicitudes de conexion

7. En un indicador de mandatos de la primera maquina cliente de WebSphere
MQ (8.7.20.1), escriba lo siguiente:

SET MQSERVER=MQIPT.CONN.CHANNEL/TCP/8.7.20.2(1414)
8. Coloque un mensaje mediante el mandato siguiente:

amgsputc MQIPT.LOCAL.QUEUE LONDON
Hola amigos <Intro>
<Intro>

9. En un indicador de mandatos de la segunda maquina cliente de WebSphere
MQ (10.9.1.3), escriba lo siguiente:

SET MQSERVER=MQIPT.CONN.CHANNEL/TCP/10.9.1.2(1414)

10. En la segunda mdaquina cliente de WebSphere MQ), obtenga el mensaje
mediante el mandato siguiente:

amgsgetc MQIPT.LOCAL.QUEUE NEWYORK

Vera el texto "Hola amigos”.

Creacidén de un archivo de conjunto de claves

En este ejemplo se presupone que ha solicitado un certificado nuevo de una CA
fiable utilizando Keyman y que el certificado personal se le ha devuelto en un
archivo (por ejemplo, server.cer). Esto sera suficiente para realizar la
autenticacion del servidor. Si necesita autenticacion del cliente necesitara solicitar
un segundo certificado (por ejemplo, client.cer) y efectuar dos veces los pasos
siguientes, para crear dos archivos de conjunto de claves.

1. Inicie KeyMan.
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2. Seleccione "Crear nuevo...".
Seleccione "Senal PKCS".
4. Seleccione "Accion -> Generar clave”.

©

Aparecera un nuevo par de claves en la lista "RSA / 1024-bit".

5. Seleccione el nuevo par de claves.

6. Seleccione "Accién -> Solicitar certificado”.
Siga las instrucciones en linea.

7. Seleccione "Archivo -> Guardar”.

8. Escriba la contrasenia.

9. Escriba el nombre de archivo el nuevo archivo de conjunto de claves.
Por ejemplo, c:\mqipt\ss1\myServer.pfx

10. Debe mantener el formato de archivo como PKCS12 / PFX; no ponga una
marca de seleccién en "Incluir conjunto de claves en una clase Java'.

11. Seleccione "Archivo -> Salir”.

12. Cree un archivo de texto que contenga la frase de la contrasefia
(Micontrasefia) que ha utilizando anteriormente.

Por ejemplo, c:\mqipt\ss1\myServer.pwd.

Cuando le devuelvan el certificado, abra el archivo de conjunto de claves original
myServer.pfx). A continuacion:

1. Inicie KeyMan
Seleccione "Abrir existente...”.

w

Seleccione "Recurso local”.

»

Seleccione "Abrir un archivo...”.

o

Escriba el nombre de archivo del archivo de certificado personal.
Por ejemplo, c:\mqipt\ss1\myServer.pfx.

Escriba una frase para la contrasena.

Seleccione "Archivo -> Importar”.

Seleccione "Recurso local”.

Seleccione "Abrir un archivo...”.

© ©®®»NO

Especifique server.cer

Vera un didlogo en el que se describe el certificado privado que se unira a la
clave.

11. Seleccione "Archivo -> Guardar”.
12. Seleccione "Archivo -> Salir”.

Repita estos pasos para crear un archivo myClient.pfx a partir del archivo
client.cer. Mediante KeyMan, compruebe el contenido del archivo de conjunto de
claves de la CA de ejemplo, ss1CAdefault.pfx, para ver si los certificados
personales los habia firmado una de las CA listadas. Si es asi, puede utilizar el
archivo de conjunto de clave de la CA de ejemplo. De no ser asi, necesitard crear
un archivo de conjunto de claves que contenga el certificado ptblico de la CA que
ha firmado sus certificados personales. Es posible que se lo devuelvan con su
certificado personal. De no ser asi, tendrd que solicitar el certificado de la CA a la
misma CA que le ha proporcionado los certificados personales y debera importarlo
a ss1CAdefault.pfx. El archivo de conjunto de claves de la CA se puede utilizar
tanto en la parte del cliente como en la parte del servidor. Para utilizar estos
nuevos archivos de conjunto de claves para la autenticacién del servidor, consulte
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el ejemplo del apartado [“Autenticacion del servidor SSL” en la pagina 9§, y
establezca las siguientes propiedades de ruta:

SSLCTientCAKeyRing=c:\\mqipt\\ss1\\ss1CAdefault.pfx
SSLCTientCAKeyRingPW=c:\\mqipt\\ssT1\\ssT1CAdefault.pwd
SSLServerKeyRing=c:\\mgipt\\ss1\\myServer.pfx
SSLServerKeyRingPW=c:\\mqipt\\ss1\\myServer.pwd
SSLServerCAKeyRing=c:\\mqipt\\ss1\\ss1CAdefault.pfx
SSLServerCAKeyRingPW=c:\\mqipt\\ssT\\ss1CAdefault.pwd

Para utilizar estos nuevos archivos de conjunto de claves para la autenticacién del
cliente y del servidor, consulte el ejemplo del apartado [ Autenticacién del cliente]
[SSL” en la pagina 100|y establezca las siguientes propiedades de ruta:

SSLCTientKeyRing=c:\\mqipt\\ss1\\myClient.pfx
SSLCTientKeyRingPW=c:\\mqipt\\ss1\\myClient.pwd
SSLCTientCAKeyRing=c:\\mqipt\\ssT\\ss1CAdefault.pfx
SSLCTientCAKeyRingPW=c:\\mgipt\\ss1\\ss1CAdefault.pwd
SSLServerKeyRing=c:\\mqipt\\ss1\\myServer.pfx
SSLServerKeyRingPW=c:\\mgipt\\ss1\\myServer.pwd
SSLServerCAKeyRing=c:\\mgipt\\ss1\\ss1CAdefault.pfx
SSLServerCAKeyRingPW=c:\\mqipt\\ss1\\ss1CAdefault.pwd

Asignacion de

direcciones de puerta

En este ejemplo se muestra como controlar las direcciones de puerta local que se
utilizan al crear conexiones de salida. En este ejemplo se presupone que se ha
instalado MQIPT en una maquina multitarjeta.

Cliente
WebSphere MQ

client1.company1.com

1415
> |
WebSphere MQ Servidor
internet WebSphere MQ
pass-thru
8.7.20.5 9.10.6.7 serveri.company2.com

Figura 32. Diagrama de red de la asignacion de puertas
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Control de
asignacion de puertas

!

l—{ Notas y mandatos ‘ ~/

Configurar MQIPT1

Editar mqipt.conf:
Anadir definicion de ruta
[route] E]
ListenerPort=1415
Destination=serverl.company2.com

—»  Afdadir una definicion de ruta  —p

h 4

DestinationPort=1414
LocalAddress=9.10.6.7
OutgoingPort=2000
MaxConnectionThreads=20

Iniciar MQIPT1

Entrar mandatos

- Abrir un indicador de mandatos | —| - ; i\ O
mgipt ..

v

Configurar y ejecutar
MQ Client

Entrar mandato

. L SET MQSERVER=MQIPT.CONN.CHANNEL/
—®  Abrir un indicador de mandatos —; tcp/8.7.20.5(1415) Oa
Para colocar mensajes

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1

Fin

Hello World <intro>
<intro>

Para obtener mensajes
amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1 E]

Figura 33. Configuracion de asignacion de puertas

1.

Configure MQIPT1.
Edite el archivo mgipt.conf y afiada una definicién de ruta:

[route]

ListenerPort=1415
Destination=serverl.company?2.com
DestinationPort=1414
LocalAddress=9.10.6.7
OutgoingPort=2000
MaxConnectionThreads=20

Inicie MQIPTT.
Abra un indicador de mandatos y escriba lo siguiente:

c:
cd \mgipt\bin
mgipt ..

El mensaje siguiente indica que se ha realizado correctamente:

5639-L92 (C) Copyright IBM Corp. 2000, 2003 Reservados todos los derechos
MQCPIOO1 Arrancando WebSphere MQ internet pass-thru Version 1.3.0
MQCPI004 Leyendo informacion de configuracion de C:\mgipt\mgipt.conf
MQCPIO11 Se utilizara la via de acceso C:\mgqipt\logs para almacenar

los archivos de anotaciones
MQCPIOO6 La ruta 1415 se ha iniciado y reenviara mensajes a:
MQCPI034 ....serverl.company2.com(1414)
MQCPIO35 ....utilizando protocolos de MQ
MQCPIO69 ....enTazando con la direccidn Tocal 9.10.6.7
MQCPIO70 ....utilizando el rango de direccion de puerta local 2000-2019
MQCPIO78 La ruta 1415 estad preparada para las solicitudes de conexion

En un indicador de mandatos de la maquina cliente de WebSphere MQ, escriba
lo siguiente:

SET MQSERVER=MQIPT.CONN.CHANNEL/tcp/8.7.20.5(1415)

4. Coloque un mensaje mediante el mandato siguiente:
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amgsputc MQIPT.LOCAL.QUEUE MQIPT1.QM1
Hola amigos <Intro>
<Intro>

5. Obtenga el mensaje mediante el mandato siguiente:
amgsgetc MQIPT.LOCAL.QUEUE MQIPT1.QM1

Vera el texto "Hola amigos”.

Utilizacion de un servidor LDAP

En este ejemplo se muestra como configurar MQIPT para que utilice un servidor
LDAP para recuperar CRL. En este ejemplo no se pretende explicar como instalar y
configurar un servidor LDAP o como crear un archivo de conjunto de claves que
contenga certificados o personales o fiables. En él se presupone que el servidor
LDAP esta disponible de una autoridad de certificaciéon (CA) conocida y fiable. No
se utiliza ningtn servidor LDAP de copia de seguridad, pero puede implementarse
facilmente afadiendo las propiedades de ruta adecuadas.

Para este ejemplo, se presupone lo siguiente:

* IPT2 tiene un certificado personal, emitido por la CA fiable, que se almacena en
un archivo de conjunto de claves denominado myCert.pfx y la contrasefia
cifrada utilizada para abrir el archivo de conjunto de claves, que se almacena en
el archivo myCert.pwd.

* IPT1 tiene una copia del certificado de la CA fiable que se utilizard para
autenticar el certificado enviado por IPT2. Este certificado personal se almacena
en un archivo de conjunto de claves denominado caCerts.pfx y la contrasefia
cifrada utilizada para abrir el archivo de conjunto de claves se almacena en el
archivo caCerts.pwd.

* Los archivos de contrasefa cifrado se ha creado mediante el script mqiptPW.

Al ejecutarse este ejemplo se permite al cliente de WMQ conectarse al gestor de
colas (QM) y colocar un mensaje de WMQ en la cola de destino. Al ejecutar un
rastreo de MQIPT en IPT1 se mostrara el servidor LDAP que se esta utilizando
pero, para demostrar cémo funcionan las CRL, la CA fiable debera revocar el
certificado personal utilizado por IPT2. A continuacién, si éste es el caso, no se
permitira al cliente de WMQ conectarse al QM, ya que se rechazard la conexion de
IPT1 a IPT2.
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1415
—

==

Cliente
WebSphere MQ

client1.company1.com

WebSphere MQ

internet internet
pass-thru pass-thru
10.9.1.2 9.100.6.7

crl.ca_company.com

g O

Figura 34. Diagrama de red del servidor LDAP

Servidor
LDAP

v

WebSphere MQ

1414

Servidor
WebSphere MQ

serveri.company2.com

Notas y mandatos ‘

Configurar MQIPT1

—»  Afadir una definicion de ruta  —

Editar mqipt.conf:

Afadir definicion de ruta

[route]

ListenerPort=1415

Destination=9.100.6.7

DestinationPort=1416

SSLClient=true

SSLClientKeyRing=
c:\\mgipt\\ssl\\caCerts.pfx

SSLClientKeyRingPW=
c:\\mgipt\\ssl\\caCerts.pwd

LDAP=true

LDAPServerl=crl.ca_company.com

LDAPServerlTimeout=4

LDAPSaveCRLs=true

Iniciar MQIPT1

——

Abrir un indicador de mandatos —p|

Entrar mandatos

@
cd \mgipt\bin
mgipt ..

v

Configurar MQIPT2

Afadir una definicion de ruta  —|

Editar mqipt.conf:

Anadir definicién de ruta

[route]

ListenerPort=1416

Destination=serverl.company2.com

DestinationPort=1414

SSLServer=true

SSLServerKeyRing=
c:\\mgipt\\ssl\\myCert.pfx

SSLServerKeyRingPW=
c:\\mgipt\\ssl\\myCert.pwd

Iniciar MQIPT2

——

Abrir un indicador de mandatos —p|

Entrar mandatos

@:
cd \mgipt\bin
mgipt ..

v

Configurar y ejecutar
MQ Client

b

Abrir un indicador de mandatos —|

|

Fin

Figura 35. Configuracion de LDAP

Entrar mandato

SET MQSERVER=MQIPT.CONN.CHANNEL/
tcp/10.9.1.2(1415)

Para colocar un mensaje

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1

Hello World <intro>

<intro>

Para obtener un mensaje
amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1
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En IPT1
Edite el archivo mgipt.conf y afiada una definicién de ruta:

[route]

ListenerPort=1415

Destination=9.100.6.7

DestinationPort=1416

SSLCTient=true
SSLClientKeyRing=c:\\mgipt\\ss1\\caCerts.pfx
SSLCTientKeyRingPW=c:\\mgipt\\ssT\\caCerts.pwd
LDAP=true

LDAPServerl=crl.ca_company.com
LDAPServerlTimeout=4

LDAPSaveCRLs=true

Abra un indicador de mandatos:

c:
cd \mgipt\bin
mgipt ..

El mensaje siguiente indica que se ha realizado correctamente:

5639-L92 (C) Copyright IBM Corp. 2000, 2003 Reservados todos los derechos

MQCPIOO1 Arrancando WebSphere MQ internet pass-thru Versidn 1.3.0

MQCPI004 Leyendo informacion de configuracion de C:\mgipt\mgipt.conf

MQCPIO11 Se utilizara la via de acceso C:\mgipt\logs para almacenar los
archivos de anotaciones

MQCPIOO6 La ruta 1415 se ha iniciado y reenviara mensajes a:

MQCPI034 ....9.100.6.7(1416)

MQCPIO35 ....utilizando protocolos de MQ

MQCPIO36 ....parte del Cliente SSL habilitada con las propiedades:

MQCPIO31 ...... grupos de cifrado <NULL>

MQCPIO32 ...... archivo de conjunto de claves <NULL>

MQCPIO47 ...... archivo de conjunto de claves de CA c:\mgipt\ssl\caCerts.pfx
MQCPIO71 ...... el certificado del sitio utiliza CN=* 0=* QU=+ L=* ST= C=+
MQCPIO38 ...... el certificado del igual utiliza CN=* Q=% QU=* L=* ST=* (C=*
MQCPIO75 ....servidor principal LDAP en crl.ca_company.com(389)

MQCPIO86 ...... tiempo de espera excedido de 4 segundos

MQCPIO84 ....el tiempo de espera excedido de antememoria CRL es de 1 hora
MQCPIO85 ....las CRL se guardaran en los archivos de conjunto de claves

MQCPIO78 La ruta 1415 esta preparada para las solicitudes de conexion
En IPT2
Edite el archivo mgipt.conf y afiada una definicién de ruta:

[route]

ListenerPort=1416
Destination=serverl.company?2.com
DestinationPort=1414

SSLServer=true
SSLServerKeyRing=c:\\mqipt\\ssT\\myCert.pfx
SSLServerKeyRingPW=c:\\mqipt\\ss1\\myCert.pwd

Abra un indicador de mandatos:

C:
cd \mgipt\bin
mgipt ..

El mensaje siguiente indica que se ha realizado correctamente:

5639-L92 (C) Copyright IBM Corp. 2000, 2003 Reservados todos los derechos

MQCPIOO1 Arrancando IBM WebSphere MQ internet pass-thru Version 1.3.0

MQCPI004 Leyendo informacion de configuracion de C:\mgipt\mqgipt.conf

MQCPIO11 Se utilizard la via de acceso C:\mgipt\logs para almacenar los
archivos de anotaciones

MQCPIOO6 La ruta 1416 se ha iniciado y reenviara mensajes a:

MQCPIO34 ....serverl.company?2.com(1414)

132 WebSphere MQ internet pass-thru



MQCPIO35 ....utilizando protocolos de MQ
MQCPIO37 ....parte del Servidor SSL habilitada con las propiedades:

MQCPIO31 ...... grupos de cifrado <NULL>

MQCPI032 ...... archivo de conjunto de claves c:\mgipt\ssl\myCert.pfx
MQCPIO47 ...... archivo de conjunto de claves de CA <NULL>

MQCPIO71 ...... el certificado del sitio utiliza CN=* Q=% QU=* L=* ST=* C=*
MQCPIO38 ...... el certificado del igual utiliza CN=* 0=* QU=* L=* ST=+ C=*
MQCPIO33 ...... autenticacion de cliente establecida en falso

MQCPIO78 La ruta 1416 esta preparada para las solicitudes de conexion

3. En un indicador de mandatos de la mdquina cliente de WebSphere MQ, escriba
lo siguiente:

SET MQSERVER=MQIPT.CONN.CHANNEL/TCP/10.9.1.2(1415)
4. Coloque un mensaje mediante el mandato siguiente:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hola amigos <Intro>
<Intro>

5. Obtenga el mensaje mediante el mandato siguiente:
amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Vera el texto "Hola amigos”.

Modalidad de proxy SSL

En este ejemplo se muestra como ejecutar MQIPT en modalidad de proxy SSL, de
modo que acepte una peticiéon de conexiéon SSL procedente de un cliente SSL y la
envie a través de tdnel a un servidor SSL. En él se presupone que el cliente de
WMQ vy el servidor son de la versién 5.3 y se han configurado para utilizar una
conexién SSL.

Si desea mas informacién sobre cémo configurar SSL para WMQ, consulte el
manual "WebSphere MQ Seguridad Versién 5.3”, ntimero de publicacién
SC10-3801-01.

Para este ejemplo, se presupone lo siguiente:
* El cliente de MQ y el QM se han configurado para utilizar el canal SSL.

D 1415 I:I 1414
- -

WebSphere MQ

Cliente : Servidor
internet
WebSphere MQ pass-thru WebSphere MQ
clienti.companyi.com 10.9.1.2 serveri.company2.com

Figura 36. Diagrama de red de la modalidad de proxy SSL
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Modalidad
proxy SSL

Notas y mandatos ‘ ~/

Entrar mandatos

. . . . c:
Configurar MQIPT1 —® Abrir unindicador de mandatos  — .5 \ngipt\ss1 O
copy mgiptSample.policy mgipt.policy

Entrar mandato
P Sy o policytool
Afadir definiciéon de politicas ~ —p| -~ O
Archivo->Abrir->c:\mgipt\ssl\mgipt.policy
Seleccionar y cambiar
“Archivo de base de cédigo
c://Archivos de programa/IBM/
WebSphere internet pass-thru/
1ib/MQipt.jar”

4

Por
“Archivo de base de cédigo
c://mgipt/1lib/MQipt.jar”

Seleccionar
Editar entrada de politica

Anadir permiso

Permiso -> SocketPermission

Destino -> clientl.companyl.com:1024-
Acciones -> accept, listen, resolve

Editar mqipt.conf y actualizar seccion global:

o Sy [global]

Afadir una definicién de ruta SecurityManager=true Oa

SecurityManagerPolicy=
c:\\mgipt\\ssl\\mgipt.policy

4

Afadir definicion de ruta

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414
SSLProxyMode=true

Entrar mandatos

L . . . Cc:
Iniciar MQIPT1 +—  Abrir un indicador de mandatos od \edloi\odn O

mgipt ..

v

Para colocar un mensaje
q e amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
—»  Abrir un indicador de mandatos —{ ;o110 woriq <intro> O

<intro>

Configurar y ejecutar
MQ Client

Para obtener un mensaje 0
amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Fin

Figura 37. Configuracion de la modalidad de proxy SSL

1. En IPT1
a. Abra un indicador de mandatos y escriba lo siguiente:
copie c:\mgipt\ss1\mgiptSample.policy en mgipt.policy
b. Afada una definicién de politicas mediante el mandato siguiente:
policytool
1) Seleccione: Archivo —> Abrir —> c:\mgqipt\ssl\mqipt.policy
2) Seleccione:

"file://C:/Archivos de programa/IBM/WebSphere MQ internet pass-thru/
1ib/MQipt.jar"
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3) Cambie la base de coédigo de:

"file://C:/Archivos de programa/IBM/WebSphere MQ internet pass-thru/
1ib/MQipt.jar"

a:
"file://C:/mqipt/1ib/MQipt.jar"

4) Cambie todos los permisos de:
"C:\\Archivos de programa\\IBM\\WebSphere MQ internet pass-thru"

a:
"C:\\mgipt"
5) Anada SocketPermission:

Permission=SocketPermission
Target = "clientl.companyl.com:1024-"
Actions = "accept, listen, resolve"

global y una definicién de ruta:

[global]

SecurityManager=true
SecurityManagerPolicy=c:\\mqipt\\ss1\\mqgipt.policy
[route]

ListenerPort=1415

Destination=serverl.company2.com
DestinationPort=1414

SSLProxyMode=true

Abra un indicador de mandatos:

c:
cd \mgipt\bin
mgipt ..

El mensaje siguiente indica que se ha realizado correctamente:

5639-L92 (C) Copyright IBM Corp. 2000, 2003 Reservados todos los derechos
MQCPIOO1 Arrancando WebSphere MQ internet pass-thru Versidn 1.3.0
MQCPI004 Leyendo informacion de configuracion de C:\mgipt\mgipt.conf
MQCPIO11 Se utilizara la via de acceso C:\mgipt\logs para almacenar

los archivos de anotaciones
MQCPIOO6 La ruta 1415 se ha iniciado y reenviara mensajes a:
MQCPIO34 ....serverl.company?2.com(1414)
MQCPIO35 ....utilizando SSLProxyMode
MQCPIO78 La ruta 1415 estd preparada para las solicitudes de conexion

Coloque un mensaje mediante el mandato siguiente:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hola amigos <Intro>
<Intro>

Obtenga el mensaje mediante el mandato siguiente:
amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Vera el texto "Hola amigos”.
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| Reescritura de Apache

I Para este ejemplo, se presupone lo siguiente:
[ * Se ha instalado el servidor HTTP Apache en c:\apache.
I * IBM Web Traffic Express se ha instalado en c:\wte

En el ejemplo se muestra como utilizar la directiva de reescritura para convertir
una peticion HTTP en una redireccion proxy de Apache interna. Deben cargarse los
moédulos proxy y de reescritura, pero ya que Apache no esta funcionando
realmente en modalidad de proxy, puede dejar comentadas todas las directivas de

proxy.

1415 |:| 80 |:| 8080 |:| 1415 |:| 1414
T

Cliente WebSphere MQ Web Traffic Apache WebSphere MQ Servidor
internet Express internet
WebSphere MQ pass-thru pass-thru WebSphere MQ
client1l.company1.com 10.9.1.2 10.9.1.3 9.100.6.7 9.100.20.3 serveri.company2.com

Figura 38. Diagrama de red de la reescritura de Apache
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Utilizacion del
Servlet

Notas y mandatos

Configurar WTE

o

Abrir un indicador de mandatos

o

@8
cd \wte
edit ibmproxy.conf

Establecer:
ProxyPersistence ON
MaxPersistRequest 5000

O

Iniciar WTE

—]

Abrir un indicador de mandatos

—»

Entrar mandato

net.exe START "IBM Web Traffic Express"

Configurar Apache

—»

Abrir un indicador de mandatos

—»

@8
cd c:\apache\conf
edit httpd.conf

Afadir directiva:

RewriteEngine on

RewriteLog logs/rewrite.log

RewriteLogLevel 9

RewriteRule "/mgipt
http://%{HTTP:Host}/mgipt [P]

Descomentar:

LoadModule proxy module ...
LoadModule proxy_connect_module
LoadModule proxy http module
LoadModule negotiation module
LoadModule rewrite module ...

Iniciar Apache

>

Abrir un indicador de mandatos

Entrar comandos
@8

cd \apache\bin
Apache

|

Configurar MQIPT1

Afiadir una definicion de ruta

Editar mqipt.conf:

Afiadir definicion de ruta
[route]
ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414
ServletClient=true
HTTP=true
HTTPProxy=10.9.1.3
HTTPProxyPort=80
HTTPServer=9.100.6.7
HTTPServerPort=8080

Iniciar MQIPT1

>

Abrir un indicador de mandatos

Entrar comandos

c:
cd \mgipt\bin
maipt

Configurar MQIPT2

b

Afadir una definicion de ruta

Editar mqipt.conf:

Afiadir definicién de ruta

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414

Iniciar MQIPT2

o

Abrir un indicador de mandatos

Entrar comandos

@8
cd \mgipt\bin
mgipt

A\
Configurar y ejecutar
MQ Client

b

Abrir un indicador de mandatos

Fin

Entrar comando

SET MQSERVER=MQIPT.CONN.CHANNEL/
tep/10.9.1.2(1415)

Para colocar un mensaje

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1

Hello World <intro>

<intro>

Para obtener un mensaje
amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Figura 39. Configuracion de la reescritura de Apache
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En WTE
Edite c:\wte\ibmroxy.conf
Cambie las propiedades siguientes:

ProxyPersistence ON
MaxPersistRequest 5000

En Apache
Edite c:\apache\conf\httpd.conf

RewriteEngine on

RewriteLog logs/rewrite.log

RewritelLoglLevel 9

RewriteRule ~/mqipt http://%{HTTP:Host}/mqipt [P]

LoadModule proxy_module modules/mod_proxy.so

LoadModule proxy_connect_module modules/mod_proxy_connect.so
LoadModule proxy_http_module modules/mod_proxy http.so
LoadModule negotiation_module modules/mod negotiation.so
LoadModule rewrite_module modules/mod_rewrite.so

start Apache
En IPT1
Edite el archivo mgipt.conf y afiada una definicién de ruta:

[route]

ListenerPort=1415
Destination=serverl.company?2.com
DestinationPort=1414

HTTP=true

HTTPProxy=10.9.1.3
HTTPProxyPort=80
HTTPServer=9.100.6.7
HTTPServerPort=8080

Abra un indicador de mandatos:

c:
cd \mgipt\bin
mgipt ..

El mensaje siguiente indica que se ha realizado correctamente:

5639-L92 (C) Copyright IBM Corp. 2000, 2003 Reservados todos los derechos

MQCPIOO1 Arrancando WebSphere MQ internet pass-thru Version 1.3.0

MQCPI004 Leyendo informacion de configuracion de C:\mgipt\mgipt.conf

MQCPIO11 Se utilizara la via de acceso C:\mgipt\logs para almacenar
los archivos de anotaciones

MQCPIOO6 La ruta 1415 se ha iniciado y reenviara mensajes a:

MQCPI034 ....serverl.company?2.com(1414)

MQCPIO35 ....utilizando HTTP

MQCPI024 ....y el proxy HTTP en 10.9.1.3(80)

MQCPIO066 ....y el servidor HTTP en 9.100.6.7(8080)

MQCPIO78 La ruta 1415 estd preparada para las solicitudes de conexion

En IPT2
Edite el archivo mgipt.conf y afiada una definicién de ruta:

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414

Abra un indicador de mandatos:
c:

cd \mgipt\bin

mqipt ..
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El mensaje siguiente indica que se ha realizado correctamente:

5639-L92 (C) Copyright IBM Corp. 2000, 2003 Reservados todos los derechos
MQCPIOO1 Arrancando WebSphere MQ internet pass-thru Versidn 1.3.0
MQCPI004 Leyendo informacion de configuracion de C:\mgipt\mgipt.conf
MQCPIO11 Se utilizara la via de acceso C:\mgipt\logs para almacenar

los archivos de anotaciones
MQCPIOO6 La ruta 1415 se ha iniciado y reenviara mensajes a:
MQCPI034 ....serverl.company2.com(1414)
MQCPIO35 ....utilizando protocolos de MQ
MQCPIO78 La ruta 1415 esta preparada para las solicitudes de conexion

5. En un indicador de mandatos de la mdquina cliente de WebSphere MQ, escriba
lo siguiente:

SET MQSERVER=MQIPT.CONN.CHANNEL/TCP/10.9.1.2(1415)
6. Coloque un mensaje mediante el mandato siguiente:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hola amigos <Intro>
<Intro>

7. Obtenga el mensaje mediante el mandato siguiente:
amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Vera el texto "Hola amigos”.

Rutina de salida de seguridad

Para este ejemplo, se presupone lo siguiente:
* Se ha instalado Java 1.4 SDK.
* Se ha anadido el subdirectorio bin de Java a la variable de entorno PATH.

Esta es una prueba simple para mostrar cémo utilizar la rutina de salida de
seguridad de ejemplo proporcionada, denominada SampleSecurityExit. Esta rutina
de salida de seguridad se ha escrito sélo para que puedan utilizarse conexiones de
cliente cuyo nombre empiece por los caracteres "MQIPT".

Utilizando el nombre de canal srvconn sugerido "MQIPT.CONN.CHANNEL" (tal
como se usa en la mayoria de estos ejemplos), se podrd completar la conexién del
cliente y podra colocarse un mensaje de WMQ en la cola.

Para comprobar que la rutina de salida de seguridad funciona tal como se
esperaba, defina otro canal srvconn con cualquier nombre que no empiece con los
caracteres "MQIPT"; por ejemplo, "TEST.CONN.CHANNEL" y repita el mandato
amgsputc, pero cambie antes la variable de entorno MQSERVER para que utilice el
nuevo nombre de canal. Esta vez se rechazard la conexién y aparecera un error
2059.

Para comprobar que "TEST.CONN.CHANNEL" funciona correctamente sin utilizar
la rutina de salida de seguridad, establezca la variable de entorno MQSERVER de
forma que sefiale directamente a la puerta del escucha de WMQ (por ejemplo,
1414), para que no se utilice MQIPT. Esta vez, el mandato amgsputc funcionaré
como se esperaba.
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D 1415 I:I 1414
—_— —_—

==
Cliente Webﬁﬁ;ﬁg MQ Servidor
WebSphere MQ pass-thru WebSphere MQ
clienti.company1i.com 10.9.1.2 serveri.company2.com

Figura 40. Diagrama de red de la rutina de salida de seguridad

Rutina de salida de
seguridad de ejemplo

l r{ Notas y mandatos ‘

Entrar mandatos:

Compilar rutina de seguridad | Abrir un indicador de mandatos —p zd \mgipt\exits

javac SampleSecurityExit.java

set CLASSPATH=c:\mgipt\lib\MQipt.jar; .

Editar mqipt.conf:

Afadir definicion de ruta

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414
SecurityExit=true
SecurityExitName=SampleSecurityExit

Configurar MQIPT1 —»  Afadir una definicién de ruta  —

Entrar mandatos

Iniciar MQIPT1 —  Abrir un indicador de mandatos — zd \mgipt\bin

mgipt ..

v

Entrar mandato

Abrir un indicador de mandatos  —p| ST MOSERVER MQIPTLE??%??TE%MM
Para colocar mensajes

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello World <intro>

v <intro>

Configurar y ejecutar )
MQ Client

Para obtener mensajes
Fin amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

|
| Figura 41. Configuracion de la rutina de salida de seguridad
|
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1. En IPT1
Abra un indicador de mandatos:
c:
cd \mgipt\exits
set CLASSPATH=c:\mqgipt\1ib\MQipt.jar;.
javac SampleSecurityExit.java

Edite el archivo mgipt.conf y afiada una definicién de ruta:

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414
SecurityExit=true
SecurityExitName=SampleSecurityExit

Abra un indicador de mandatos:
c:

cd \mgipt\bin

mqipt ..

El mensaje siguiente indica que se ha realizado correctamente:

5639-L92 (C) Copyright IBM Corp. 2000, 2003 Reservados todos los derechos

MQCPIOO1 Arrancando WebSphere MQ internet pass-thru Versidn 1.3.0

MQCPI004 Leyendo informacion de configuracion de c:\mgipt\mgipt.conf

MQCPIO11 Se utilizard la via de acceso c:\mgipt\logs para almacenar los
archivos de anotaciones

MQCPIOO6 La ruta 1415 se ha iniciado y reenviara mensajes a:

MQCPIO34 ....serverl.company?2.com(1414)

MQCPIO35 ....utilizando protocolos de MQ

MQCPIO79 ....utilizando la rutina de salida de seguridad c:\mqipt\
exits\SampleSecurityExit

MQCPIO80O ...... y un tiempo de espera excedido de 5 segundos

MQCPIO78 La ruta 1415 esta preparada para las solicitudes de conexion

2. En un indicador de mandatos de la mdquina cliente de WebSphere MQ, escriba
lo siguiente:

SET MQSERVER=MQIPT.CONN.CHANNEL/TCP/10.9.1.2(1415)
3. Coloque un mensaje mediante el mandato siguiente:

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hola amigos <Intro>
<Intro>

4. Obtenga el mensaje mediante el mandato siguiente:
amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Vera el texto "Hola amigos”.

Rutina de salida de seguridad de direccionamiento

Para este ejemplo, se presupone lo siguiente:

* Se ha instalado Java 1.4 SDK.

* Se ha anadido el subdirectorio bin de Java a la variable de entorno PATH.
* Se han creado tres gestores de colas idénticos en tres servidores distintos.

El ejemplo siguiente es un ejemplo funcional en el que se dirigirdn peticiones de
conexion de clientes dindmicamente, y de forma circular, a un grupo de servidores
de gestores de colas de WMQ. El gestor de colas de cada servidor del grupo debe
ser una imagen reflejada de cada uno de los otros.

Capitulo 20. Iniciacién a internet pass-thru 141



Cliente

WebSphere MQ

client1.company1.com

La lista de nombres de servidor se leerd de un archivo de configuraciéon. El nombre
y la ubicacién del archivo de configuraciéon se definen mediante las propiedades
SecurityExitName y SecurityExitPath. El archivo de configuracién de ejemplo,
denominado SampleRoutingExit.conf, contiene las entradas siguientes:
serverl.company.com:1414

server2.company.com:1415
server3.company.com:1416

Debe cambiar estos nombres de servidor para que se ajusten a su entorno.

La primera vez que se emita el mandato amgsputc, el mensaje de WMQ se
colocard en la cola MQIPT.LOCAL.QUEUE del QM de serverl. La segunda vez
que se emita, el mensaje aparecerd en el QM de server2, etc. Mediante esta
configuracién, el mandato amgsgetc no puede recuperar el mensaje que se acaba
de colocar en la cola, ya que la peticién de conexion del cliente que utiliza el
mandato amgsgetc se pasard al siguiente QM de la lista. Pero al emitir tres
mandatos amgsputc, seguidos de tres mandatos amgsgetc, se garantizard que cada
mensaje se recupere en el mismo orden. Por tanto, al utilizar otro cliente de WMQ,
si se conecta directamente a un QM (es decir, sin utilizar el MQIPT de este
ejemplo), podra recuperar de forma selectiva los mensajes de cualquiera de los
gestores de colas.

QM,
1414 serveri.company2.com
115 (] 1414 QMa
server2.company2.com
WebSphere MQ
internet
ass-thru
P QM,
10.9.1.2 1414

server3.company2.com

Figura 42. Diagrama de red de la rutina de salida de seguridad de direccionamiento
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Rutina de salida de

seguridad de direccionamiento

!

Notas y mandatos ‘

Compilar rutina de
salida de seguridad

Entrar mandatos:
@s

cd \mgipt\exits E]
set CLASSPATH=c:\mgipt\lib\MQipt.jar; .

+—»| Abrir un indicador de mandatos —p

javac SampleRoutingExit.java

Configurar MQIPT1

Editar mqipt.conf:
Afadir definicion de ruta

[route] E]
ListenerPort=1415
Destination=serverl.company?2.com

—»  Afadir una definicion de ruta  —p

DestinationPort=1414
SecurityExit=true
SecurityExitName=SampleRoutingExit
SecurityExitTimeout=5

Iniciar MQIPT1

Entrar mandatos

—»  Abrir un indicador de mandatos —, zd \mgipt\bin O
mgipt ..

v

MQ Client

Configurar y ejecutar

Entrar mandato

. — SET MQSERVER=MQIPT.CONN.CHANNEL/
—»  Abrir un indicador de mandatos  — tep/10.9.1.2 (1415) O
Para colocar 3 mensajes

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1

Fin

Hello World 1<intro>
<intro>

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello World 2<intro>
<intro>

amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hello World 3<intro>
<intro>

Para obtener los 3 mensajes
amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1 O
<Hello World 1>

amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1
<Hello World 2>

amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1
<Hello World 3>

Figura 43. Configuracion rutina de salida de seguridad de direccionamiento

En IPT1

Abra un indicador de mandatos:

c:

cd \mgipt\exits

set CLASSPATH=c:\mqipt\1ib\MQipt.jar;.
javac SampleRoutingExit.java

Edite el archivo mgipt.conf y afiada una definiciéon de ruta:
[route]

ListenerPort=1415

Destination=serverl.company2.com

DestinationPort=1414

SecurityExit=true

SecurityExitName=SampleRoutingExit

Abra un indicador de mandatos:
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c:
cd \mgipt\bin
mgipt ..

El mensaje siguiente indica que se ha realizado correctamente:

5639-L92 (C) Copyright IBM Corp. 2000, 2003 Reservados todos los derechos

MQCPIOO1 Arrancando WebSphere MQ internet pass-thru Version 1.3.0

MQCPI004 Leyendo informacion de configuracion de c:\mgipt\mgipt.conf

MQCPIO11 Se utilizara la via de acceso c:\mgipt\logs para almacenar
los archivos de anotaciones

MQCPIOO6 La ruta 1415 se ha iniciado y reenviara mensajes a:

MQCPIO34 ....serverl.company?2.com(1414)

MQCPIO35 ....utilizando protocolos de MQ

MQCPIO79 ....utilizando Ta rutina de salida de seguridad c:\mqipt\
exits\SampleRoutingExit

MQCPIO80 ...... y un tiempo de espera excedido de 5 segundos

MQCPIO78 La ruta 1415 esta preparada para las solicitudes de conexion

2. En un indicador de mandatos de la mdquina cliente de WebSphere MQ, escriba
lo siguiente:
SET MQSERVER=MQIPT.CONN.CHANNEL/TCP/10.9.1.2(1415)
3. Coloque tres mensajes mediante el mandato siguiente:
amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hola amigos 1 <Intro>
<Intro>amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hola amigos 2 <Intro>
<Intro>amgsputc MQIPT.LOCAL.QUEUE MQIPT.QM1
Hola amigos 3 <Intro>
<Intro>

4. Obtenga el mensaje mediante el mandato siguiente:

amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1
amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1
amgsgetc MQIPT.LOCAL.QUEUE MQIPT.QM1

Vera el texto "Hola amigos 1", "Hola amigos 2" y "Hola amigos 3".

Rutina de salida de una ruta dinamica

Para este ejemplo, se presupone lo siguiente:
* Se ha instalado Java 1.4 SDK.
* Se ha anadido el subdirectorio bin de Java a la variable de entorno PATH.

* Se han creado tres gestores de colas diferentes en tres servidores distintos.

El ejemplo siguiente es un ejemplo funcional en el que se muestra como dirigir
peticiones de conexién de clientes dinamicamente a un servidor de destino, en
funcién del nombre del canal que se utiliza. La primera parte del nombre del canal
es el nombre del gestor de colas, de ahi que, en el ejemplo, para poder conectarse
al QM1, el nombre de un canal svrconn deba ser QM1.MQIPT.CONN.CHANNEL.
Mediante este convenio de denominacion de canales, MQIPT sélo necesita una ruta
para poder proporcionar los servicios necesarios a todas las peticiones de conexién.

La lista de nombres de servidor y de gestores de colas de servidor se leera de un
archivo de configuracién. El nombre y la ubicacién del archivo de configuracion se
definen mediante las propiedades SecurityExitName y SecurityExitPath. El archivo
de configuracién de ejemplo, denominado SampleOneRouteExit.conf, contiene las
entradas siguientes:
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| QM1 serverl.company.com:1414
| QM2 server2.company.com:1415
| QM3 server3.company.com:1416

I Debe cambiar estos nombres de servidor para que se ajusten a su entorno.

= I:I
—>
===

Cliente WebSphere MQ

internet
WebSphere MQ pass-thru
client1.company1.com 10.9.1.2

1414

1414

1414

|
| Figura 44. Diagrama de red de la rutina de salida de una ruta dindmica
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Rutina de salida de
seguridad de una ruta

!

Notas y mandatos ‘

Compilar rutina de
salida de seguridad

Abrir un indicador de mandatos

o

Entrar mandatos:

@s

cd \mgipt\exits

set CLASSPATH=c:\mgipt\1lib\MQipt.jar;.
javac SampleOneRouteExit.java

Configurar MQIPT1

Afadir una definicion de ruta

Editar mqipt.conf:

Afadir definicion de ruta

[route]

ListenerPort=1415
Destination=serverl.company?2.com
DestinationPort=1414
SecurityExit=true
SecurityExitTimeout=5
SecurityExitName=SampleOneRouteExit

Iniciar MQIPT1

>

Abrir un indicador de mandatos

—_——

Entrar mandatos

@3
cd \mgipt\bin
mgipt

Configurar y ejecutar
MQ Client

o

Abrir un indicador de mandatos

o

Entrar mandato

SET MQSERVER=QM1 .MQIPT.CONN.CHANNEL/
tcp/10.9.1.2(1415)

Para colocar un mensaje

amgsputc MQIPT.LOCAL.QUEUE QM1

Hello World 1<intro>

<intro>

Para obtener el mensaje
amgsgetc MQIPT.LOCAL.QUEUE QM1
<Hello World 1>

4

Abrir un indicador de mandatos

o

Entrar mandato

SET MQSERVER=QM2.MQIPT.CONN.CHANNEL/
tcp/10.9.1.2(1415)

Para colocar un mensaje

amgsputc MQIPT.LOCAL.QUEUE QM2

Hello World 2<intro>

<intro>

Para obtener el mensaje
amgsgetc MQIPT.LOCAL.QUEUE QM2
<Hello World 2>

4

Fin

Abrir un indicador de mandatos

o

Entrar mandato

SET MQSERVER=QM3.MQIPT.CONN.CHANNEL/
tcp/10.9.1.2(1415)

Para colocar un mensaje

amgsputc MQIPT.LOCAL.QUEUE QM3

Hello World 3<intro>

<intro>

Para obtener el mensaje
amgsgetc MQIPT.LOCAL.QUEUE QM3
<Hello World 3>

Figura 45. Configuracion de la rutina de salida de una ruta dindmica
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En IPT1

Abra un indicador de mandatos:

c:

cd \mgipt\exits

set CLASSPATH=c:\mqipt\1ib\MQipt.jar;.
javac SampleOneRouteExit.java

Edite el archivo mgipt.conf y aflada una definicién de ruta:

[route]

ListenerPort=1415
Destination=serverl.company2.com
DestinationPort=1414
SecurityExit=true
SecurityExitName=SampleOneRouteExit

Abra un indicador de mandatos:
c:

cd \mqipt\bin

mgipt ..

El mensaje siguiente indica que se ha realizado correctamente:

5639-L92 (C) Copyright IBM Corp. 2000, 2003 Reservados todos los derechos
MQCPIOO1 Arrancando WebSphere MQ internet pass-thru Versidn 1.3.0
MQCPI004 Leyendo informacion de configuracion de c:\mgipt\mgipt.conf
MQCPIO11 Se utilizara la via de acceso c:\mgipt\logs para almacenar
los archivos de anotaciones
MQCPIOO6 La ruta 1415 se ha iniciado y reenviara mensajes a:
MQCPIO34 ....serverl.company?2.com(1414)
MQCPIO35 ....utilizando protocolos de MQ
MQCPIO79 ....utilizando la rutina de salida de seguridad c:\mqipt\
exits\SampleOneRouteExit
MQCPIO80 ...... y un tiempo de espera excedido de 5 segundos
MQCPIO78 La ruta 1415 esta preparada para las solicitudes de conexion
En un indicador de mandatos de la maquina cliente de WebSphere MQ,

escriba lo siguiente:
SET MQSERVER=QM1.MQIPT.CONN.CHANNEL/TCP/10.9.1.2(1415)
Coloque un mensaje mediante el mandato siguiente:

amgsputc MQIPT.LOCAL.QUEUE QM1
Hola amigos 1 <Intro>
<Intro>

Obtenga el mensaje mediante el mandato siguiente:
amgsgetc MQIPT.LOCAL.QUEUE QM1

Vera el texto "Hola amigos 1".

En un indicador de mandatos de la maquina cliente de WebSphere MQ,
escriba lo siguiente:

SET MQSERVER=QM2.MQIPT.CONN.CHANNEL/TCP/10.9.1.2(1415)
Coloque un mensaje mediante el mandato siguiente:

amgsputc MQIPT.LOCAL.QUEUE QM2
Hola amigos 2 <Intro>
<Intro>

Obtenga el mensaje mediante el mandato siguiente:
amgsgetc MQIPT.LOCAL.QUEUE QM2

Vera el texto "Hola amigos 2".
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8. En un indicador de mandatos de la maquina cliente de WebSphere MQ,
escriba lo siguiente:

SET MQSERVER=QM3.MQIPT.CONN.CHANNEL/TCP/10.9.1.2(1415)
9. Coloque un mensaje mediante el mandato siguiente:

amgsputc MQIPT.LOCAL.QUEUE QM3
Hola amigos 3 <Intro>
<Intro>

10. Obtenga el mensaje mediante el mandato siguiente:
amgsgetc MQIPT.LOCAL.QUEUE QM3

Vera el texto "Hola amigos 3".
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Capitulo 21. Mantenimiento de internet pass-thru

En este capitulo se describe como mantener internet pass-thru en ejecucién y
contiene los apartados siguientes:

+ [“Mantenimiento”]

* |“Determinacién de problemas”|

» [“Ajuste del rendimiento” en la pagina 152

Mantenimiento

Regularmente, debe realizar una copia de seguridad de los siguientes archivos
como parte de sus procedimientos de copia de seguridad habituales:

* El archivo de configuraciéon mgipt.conf.

* El archivo de conjunto de claves SSL de mqipt.conf como se ha definido en las
propiedades siguientes:

SSLCTientKeyRing
SSLCT1ientCAKeyRing
— SSLServerKeyRing
SSLServerCAKeyRing

* Los archivos de contrasefias de conjunto de claves SSL de mgipt.conf, como se
ha definido en las propiedades siguientes:

— SSLClientKeyRingPW
SSLCTientCAKeyRingPW
SSLServerKeyRingPW
SSLServerCAKeyRingPW

* El archivo de configuracién del cliente de administracion, client.conf, que
contiene informacién acerca de las conexiones de todos los MQIPT que conoce el
cliente de administracion.

Determinacion de problemas

Si encuentra algin problema, deberd comprobar en primer lugar algunos errores
comunes:

* Se acaba de instalar el sistema MQIPT y no se ha reiniciado.

* Se ha establecido HTTP en true en una ruta que estd conectada directamente
con un gestor de colas.

* Se ha establecido SSLClient en true en una ruta que esta conectada directamente
con un gestor de colas.

e La variable CLASSPATH no se ha establecido correctamente.
e La variable PATH no se ha establecido correctamente.

* Las contrasefias almacenadas para los archivos de conjunto de claves son
sensibles a las maytsculas y mintsculas.

El paso siguiente es seguir el diagrama de flujo de la [Figura 46 en la pagina 150}
Los ntimeros hacen referencia a las notas siguientes.
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¢Hay un FFST?

S internet pass-thru no se ha

N

A

¢ Puede obtener una
salida de rastreo?

configurado correctamente (1)

S Configure internet pass-thru de modo que

Il

internet pass-thru no
se ha instalado
correctamente(2)

» anote la conexion (ConectionLog=true) y
haga que el emisor intente la conexién

i

¢ Se ha anotado

cronolégicamene una S

conexién procedente del
sistema principal? (3)

El emisor no se
ha configurado
correctamente

N

Compruebe que pass-thru se haya
configurado de modo que reenvie
el mensaje al sistema principal y puerta
correctos. Luego tratelo como un problema
de canal normal de WebSphere MQ

Figura 46. Diagrama de flujo de determinacion de problemas

Notas:

1.

Si encuentra informes FFST (en el subdirectorio de errores), puede estar seguro
de que MQIPT se ha instalado correctamente. Es posible que haya habido un
problema con la configuracion.

Cada informe FFST informa acerca de un problema que ha hecho que MQIPT o
una ruta finalicen el proceso de arranque. Solucione el problema que ha
generado los FFST. A continuacién, suprima los FEST antiguos y reinicie o
renueve MQIPT.

Si MQIPT no se ha instalado correctamente, compruebe que todos los archivos
se hayan colocado en el lugar correcto y que la variable CLASSPATH se haya
actualizado. Para comprobar que esto es correcto, vuelva a iniciar MQIPT
manualmente.

Para iniciar manualmente MQIPT:

Abra un indicador de mandatos. Vaya al subdirectorio bin y escriba:

mqipt xxx

donde xxx es el directorio inicial de MQIPT; en este caso es “..”.

Esto iniciard MQIPT y buscara la configuracién en el directorio inicial. Busque
los mensajes de error y los FFST en el subdirectorio errors.

Compruebe si en la salida de texto de MQIPT hay mensajes de error y corrija
los errores. Compruebe si hay FFST y corrija los errores. MQIPT no se iniciard
si hay algtin problema en la seccién global del archivo de configuracién. Una

ruta no se iniciard si hay algin problema en la seccién de ruta del archivo de

configuracion.
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Inicio automatico de internet pass-thru

Si instala MQIPT como un servicio de Windows NT y tiene que cambiar su
arranque a modalidad automatica, se iniciard cuando se inicie el sistema. Siempre
inicie MQIPT manualmente una vez antes de intentar instalar MQIPT como un
servicio de Windows NT para asegurarse de que la instalacién se haya realizado
correctamente. Consulte el apartado [“Utilizaciéon de un programa de control de|
kervicios de Windows” en la pagina 50 para obtener informacién detallada.

Si recibe un mensaje de error en el que se indica que no se ha podido localizar la
DLL, esta utilizando el programa mgiptService incorrecto o no ha configurado la
variable de entorno PATH del sistema correctamente. La variable PATH debe
contener la ubicacién de las bibliotecas de tiempo de ejecucion JNI. Este archivo
(jvm.d11) se puede encontrar en el subdirectorio cliente de JDK.

Comprobacion de la conectividad de extremo a extremo

Si se instala MQIPT correctamente, el paso siguiente es comprobar que las rutas se
hayan establecido correctamente.

En el archivo de configuracién, mqipt.conf, establezca la propiedad ConnectionLog
en true. Inicie o renueve MQIPT e intente una conexioén. Las anotaciones de
conexion se crean en el subdirectorio logs del directorio inicial. Si no se crea, ya
sabe que MQIPT no se ha instalado correctamente. Si no se registran intentos de
conexion, el emisor no se ha establecido correctamente. Si se registran los intentos,
compruebe que MQIPT esté enviando los mensajes a la direccién correcta.

Errores de rastreo

MQIPT proporciona un recurso de rastreo de ejecucion detallado, que se controla
mediante el atributo de rastreo. Cada ruta se puede rastrear de forma
independiente. Los archivos de rastreo se graban en el directorio xxx\errors
(donde xxx es el directorio que contiene mqipt.conf). Cada archivo de rastreo tiene
un nombre con el formato siguiente:

iptroutennnnn.trc

donde nnnnn es el nimero de puerta en la que estd escuchando la ruta. La salida
de rastreo de las hebras que no estdn asociadas directamente con una ruta
determinada (por ejemplo, la entrada del mandato de manejo de hebras) se graba
en un archivo diferente llamado iptmain.trc.

Los errores fatales inesperados se graban como registros FFST en un archivo de
anotaciones de error, situado en el directorio xxx\errors (donde xxx es el
directorio que contiene mqipt.conf). Los archivos FFST tienen el formato siguiente:

iptxxx.FFST

donde xxx es la secuencia en que se ha generado el FFST (1 es el més antiguo). En
un sistema de ejecucién prolongada, puede alcanzar el nimero méximo que puede
generar el sistema. En este caso, los FFST que se generan se graban en el archivo
mqipt0.FFST. Si se crea el archivo mqipt0.FFST, debe detener y reiniciar MQIPT lo
antes posible y suprimir los archivos antiguos.

Informe de problemas

Si tiene que informar acerca de un problema al centro de servicio de IBM,
proporcione la informacion siguiente para que puedan ayudarle a resolver el
problema con maés rapidez:
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* Proporcione un sencillo de diagrama de red de las maquinas que se utilizan,
incluidas las direcciones IP.

* Si se esta utilizando mds de un MQIPT, sincronice el reloj del sistema en cada
maquina MQIPT, de este modo, las entradas de rastreo serdn coincidentes en
cada MQIPT.

* Borre los archivos de rastreo antiguos.

* Ejecute el cliente para generar el problema, de modo que los archivos de rastreo
solamente contengan una instancia del problema.

* Envie una copia de todos los archivos .trc y .log de MQIPT.

Ajuste del rendimiento

Los siguientes son indicadores ttiles para el ajuste del sistema.

Gestion de la agrupacion de hebras

El rendimiento relativo de cada ruta se puede ajustar mediante una combinacién
de una agrupacion de hebras y una especificaciéon de tiempo excedido de conexiéon
desocupada.

Hebras de conexion

A toda ruta MQIPT se le asigna una agrupaciéon de hebras que se ejecutan al
mismo tiempo y que manejan peticiones de comunicaciones de entrada. Durante la
inicializacién, se crea una agrupacion de hebras (del tamarfio especificado en el
atributo de hebra MinConnectionThreads) y se asigna una hebra para que maneje la
primera peticién de entrada. Cuando se recibe esta peticién, se establece la hebra
para que maneje de forma inmediata la peticién y la hebra siguiente queda
asignada como preparada para la peticién de entrada siguiente. Cuando se ha
asignado trabajo a todas las hebras, se crea una nueva hebra, se afiade a la
agrupacion y se le asigna trabajo. De este modo, la agrupacion crece hasta que se
alcanza el valor de MaxConnectionThreads. Cuando el niimero de hebras en
ejecucion alcanza el valor de MaxConnectionThreads, la peticiéon de entrada
siguiente espera a que se vuelva a liberar una hebra de la agrupacion que hay en
ejecucion. Esta es la capacidad maxima de trabajo de la hebra, superada la cual ya
no se pueden aceptar peticiones adicionales. Cuando finaliza una conversaciéon o
cuando ha transcurrido el periodo de tiempo de espera de conexién desocupada,
se pueden volver a liberar hebras para la agrupacion.

Tiempo de espera de conexion desocupada

Por omisién, las hebras en ejecucién no se finalizan porque no haya actividad.
Cuando una hebra se asigna a una conversacion, permanece asignada a dicha
conversacion hasta que se cierra con normalidad, se desactiva la ruta o se concluye
MQIPT. Opcionalmente, se puede especificar un intervalo de tiempo de espera de
conexién desocupada, por el que se finaliza cualquier hebra que esté inactiva
durante el periodo de tiempo especificado (en minutos). Una hebra de supervision
comprueba con regularidad los periodos de tiempo de conexién desocupada y
finaliza las que han sobrepasado el umbral. Las hebras se reciclan y se vuelven a
colocar en la agrupacién de trabajo.
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Capitulo 22. Mensajes

Cuando se ejecuta desde la linea de mandatos, MQIPT muestra un ntimero
reducido de mensajes informativos, de aviso y de error en la consola.

Tenga en cuenta que:

* Los mensajes MQCAxxxx son los mensajes del cliente de administracion.

* Los mensajes MQCPxxxx son mensajes de MQIPT.

* Los mensajes MQCxIxxx son mensajes informativos.

* Los mensajes MQCxWxxx son mensajes de aviso.

* Los mensajes MQCxExxx son mensajes de error.

MQCAEO001 Sistema principal desconocido: {0}.

Explicacién: No se puede encontrar el sistema
principal MQIPT.

Respuesta del Usuario: Compruebe que haya
especificado correctamente el nombre del sistema
principal donde estd ubicado MQIPT.

MQCAEO008 No se ha definido ninguna direccién
valida de red.

Explicacién: Al afiadir un MQIPT, el campo de
direccién de red se ha dejado en blanco.

Respuesta del Usuario: Escriba una direcciéon de red
vélida.

MQCAEO002 El sistema ha reportado el siguiente
error: {0}

Explicacién: Se ha producido un error. Se ha
informado acerca de un error producido después de un
mandato del sistema.

MQCAEO005 No se ha definido ninguna direcciéon
valida de destino.

Explicacién: Al afiadir una ruta, el campo de destino
se ha dejado en blanco.

Respuesta del Usuario: Escriba una direccion de
destino vélida.

MQCAE006 No se ha definido ninguna puerta valida
de destino.

Explicacién: Al afiadir una ruta, el campo de direccién
de puerta de destino se ha dejado en blanco.

Respuesta del Usuario: Escriba una direccion de
puerta de destino valida.

MQCAEO007 No se ha definido ninguna puerta de
escucha vilida.

Explicacién: Al afiadir una ruta, el campo de direccién
de puerta de escucha se ha dejado en blanco.

Respuesta del Usuario: Escriba una direccion de
puerta de escucha vélida, con un valor entre 1 y 65535.

© Copyright IBM Corp. 2000, 2003

MQCAEO009 No se ha definido ninguna puerta valida
de mandatos.

Explicacién: Al afiadir un MQIPT, se ha utilizado una
direccién de puerta de mandatos que no era valida.

Respuesta del Usuario: Escriba una direcciéon de
puerta de mandatos que sea vélida, con un valor entre
1y 65535.

MQCAE010 No se ha podido mostrar la ayuda en
linea.

Explicacién: El archivo para la ayuda en linea estaba
disponible pero no se ha podido visualizar.

Respuesta del Usuario: Asegtirese de que tenga
instalado un navegador de la web y que esté disponible
en la variable de entorno PATH.

MQCAEO011 No se ha podido analizar el parametro.

Explicacién: Se ha producido un error interno que ha
hecho que se intentara actualizar un parametro no
existente en la tabla.

Respuesta del Usuario: Si el error contintia, péngase
en contacto con el servicio de soporte técnico de IBM.

MQCAEO012 No se ha podido encontrar el archivo de
ayuda en linea {0}

Explicaciéon: No se ha podido encontrar el archivo
"passtfrm.htm”.

Respuesta del Usuario: Asegtrese de que este archivo
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esté accesible en el subdirectorio doc idioma.

MQCAEO013 Se ha producido una interrupcion al
intentar mostrar la ayuda en linea.

Explicacién: Se ha producido un error del sistema
cuando se visualizaba la ayuda en linea.

Respuesta del Usuario: Vuelva intentarlo. Si el error
continda, péngase en contacto con el servicio de
soporte técnico de IBM.

MQCAEO015 No se reconoce la contraseiia que acaba
de entrar.

Explicacién: MOQIPT espera una contrasefia valida, la
que ha utilizado para el dltimo mandato no es correcta.
Debe coincidir con la que esta definida en el archivo de
configuracién.

Respuesta del Usuario: Cambie la contrasefa
utilizando el panel MQIPT->Conexién y vuelva a
intentar el dltimo mandato.

MQCAEO016 Discrepancia de nodos.

Explicacién: Hay una incoherencia interna entre el
nodo seleccionado en el arbol y los datos que contiene
la memoria.

Respuesta del Usuario: Cierre el cliente de
administracién y vuelva a intentar el mandato. Si el
error contintia, péngase en contacto con el servicio de
soporte técnico de IBM.

"MCAEO017 No se ha podido crear texto NLS para el
mensaje {0}.

Explicacién: No se ha encontrado texto NLS para el
nimero de mensaje definido.

Respuesta del Usuario: Es posible que el archivo
"guiadmin.properties” esté dafiado y que no se
encuentre el nimero de mensaje especificado.
Compruebe lo siguiente:

* El archivo Readme por si hay un mensaje nuevo.

* Que el archivo "guiadmin.jar” esté en la variable
CLASSPATH del sistema.

* Que el archivo "guiadmin.properties” esté en el
archivo "guiadmin.jar”.

* Que el nimero de mensaje esté en el archivo
"guiadmin.properties”.

MQCAE018 No se ha podido crear texto NLS para el
mensaje MQCAEQ17.

Explicacién: El ntimero de mensaje {0} no se ha
podido encontrar en la lista de propiedades del
sistema.

Respuesta del Usuario: Es posible que el archivo
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"guiadmin.properties” esté daflado. Compruebe lo

siguiente:

* Que el archivo "guiadmin.jar” esté en la variable
CLASSPATH del sistema.

* Que el archivo "guiadmin.properties” esté en el
archivo "guiadmin.jar”.

* Que el nimero de mensaje esté en el archivo
"guiadmin.properties”.

MQCAEO019 La reintroduccién de la nueva
contrasefia propuesta no ha sido
satisfactoria.

Explicacién: Al cambiar la contrasefia, no se ha
entrado dos veces para su verificacion.

Respuesta del Usuario: Vuelva a escribir la contrasefia
en el campo correspondiente.

MQCAE020 No se ha podido cambiar los pardmetros
de acceso de MQIPT.

Explicacién: Se ha detectado un error interno cuando
se intentaban cambiar los parametros de acceso de
MQIPT.

Respuesta del Usuario: Cierre el cliente de
administracién y vuelva a intentar el mandato. Si el
error contintia, péngase en contacto con el servicio de
soporte técnico de IBM.

MQCAE021 Se ha producido una anomalia interna al
identificar MQIPT.

Explicacién: Se ha detectado un error interno cuando
se intentaba guardar un archivo de configuracién en un
MOQIPT.

Respuesta del Usuario: Cierre el cliente de
administracién y vuelva a intentar el mandato. Si el
error contintia, péngase en contacto con el servicio de
soporte técnico de IBM.

MQCAE022 Se ha producido una anomalia interna al
guardar la configuraciéon de MQIPT.

Explicacién: Se ha detectado un error interno cuando
se intentaba guardar un archivo de configuracién en un
MQIPT.

Respuesta del Usuario: Cierre el cliente de
administracién y vuelva a intentar el mandato. Si el
error contintia, péngase en contacto con el servicio de
soporte técnico de IBM.

MQCAE023 MOQIPT {0} no ha reconocido la
contrasefia.

Explicacién: MQIPT espera una contrasefia valida, la
que ha utilizado para el tltimo mandato no es correcta.
Debe coincidir con la que esta definida en el archivo de
configuracién.



Respuesta del Usuario: Cambie la contrasena
utilizando el panel del menti MQIPT->Conexién y
vuelva a intentar el mandato.

MQCAE024 MOQIPT {0} no ha reconocido el mandato.

Explicacién: El cliente de administracion ha enviado
un mandato a MQIPT, que éste no ha reconocido.

Respuesta del Usuario: Asegtirese de que la version
del cédigo que utiliza el cliente de administracion sea
la misma que la de MQIPT.

MQCAE025 MOQIPT {0} no ha podido enviar el
archivo de configuracién.

Explicaciéon: MQIPT ha intentado enviar el archivo de
configuracién, pero ha fallado.

Respuesta del Usuario: Cierre el cliente de
administracién y vuelva a intentar el mandato. Si no
funciona, detenga y reinicie MQIPT.

MQCAE026 La conclusion remota esta inhabilitada
en MQIPT {0}.

Explicacién: Un intento de conclusion de MQIPT de
forma remota no se ha ejecutado correctamente debido
a que no estaba habilitada la conclusién remota en el
archivo de configuracién.

Respuesta del Usuario: Para habilitar la conclusion
remota de MQIPT, edite el archivo de configuracién y
establezca la propiedad RemoteShutDown en true.

MQCAE027 El aspecto {0} no esta soportado.

Explicacién: No esta disponible el aspecto
recomendado para la plataforma que esta utilizando.

Respuesta del Usuario: El proceso contintia con el
aspecto por omisién del sistema.

MQCAE028 La clase de aspecto {0} no se puede
encontrar.

Explicacién: No esta disponible el aspecto
recomendado para la plataforma que esta utilizando.

Respuesta del Usuario: El proceso contintia con el
aspecto por omisién del sistema.

MQCAE029 Minimum Connection Threads must be
non-negative and no bigger than
Maximum Connection Threads

Explicacion: El valor de Minimo de hebras de
conexién debe ser menor o igual que el valor de
Maximo de hebras de conexién.

Respuesta del Usuario: Cambie el valor como
corresponda.

MQCAEO030 Maximum Connection Threads must be
greater than zero and at least as big as
Minimum Connection Threads

Explicacion: El valor de Maximo de hebras de
conexioén debe ser mayor que el valor de Minimo de
hebras de conexion.

Respuesta del Usuario: Cambie el valor como
corresponda.

MQCAEO031 Los nimeros de puerta deben
encontrarse en el rango que oscila de 0 a
65535.

Explicacién: Esta intentando establecer un valor que
no cumple con la especificacion.

Respuesta del Usuario: Cambie el valor como
corresponda.

MQCAEO032 El rastreo debe encontrarse en el rango
que oscila de 0 a 5.

Explicacién: Esta intentando establecer un valor que
no cumple con la especificacion.

Respuesta del Usuario: Cambie el valor como
corresponda.

MQCAE033 Max Log file size must be in the range 5
to 50

Explicacién: Estd intentando establecer un valor que
no cumple con la especificacion.

Respuesta del Usuario: Cambie el valor como
corresponda.

MQCAE049 No se ha seleccionado ninguna ruta en
ningtin MQIPT.

Explicacién: Se ha intentado suprimir una ruta sin
seleccionar antes la ruta que debe suprimirse.

Respuesta del Usuario: Seleccione una ruta y vuelva a
intentar el mandato.

MQCAEO050 No se puede conectar a MQIPT {0}.

Explicacién: El cliente de administracién no se ha
podido conectar con el MQIPT especificado.

Respuesta del Usuario: Esto puede ser debido a una
de las causas siguientes:
* MQIPT no esté ejecutandose.

* MQIPT no estd escuchando en su puerta de
mandatos.

¢ Sélo un cliente de administracion esta utilizando la
puerta de mandatos de MQIPT.

* La peticion ha sobrepasado el tiempo de espera.
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MQCAEO051 No se puede leer la respuesta de MQIPT
{0}.

Explicacién: Se ha recibido una respuesta desde
MQIPT que no se ajustaba al protocolo esperado.

Respuesta del Usuario: Asegtirese de que la version
del cédigo que utiliza el cliente de administracién sea
la misma que la de MQIPT.

MQCAE052 No se ha guardado la configuracién.

Explicacién: Se ha recibido una respuesta valida de
MQIPT pero posteriormente no ha podido guardar el
archivo de configuracién.

Respuesta del Usuario: Compruebe que MQIPT tenga
acceso de escritura en el archivo de configuracion.

MQCAE053 MOQIPT no ha confirmado el guardado
de la configuracién.

Explicacién: Se ha enviado el archivo de configuracién
a MQIPT pero MQIPT no lo ha reconocido.

Respuesta del Usuario: Esto puede ser debido a una
de las causas siguientes:
* MQIPT no esta ejecutandose.

* MQIPT no esta escuchando en su puerta de
mandatos.

* S6lo un cliente de administracion estd utilizando la
puerta de mandatos de MQIPT.

* La peticiéon ha sobrepasado el tiempo de espera.

MQCAE054 Los datos de MQIPT no se han
renovado.

Explicacién: Se ha establecido contacto con MQIPT
pero el cliente de administracién no ha podido leer el
archivo de configuracién.

Respuesta del Usuario: Esto puede ser debido a una
de las causas siguientes:
1. MQIPT no se ha podido ejecutar correctamente.

2. La peticion ha sobrepasado el tiempo de espera.

MQCAE055 No se ha seleccionado ni MQIPT ni
ninguna ruta en un MQIPT.

Explicacién: Ha seleccionado una opcién de ment que
no puede llevarse a cabo debido a que no se ha
seleccionado un MQIPT ni una ruta.

Respuesta del Usuario: Seleccione una ruta o un
MQIPT correctos y vuelva a intentarlo.
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MQCAEO056 Se ha rechazado la puerta de escucha
duplicada.

Explicacién: La puerta de escucha seleccionada se ha
rechazado porque ya la estd utilizando otra ruta.

Respuesta del Usuario: Seleccione una puerta de
escucha diferente y vuelva a intentarlo.

MQCAI002 MOQIPT se ha eliminado de la vista.

Explicacién: El MQIPT cuyo nodo ha seleccionado en
el arbol se ha suprimido de la memoria del cliente.

MQCAIO03 Se ha afiadido una ruta nueva para su
visualizacion.

Explicacién: La nueva ruta que acaba de especificar se
ha anadido al MQIPT actual.

MQCAI004 La ruta se ha eliminado de la vista.

Explicacién: La ruta que ha seleccionado en el arbol se
ha suprimido de la memoria del cliente.

MQCAIO005 Se visualiza el MQIPT seleccionado.

Explicacién: Los pardmetros globales del MQIPT que
ha seleccionado en el arbol se estan visualizando en la
tabla.

MQCAI006 Se visualiza la ruta seleccionada.

Explicacién: Los pardmetros globales de la ruta que
ha seleccionado en el arbol se estan visualizando en la
tabla.

MQCAIO07 Se ha guardado la configuracion del
cliente.

Explicacién: Los pardmetros de acceso para todos los
MQIPT del arbol se han guardado.

MQCAIO08 La visualizacién de la ayuda en linea es
satisfactoria.

Explicacién: La ayuda en linea se esta visualizando
como se habia solicitado.

MQCAIO009 La tabla ha sido actualizada.

Explicacién: El valor que acaba de entrar en la tabla
se ha utilizado para actualizar el modelo que hay en la
memoria.

MQCAI010 No se ha seleccionado MQIPT ni
ninguna ruta.

Explicacién: No se lleva a cabo ninguna accién porque
no hay informacién suficiente sobre dénde actuar.



MQCAIO011 La accién del usuario ha sido cancelada.

Explicacién: Ha cancelado una accion iniciada
anteriormente mediante una ventana emergente.

MQCAIO014 Se ha guardado la configuracién en
MOQIPT.

Explicacién: Se ha guardado un archivo de
configuracién nuevo en el MQIPT que esté
seleccionado actualmente en el arbol y se ha utilizado
para reiniciar MQIPT.

MQCAIO015 La ayuda en linea ha finalizado.

Explicacién: Se ha visualizado la ayuda en linea tal y
como se habia solicitado y, a continuacién, se ha
cerrado.

MQCAI025 MOQIPT {0} ha sido renovado.

Explicacién: La informacién que contiene el MQIPT se
ha actualizado mediante la lectura de su archivo de
configuracién.

MQCAI026 MQIPT {0} ha recibido una peticion de
conclusion.

Explicaciéon: El MQIPT ha reconocido que ha recibido
una peticion de conclusién y ahora concluira.

MQCAIO027 Se ha renovado la configuracién de
cliente.

Explicacién: La informacién que aparece en el cliente
de administracién se ha renovado a partir del archivo
"client.conf” local.

MQCAI017 Seleccione Archivo/Afnadir MQIPT para
afiadir un MQIPT al arbol.

Explicacién: Este mensaje aparece cuando no hay
ningtin MQIPT en el 4rbol. Indica que debe anadir uno.

MQCAIO18 Se ha afiadido un nuevo MQIPT para su
visualizacion.

Explicacién: Se ha afiadido un MQIPT nuevo tal y
como se habia indicado.

MQCAI019 Los parametros de acceso de MQIPT
han sido modificados.

Explicacién: Se han modificado los pardmetros de
acceso del MQIPT que actualmente esta seleccionado en
el arbol.

MQCAI021 Seleccione un MQIPT o una ruta del
arbol para visualizar su contenido.

Explicacién: Este mensaje aparece cuando no se
muestra informacién en la tabla y le indica cémo puede
visualizarla.

MQCAIO22 La puerta de mandatos ha cambiado.

Explicacién: Se ha solicitado que se modificara la
puerta de mandatos de un MQIPT y la accién se ha
llevado a cabo.

MQCAI023 La contraseiia ha cambiado.

Explicacién: Para las comunicaciones futuras con el
MQIPT que acaba de modificar debe utilizar la nueva
contrasefa.

MQCAI028 MOQIPT {0} esta activo.

Explicaciéon: El MQIPT ha respondido
satisfactoriamente a una solicitud ping.

MQCAI029 MOQIPT {0} no esta activo

Explicacién: El MQIPT no ha respondido a una
solicitud ping dentro del tiempo especificado.

Respuesta del Usuario: Esto puede ser debido a una
de las causas siguientes:

* MQIPT no esté ejecutdandose.

* MQIPT no estd escuchando en su puerta de
mandatos.

* La peticién ha sobrepasado el tiempo de espera. El
tiempo de espera se puede aumentar modificando la
propiedad de tiempo excedido (timeout) en la
informacion de conexién de MQIPT.

MQCAIO030 La ruta {0} no esta activa.

Explicacién: El MQIPT ha respondido
satisfactoriamente a una solicitud ping.

MQCAI031 La ruta {0} no esta activa.

Explicacién: La ruta de MQIPT no ha respondido a
una solicitud ping dentro del tiempo especificado.

Respuesta del Usuario: Esto puede ser debido a una
de las causas siguientes:

* MQIPT no esté ejecutdandose.

* MQIPT no esta escuchando en su puerta de
mandatos.

* La peticién ha sobrepasado el tiempo de espera. El
tiempo de espera se puede aumentar modificando la
propiedad de tiempo excedido (timeout) en la
informacién de conexiéon de MQIPT.
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MOQCAI100 Este script se utiliza para iniciar el
Cliente de Administracién para {0}.
Specifying a SOCKS proxy will allow
the Administrator Client to talk to an
MOQIPT through a firewall.

Explicacién: Informacién de ayuda en linea para el
script mqiptGui.

MQCAI101 El formato del mandato es:

Explicacién: Informacién de ayuda en linea para el
script mqiptGui.

MQCAI102 mqiptGui {sistpral_socks{puerta_socks}}

Explicacién: Informacién de ayuda en linea para el
script mqiptGui.

MQCAI103 sistemapral_socks - nombre de sistema
principal del proxy SOCKS (opcional)

Explicacién: Informacién de ayuda en linea para el
script mqiptGui.

MQCAI104 puerta_socks - direccién de puerta del
proxy SOCKS (opcional - por omision
1080)

Explicacién: Informacién de ayuda en linea para el
script mqiptGui.

MQCPE000 Could not locate message data when
handling message {0}

Explicacién: El ntimero de mensaje {0} no se ha
podido encontrar en la lista de propiedades del
sistema.

Respuesta del Usuario: El archivo "mqipt.properties”
estd danado y no se ha encontrado el niimero de
mensaje especificado. Compruebe lo siguiente:

* Que el archivo "MQipt.jar" esté en la variable
CLASSPATH del sistema.

* Que el archivo "mqipt.properties” esté en el archivo
"MQipt jar”.

* Que el nimero de mensaje esté en el archivo
"mqipt.properties”.

MQCPEO001 El directorio no existe o no es un
directorio.

Explicacién: Durante la inicializacién, no se ha podido
encontrar un directorio necesario. Este mensaje hace
referencia a un directorio especificado en el archivo de
configuracién MQIPT, mqgipt.conf o en las opciones de
arranque de linea de mandatos de MQIPT del
directorio por omision.

Respuesta del Usuario: Especifique el directorio
correcto y vuelva a intentar el mandato.
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MQCPE004 Se ha producido un error en el inicio de
la ruta en la puerta {0}.

Explicacién: No se ha podido iniciar la ruta con el
nimero de ListenerPort especificado.

Respuesta del Usuario: Se ha producido un error de
E/S durante el arranque de la ruta. Compruebe si hay
otros mensajes de error y registros de anotaciones
adyacentes para obtener informacién adicional acerca
del problema.

MQCPE005 No se ha podido encontrar el archivo de
configuracién {0}.

Explicacién: No se ha podido encontrar el archivo de
configuracién de MQIPT "mqipt.conf” en el directorio
especificado.

Respuesta del Usuario: Especifique el directorio
correcto y vuelva a intentar el mandato.

MOQCPE006 El nimero de rutas ha excedido {0}.
MOQIPT se iniciara pero esta
configuracién no estd soportada.

Explicacién: La configuracién ha sobrepasado el
nimero maximo soportado de rutas para una instancia
de MQIPT. La operacién no se detendra pero es posible
que como resultado el sistema se sobrecargue o
presente alguna inestabilidad. No se dara soporte a las
configuraciones que sobrepasen el niimero maximo de
rutas indicado.

Respuesta del Usuario: Puede iniciar instancias
adicionales de MQIPT que contengan menos rutas por
instancia.

MQCPE007 La ruta no se ha reiniciado en la puerta
de escucha {0}.

Explicacién: En una operacion REFRESH, la ruta que
estaba funcionando en el ListenerPort especificado no
se ha reiniciado en la nueva configuracion.

Respuesta del Usuario: Compruebe si hay otros
mensajes de error para obtener informacién adicional
acerca del problema.

MQCPE008 Ruta duplicada definida para la puerta
de escucha {0}.

Explicacién: Se ha definido més de una ruta con el
mismo valor de ListenerPort.

Respuesta del Usuario: Suprima la ruta duplicada del
archivo de configuracién y vuelva a intentar el
mandato.




MQCPEO009 El directorio de archivo de anotaciones
{0} no es valido.

Explicacién: La via de acceso de anotaciones que se
muestra en el texto no existe o no esta accesible en este
momento.

Respuesta del Usuario: Compruebe que exista el
directorio y que MQIPT pueda acceder al mismo.

MQCPE010 El nimero de puerta de mandatos o de
escucha {0} no es valido.

Explicacién: El niimero de puerta proporcionado para
el pardmetro de puerta de mandatos o de puerta de
escucha no es valido.

Respuesta del Usuario: Especifique un ntimero de
puerta vélida que esté libre para poder utilizarla. Para
obtener ayuda sobre como utilizar los nimeros de
puertas de la red, consulte al administrador de la red.

MQCPEO11 El nivel de rastreo {0} esta fuera del
rango valido que va de 0 a 5.

Explicacién: Se ha solicitado la opcién de rastreo
especificada pero no estaba dentro del rango valido de
0-5.

Respuesta del Usuario: Especifique un valor de
rastreo de 0-5.

MQCPEO012 The value {0} is not valid for the
attribute {1}

Explicacién: Se ha especificado un valor de propiedad
no vélido.

Respuesta del Usuario: Consulte esta guia del usuario
para obtener detalles adicionales sobre los valores
validos para cada parametro de control.

MQCPE013 No se ha encontrado la propiedad
ListenerPort en la ruta {0}.

Explicacién: MQIPT ha detectado una ruta en el
archivo de configuracién que no contiene una
propiedad de ListenerPort. La propiedad ListenerPort
es el identificador principal y exclusivo para cada ruta
y, por lo tanto, es obligatorio.

Respuesta del Usuario: Especifique un valor de
ListenerPort vélido para la ruta especificada.

MQCPEQ014 El valor de la propiedad ListenerPort {0}
no es valido.

Explicacién: Se ha especificado una direccién de
puerta no valida para la propiedad ListenerPort de una
ruta.

Respuesta del Usuario: Una direccién de puerta debe
estar dentro del rango de 0-65535. Compruebe cada

ListenerPort en el archivo de configuracion.

MQCPE015 No se ha encontrado ningtin texto para
el nimero de mensaje {0}.

Explicacién: Se ha encontrado un error interno para el
que no hay disponible una descripcién.

Respuesta del Usuario: El archivo "mqipt.properties”
esta danado y no se ha encontrado el ntimero de
mensaje especificado. Compruebe lo siguiente:

* El archivo Readme por si hay un mensaje nuevo.

* Que el archivo "MQipt.jar” esté en la variable
CLASSPATH del sistema.

* Que el archivo "mqipt.properties” esté en el archivo
"MQipt.jar”.

* Que el nimero de mensaje esté en el archivo
"mgqipt.properties”.

MQCPE016 El ntimero maximo de hebras de
conexion es {0} pero este niimero es
menor que el niimero minimo de hebras
de conexién, que es {1}.

Explicaciéon: Su configuracién ha especificado el
numero minimo de hebras de conexién con un valor
que supera el nimero maximo de hebras de conexién.

Respuesta del Usuario: Esto puede ser un error en
una sola ruta, un conflicto entre una propiedad global y
una propiedad de ruta que altere temporalmente los
valores por omisién del sistema. Consulte los capitulos
anteriores de esta guia del usuario para obtener
informacién detallada acerca de los valores validos y
los valores por omisién aplicables.

MQCPE017 Se ha lanzando la excepcion {0} que ha
provocado que MQIPT se concluya.

Explicacién: MQIPT ha finalizado de forma anormal y
se ha concluido. Esto puede ser debido a limitaciones o
condiciones del entorno del sistema como, por ejemplo,
un desbordamiento de la memoria.

Respuesta del Usuario: Si el error contintia, péngase
en contacto con el servicio de soporte técnico de IBM.

MQCPE018 La propiedad ListenerPort esta en
blanco - la ruta no se iniciara.

Explicacién: Se ha omitido el niimero de ListenerPort
en una ruta.

Respuesta del Usuario: Edite el archivo de
configuracién y afiada un ListenerPort valido.
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MQCPEO019 No se ha encontrado la seccién {0} antes
de lo siguiente: {1}

Explicacién: Se ha producido un error de secuencia en
el archivo de configuracion.

Respuesta del Usuario: Edite el archivo de
configuracién y asegurese de que todas las entradas
[route] vayan después de las entradas [global].

MQCPE020 El nuevo valor de
MaxConnectionThreads es {0}. Este
numero debe ser mayor que el valor
actual {1}.

Explicacién: Una vez iniciada la ruta, la propiedad
MaxConnectionThread sélo puede aumentarse.

Respuesta del Usuario: Edite el archivo de
configuracién y cambie la propiedad
MaxConnectionThread.

MQCPE021 The property Destination was not
supplied for route {0}

Explicacién: El destino de la propiedad en una ruta es
obligatorio, pero se ha omitido en la ruta especificada.

Respuesta del Usuario: Edite el archivo de
configuracién y afiada una propiedad de destino para
la ruta especificada.

MQCPE022 El valor CommandPort {0} estd fuera del
rango valido que va de 1 a 65535.

Explicacién: La propiedad CommandPort estaba fuera
del rango de 1-65535.

Respuesta del Usuario: Edite el archivo de
configuracién y cambie la propiedad CommandPort
por una direccién de puerta valida.

MQCPE023 La peticion de conclusion recibida del
Cliente de Administracion {0} se ha
ignorado porque estd inhabilitado.

Explicacién: Un intento de conclusion de MQIPT de
forma remota no se ha ejecutado correctamente debido
a que no estaba habilitada la conclusién remota en el
archivo de configuracién.

Respuesta del Usuario: Para habilitar la conclusion
remota de MQIPT, edite el archivo de configuracién y
establezca la propiedad RemoteShutDown en true.

MOQCPE024 El mandato recibido por el controlador
de MOQIPT no ha sido reconocido.

Explicaciéon: MQIPT ha recibido un mandato que no
reconoce a través de su puerta de mandatos.

Respuesta del Usuario: Compruebe en el archivo
"mgqipt.log” la identidad del mandato.
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MQCPE025 No se ha podido conectar el servidor en
el sistema principal {0}, puerta {1}.

Explicacién: El cliente de administracion de
modalidad de linea (no de GUI) no se ha podido
comunicar con MQIPT.

Respuesta del Usuario: Asegtirese de que se haya
especificado la propiedad CommandPort como {1} en el
archivo de configuracién y que MQIPT esté
ejecutandose en {0}.

MQCPE026 No se ha recibido ninguna respuesta del
servidor en el sistema principal {0},
puerta {1}.

Explicacién: El cliente de administracion de
modalidad de linea (no de GUI) se ha conectado con
MQIPT pero no ha recibido ninguna respuesta.

Respuesta del Usuario: Esto indica que la peticién ha
sobrepasado el tiempo de espera o que MQIPT tiene
algin problema.

MQCPE027 No se ha reconocido la respuesta de
MOQIPT.

Explicacién: El cliente de administraciéon de
modalidad de linea (no de GUI) ha recibido una
respuesta de MQIPT que no reconoce.

Respuesta del Usuario: Compruebe que el script
mgqiptAdmin esté utilizando la misma versién del
archivo "MQipt.jar” que MQIPT.

MQCPE028 Se ha detectado una seccién no valida:
{0}

Explicacién: Se ha encontrado una seccién no
reconocida en el archivo de configuracién.

Respuesta del Usuario: Solamente son vélidas las
secciones [global] y [route] en el archivo de
configuracién.

MQCPE029 No se ha podido desechar la salida de
las anotaciones.

Explicacién: Es posible que algunos mensajes no se
hayan grabado en las anotaciones debido a que el
almacenamiento intermedio no se ha podido vaciar.

Respuesta del Usuario: Compruebe si hay un disco de
directorio inicial de MQIPT que no esté lleno y si
MQIPT sigue teniendo acceso al subdirectorio de las
anotaciones.

MQCPE030 No se ha encontrado {0} en
CLASSPATH.

Explicacién: El archivo jar especificado no se ha
encontrado en la variable de entorno CLASSPATH.



Respuesta del Usuario: Afada el archivo especificado
a la variable CLASSPATH del sistema.

MQCPEO031 No se ha encontrado la clase {0}.

Explicacién: Este mensaje se genera cuando se
visualiza el numero de versiéon de MQIPT. La clase
especificada no se ha podido encontrar en el archivo jar
de MQIPT o la variable de entorno CLASSPATH del
sistema esta dafiada.

Respuesta del Usuario: Compruebe que el archivo de
clase especificado esté en el archivo "MQipt.jar” y que
el archivo "MQipt.jar” esté en la variable CLASSPATH
del sistema.

MQCPE033 No se ha podido enviar el archivo de
configuracién al Cliente de
Administracién en {0}.

Explicacién: Se ha producido un error al enviar el
archivo de configuracién al cliente de administracion.

Respuesta del Usuario: Compruebe que el archivo de
configuracién esté en el directorio inicial de MQIPT y
que otro proceso no esté compartiéndolo.

MQCPE034 El Cliente de Administracion en {0} no
ha proporcionado la contraseia correcta.

Explicacién: La propiedad AccessPW del archivo de
configuracién no coincide con la que ha proporcionado
el cliente de administracién.

Respuesta del Usuario: Cambie la propiedad
AccessPW en el archivo de configuracién o la
contrasefia guardada en el cliente de administracion.

MQCPE035 No se ha podido iniciar la escucha de
mandatos en la puerta {0}.

Explicacién: Se ha producido un error de E/S al
iniciar el escucha de mandatos en la direccion de
puerta especificada.

Respuesta del Usuario: Compruebe en el archivo de
configuracién la direccién de la puerta especificada
para la propiedad CommandPort.

MQCPE038 MOQIPT no se ha iniciado como se
esperaba.

Explicacién: Este mensaje lo genera el proceso
mgqiptFork que inicia MQIPT como un servicio del
sistema.

Respuesta del Usuario: Consulte las anotaciones de
error para obtener mds informacion. Puede intentar
aumentar el tiempo de inactividad que utiliza IPTFork
antes de que compruebe si MQIPT esté ejecutdndose.
Edite el script mqiptFork y aumente el pardmetro que
se pasa a IPTFork.

MQCPE039 Se ha producido un error de E/S al
ejecutar el script mqipt.

Explicacién: Se ha producido un error al iniciar
MQIPT desde el proceso fork.

Respuesta del Usuario: Compruebe si la variable de
entorno PATH contiene la ubicacién de JDK y si el
script mqipt tiene autorizacién de ejecucion.

MQCPE040 Se ha producido una interrupcién al
ejecutar el script mqipt.

Explicacién: Se ha producido un error después de
iniciar MQIPT desde el proceso Fork.

Respuesta del Usuario: Consulte las anotaciones de
error para obtener mas informacién. Si el error
contintia, péngase en contacto con el servicio de
soporte técnico de IBM.

MQCPE041 Nivel no soportado de Java - {0}

Explicacién: Se ha iniciado MQIPT utilizando el nivel
especificado de Java.

Respuesta del Usuario: Consulte los requisitos previos
en la guia del usuario para obtener mas informacién.

MQCPE042 Existe un conflicto con las propiedades
siguientes en la ruta {0}:

Explicacién: Hay algunas propiedades que no pueden
utilizarse con otras. Este mensaje precede a la lista de
propiedades que estan en conflicto.

Respuesta del Usuario: Compruebe los siguientes
mensajes de error y lleve a cabo la accién adecuada.

MQCPE043 ...{0} y {1}

Explicacién: Las propiedades siguientes no se pueden
establecer juntas a la misma hora y en la misma ruta.

Respuesta del Usuario: Edite el archivo de
configuracién e inhabilite una de las propiedades
especificadas de la ruta especificada.

MQCPE044 {0} sélo es valido en el sistema operativo
{1}.

Explicaciéon: Algunas caracteristicas de MQIPT
solamente son vélidas en determinadas plataformas.

Respuesta del Usuario: Edite el archivo de
configuracién e inhabilite la propiedad especificada.

MQCPE045 ..falta el nombre de proxy de HTTP

Explicacién: La propiedad HTTPProxy debe
establecerse si la propiedad HTTP se ha establecido en
true.

Respuesta del Usuario: Edite el archivo de
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configuracién y defina un HTTPProxy para la ruta
especificada.

MQCPE046 {0} no estd permitido ya que la
aplicacién Pagent no ha podido
inicializarse.

Explicacién: Pagent es la aplicacién que proporciona
la calidad de servicio (QoS) para MQIPT. MQIPT no se
ha podido inicializar durante el arranque y la
propiedad QoS se ha establecido en true para la ruta
especificada.

Respuesta del Usuario: Edite el archivo de
configuracién e inhabilite QoS para la ruta especificada.

MQCPE047 La aplicacién Pagent no ha podido
inicializarse.

Explicacién: Pagent es la aplicaciéon que proporciona
la calidad de servicio (QoS) para MQIPT. MQIPT no se
ha podido inicializar durante el arranque.

Respuesta del Usuario: Este mensaje de error se
puede ignorar si Pagent no esté utilizdndose, pero la
propiedad QoS debe establecerse en false.

MQCPE048 El inicio de la ruta no se ha podido
realizar en la puerta {0}, la excepciéon ha
sido: {1}.

Explicacién: No se ha podido iniciar la ruta con el
numero de ListenerPort especificado.

Respuesta del Usuario: Compruebe si hay otros
mensajes de error y registros de anotaciones adyacentes
para obtener informacién adicional acerca del
problema.

MQCPE049 Error al iniciar o detener Java Security
Manager {0}

Explicacién: Se ha generado una excepcién cuando se
intentaba iniciar o detener Java Security Manager.

Respuesta del Usuario: Java Security Manager se
habia habilitado anteriormente pero los permisos de
tiempo de ejecucién no estaban habilitados. Afiada
RuntimePermission para setSecurityManager en el
archivo local de politicas. MQIPT debe reiniciarse para
que los cambios surtan efecto.

MQCPE050 Excepcién de seguridad en la puerta {0}
desde el Cliente de Administraciéon.

Explicacién: Se ha generado una excepcién de
seguridad cuando se aceptaba una conexién del cliente
de administracion.

Respuesta del Usuario: Java Security Manager se
habia habilitado anteriormente pero no se habian
otorgado los permisos para el sistema principal
identificado en el mensaje de error. Para que el sistema
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principal pueda conectarse con MQIPT, afada un
SocketPermission para aceptar o resolver conexiones en
la direccién de puerta de CommandPort. Java Security
Manager debe reiniciarse para que los cambios surtan
efecto.

MQCPE051 Excepcién de seguridad que acepta una
conexion en la ruta {0}.

Explicacién: Se ha generado una excepcién de
seguridad al aceptar una conexion en la ruta
especificada.

Respuesta del Usuario: Java Security Manager se
habia habilitado anteriormente pero no se habian
otorgado los permisos para el sistema principal
identificado en el mensaje de error. Para que el sistema
principal pueda conectarse en esta ruta, afiada un
SocketPermission para aceptar o resolver conexiones
para ListenerPort. Java Security Manager debe
reiniciarse para que los cambios surtan efecto.

MQCPEO052 La peticiéon de conexién en la ruta {0} no
se ha podido realizar: {1}.

Explicacién: Este mensaje se emite en las anotaciones
de conexién para registrar una excepcién de seguridad
para una peticién de conexion.

Respuesta del Usuario: Java Security Manager se
habia habilitado anteriormente pero no se habian
otorgado los permisos para el sistema principal
identificado en el mensaje de error. Para que el sistema
principal pueda conectarse en esta ruta, aflada un
SocketPermission para aceptar o resolver conexiones
para ListenerPort. Java Security Manager debe
reiniciarse para que los cambios surtan efecto.

MQCPE053 Excepcién de seguridad que realiza una
conexién a {0}({1}).

Explicacién: Se ha generado una excepcion de
seguridad al realizar una conexién en la ruta
especificada.

Respuesta del Usuario: Java Security Manager se
habia habilitado anteriormente pero no se habian
otorgado los permisos para el sistema principal
identificado en el mensaje de error. Para que el sistema
principal pueda conectarse en esta ruta, afiada un
SocketPermission para aceptar o resolver conexiones
para ListenerPort. Java Security Manager debe
reiniciarse para que los cambios surtan efecto.

MQCPE054 La peticiéon de conexién en {0}({1}) no se
ha podido realizar: {2}.

Explicacién: Este mensaje se emite en las anotaciones

de conexién para registrar una excepcién de seguridad

para una peticion de conexioén con un sistema principal
de destino.

Respuesta del Usuario: Java Security Manager se



habia habilitado anteriormente pero no se habian
otorgado los permisos para el sistema principal
identificado en el mensaje de error. Para que el sistema
principal pueda conectarse en esta ruta, aftiada un
SocketPermission para aceptar o resolver conexiones
para ListenerPort. Java Security Manager debe
reiniciarse para que los cambios surtan efecto.

MQCPEO055 ....falta el nombre de proxy Socks

Explicacién: La propiedad SocksProxy debe
establecerse si la propiedad SocksClient se ha
establecido en true.

Respuesta del Usuario: Edite el archivo de
configuracién y defina una propiedad SocksProxy para
la ruta especificada.

MQCPE056 Existe un conflicto con las propiedades
de ruta.

Explicacién: Hay algunas propiedades que no pueden
utilizarse con otras.

Respuesta del Usuario: Consulte los mensajes de la
consola para obtener informacion detallada acerca del
error y llevar a cabo la acciéon adecuada.

MQCPEO057 El protocolo SSL ({0}) no se ha
reconocido.

Explicacién: La ruta se ha establecido en modalidad
de proxy SSL y no se ha reconocido el flujo de datos
inicial.

Respuesta del Usuario: Asegtirese de que solamente
se estén realizando conexiones SSL en esta ruta.

MQCPE058 La peticion CONNECT a {2}({3}) a través
de {0}({1}) ha fallado.

Explicacién: Se ha enviado una peticion CONNECT
HTTP al proxy HTTP para crear un tdanel SSL al
servidor HTTP. El proxy HTTP no ha devuelto una
respuesta "200 OK” a esta peticion.

Respuesta del Usuario: Esto puede ser debido a
varios problemas. Habilite el rastreo de la ruta y
reintente la conexién. En el archivo de rastreo se
mostrara el error real.

MQCPE059 No se ha definido ningiin archivo de

conjunto de claves.

Explicacién: Se ha definido un cliente o un servidor
SSL sin especificar al menos un archivo de conjunto de
claves.

Respuesta del Usuario: Utilice las propiedades
SSLClientKeyRing y SSLClientCAKeyRing de la parte
del cliente o SSLServerKeyRing y SSLServerCAKeyRing
de la parte del servidor para definir un archivo de
conjunto de claves y reinicie la ruta.

MQCPE060 Error en tiempo de ejecucién al
establecer el tiempo de espera excedido
de cliente SSL en {0} segundos.

Explicacién: Se ha producido un error en tiempo de

ejecucién SSL en la parte del cliente al establecer el
valor del tiempo de espera excedido.

Respuesta del Usuario: Compruebe que el valor
especificado en la propiedad SLClientConnectTimeout
sea valido. Si ejecuta un rastreo en la ruta especificada
aparecera mas informacién de error.

MQCPE061 No se ha habilitado ningtn grupo de

cifrado.

Explicacién: Se ha iniciado una conexién de cliente o
servidor SSL pero MQIPT no puede determinar una
suite de cifrado valida.

Respuesta del Usuario: Compruebe que haya
certificados validos en los archivos de conjunto de
claves definidos. Las claves privada y publica utilizadas
para generar los certificados y los algoritmos de cifrado
utilizados deben cumplir las condiciones indicadas en
la lista de suites de cifrado soportadas, que pueden
encontrarse en el manual de MQIPT.

MQCPE062 Error en tiempo de ejecucion al
establecer el grupo de cifrado SSL {0}.

Explicacién: Se ha definido una suite de cifrado SSL
no soportada en la parte del cliente o del servidor.

Respuesta del Usuario: Compruebe que el valor
especificado en las propiedades SSLClientCipherSuites
o SSLServerCipherSuites sea valido y que esta conexiéon
le dé soporte. Si ejecuta un rastreo en la ruta
especificada aparecera la lista de suites de cifrado
soportadas. El manual de MQIPT contiene una lista de
las suites de cifrado soportadas.

MQCPEO063 El archivo {0} ya existe: utilice la opcién
de sustitucion.

Explicacién: El parametro de nombre de archivo
especificado para el script mqiptPW ya existe.

Respuesta del Usuario: Seleccione otro nombre de
archivo o utilice la opcién de sustitucién.

MQCPE064 Error en tiempo de ejecucién al generar
las claves de descifrado:\n {0}

Explicaciéon: Se ha producido un error al generar
claves de cifrado para descifrar la contrasefia utilizada
para abrir un archivo de conjunto de claves.

Respuesta del Usuario: El error en tiempo de
ejecucién que aparece en el mensaje debe solucionarse
y el mandato debe volverse a ejecutar.
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MQCPEO065 Falta el nombre del servidor LDAP.

Explicacién: Debe establecerse la propiedad
LDAPServerl o LDAPServer? si la propiedad LDAP se
ha establecido en true.

Respuesta del Usuario: Edite el archivo de
configuracién y defina una propiedad LDAPServer*
para la ruta especificada.

MQCPEO071 Error al escribir en {0}.

Explicacién: Se ha producido un error al crear o
actualizar el archivo especificado. El mensaje de error
también contiene la excepcién generada.

Respuesta del Usuario: Debe rectificarse el error
indicado en la excepcién y debe ejecutarse de nuevo el
mandato.

MQCPE066 Falta la contraseiia LDAP de la
propiedad LDAPServer{0}Password.

Explicacién: Se ha especificado un ID de usuario
LDAP sin contrasefa.

Respuesta del Usuario: Edite el archivo de
configuracién y defina una propiedad
LDAPServer*Password para la ruta especificada.

MQCPE067 Falta el Cliente SSL o el Servidor SSL
para el servidor LDAP.

Explicacién: Debe establecerse la propiedad SSLClient
o SSLServer si la propiedad LDAP se ha establecido en
true.

Respuesta del Usuario: Edite el archivo de
configuracién y defina una propiedad SSLClient o
SSLServer para la ruta especificada.

MQCPE068 Falta el nombre de la rutina de salida de
seguridad.

Explicacién: La propiedad SecurityExitName debe
establecerse si la propiedad SecurityExit se ha
establecido en true.

Respuesta del Usuario: Edite el archivo de
configuracién y defina una propiedad
SecurityExitName para la ruta especificada.

MQCPE072 Se ha producido un error desconocido
en la rutina de salida de seguridad {0}.

Explicacién: Se ha producido un error en una rutina
de salida de seguridad definida por el usuario al
validar una peticién de conexion.

Respuesta del Usuario: Habilita el rastreo en la rutina
de salida de seguridad y reintente la peticion de la
conexién. El error se grabara en el archivo de rutina de
salida de seguridad de rastreo.

MOQCPI001 {0} starting

Explicacién: Esta instancia de MQIPT esta iniciando
su ejecucion. Posteriormente se visualizaran mensajes
de inicializacién adicionales.

MQCPI002 Concluyendo {0}.

Explicacién: Se va a concluir MQIPT. Esto puede ser
el resultado de un mandato STOP o puede ser una
accién automatica si un error de configuraciéon impide
que se lleve a cabo correctamente una accién de
arranque o una accién REFRESH.

MQCPI003 Conclusién de {0} completa.

Explicacién: El proceso de conclusién ha finalizado.
Todos los procesos de MQIPT han finalizado.

MQCPE069 Direccién de puerta no valida {0} en la
respuesta de rutina de salida de
seguridad.

Explicacién: La direccién de puerta especificada en

SecurityExitResponse no es valida.

Respuesta del Usuario: La direccién de puerta debe
estar dentro del rango de 1024-65535.

MQCPE070 Cdédigo de razén desconocido en la
respuesta de rutina de salida de
seguridad {0}.

Explicacién: No se da soporte al cédigo de razén

especificado en SecurityExitResponse.

Respuesta del Usuario: Consulte el manual de MQIPT
para obtener una lista de los cédigos de razén
soportados.
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MQCPI004 Leyendo informacién de configuracion
desde {0}.

Explicacién: Se estd leyendo el archivo de
configuracién de MQIPT, mqipt.conf, desde el
directorio que se describe en este mensaje.

MQCPI005 Puerta de escucha especificada como no

activa - {0} -> {1}({2})

Explicacién: La ruta a la que se hace referencia en el
mensaje se ha marcado como inactiva. En esta ruta no
se aceptaran peticiones de comunicacion.

MQCPI006 La ruta {0} se esta iniciando y reenviara

mensajes a:

Explicacién: Se ha iniciado una ruta en la puerta de
escucha que se muestra en este mensaje. Posteriormente
se visualizaran otros mensajes que listaran las



propiedades asociadas a esta ruta. Cuando la ruta esté
preparada para aceptar conexiones, aparecera el
mensaje MQCPIO78.

MQCPI007 La ruta {0} se ha detenido.

Explicacién: Se estd concluyendo la ruta que estaba
operando en la propiedad ListenerPort especificada.
Normalmente, esta accion se lleva a cabo cuando se
emite un mandato REFRESH para MQIPT y se ha
modificado la configuraciéon de la ruta.

MQCPI014 No se ha reconocido el protocolo de
captador de atencién ({0}).

Explicacién: Este mensaje se emite en las anotaciones
de conexién para registrar la actividad de conexién.

El acceso al cliente se ha inhabilitado en
esta ruta.

MQCPI015

Explicacién: Este mensaje se emite en las anotaciones
de conexién para registrar la actividad de conexién.

MQCPI008 A la escucha de mandatos de control en
la puerta {0}.

Explicacién: Esta instancia de MQIPT esta escuchando
los mandatos de control en la puerta especificada.

MQCPI016 El acceso al gestor de colas se ha
inhabilitado en esta ruta.

Explicacién: Este mensaje se emite en las anotaciones
de conexién para registrar la actividad de conexién.

MQCPI009 Mandato de control recibido: {0}

Explicacién: Este mensaje indica que se ha recibido un
mandato de control en la puerta de mandatos. Siempre
que es aplicable, se incluyen los detalles en el mensaje.

MQCPI017 Se ha conectado un gestor de colas en
{0} al sistema principal {1}.

Explicaciéon: Este mensaje se emite en las anotaciones
de conexién para registrar la actividad de conexién.

MQCPI010 Deteniendo puerta de mandatos en {0}.

Explicacién: En una operacion REFRESH, la puerta de
mandatos ya no se esta utilizando en la configuracién
nueva. Los mandatos ya no se aceptaran en la puerta
especificada.

MQCPI011 Se utilizara la via de acceso {0} para

almacenar los archivos de anotaciones.

Explicacién: La salida de las anotaciones se dirigira a
la ubicacién descrita en este mensaje, bajo la
configuracién actual.

Respuesta del Usuario: Esto puede ser diferente si se
modifica la configuracién y se solicita una operacién
REFRESH.

MQCPI012 El cambio de valor de
MinConnectionThreads no ha tenido
ninguna repercusién una vez que se ha

iniciado la ruta.

Explicacién: El ntiimero minimo se hebras de conexiéon
se asigna cuando se arranca la ruta y no se puede
modificar hasta que se reinicia MQIPT.

MQCPI013 Se ha cerrado la conexién de {0} al

sistema principal {1}.

Explicacién: Este mensaje se emite en las anotaciones
de conexién para registrar la actividad de conexién.

Se ha conectado un cliente en {0} al
sistema principal {1}.

MQCPI018

Explicacién: Este mensaje se emite en las anotaciones
de conexién para registrar la actividad de conexion.

Se han creado {0} rutas - esta cifra
supera el nimero maximo de rutas
soportadas, que es {1}.

MQCPI019

Explicacién: Se ha sobrepasado el nimero maximo de
rutas soportadas.

Respuesta del Usuario: MQIPT continuara
funcionando, pero se recomienda crear una segunda
instancia de MQIPT vy las rutas se dividiran en dos.

Se ha enviado el archivo de
configuracién al Cliente de
Administracion.

MQCPI1020

Explicaciéon: Como resultado de una peticién del
cliente de administracion, se ha enviado el archivo de
configuracién.

MQCPI021 Se ha habilitado la comprobacién de

contrasefia en la puerta de mandatos.

Explicacién: Este mensaje indica que se necesita una
contrasefa para acceder a la puerta de mandatos.

MQCPI022 Se ha inhabilitado la comprobacién de
contrasefia en la puerta de mandatos.

Explicaciéon: Este mensaje indica que no se necesita
una contrasefia para acceder a la puerta de mandatos.
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MQCPI024 ...using HTTP proxy {0}({1})

Explicacién: Este mensaje indica que la conexién de
salida para esta ruta se realizard utilizando el proxy
HTTP.

MQCPI037 ....parte del servidor SSL habilitada con
las propiedades:

Explicacién: Este mensaje muestra la ruta que utilizara
SSL para recibir datos del sistema principal de destino.

MQCPI025 La renovacion solicitada por el Cliente
de Administracién {0} ha finalizado.

Explicacién: Como resultado de la recepcion de un
mandato REFRESH, MQIPT ha vuelto a leer su archivo
de configuracién y se ha reiniciado.

MQCPI026 El Cliente de Administracion {0} ha

solicitado la conclusién.

Explicaciéon: Como resultado de la recepcion de un
mandato STOP, MQIPT esta concluyendo.

MQCPIO38 ... el certificado del igual utiliza {0}

Explicacién: Este mensaje lista los nombres
distinguidos que se utilizan para controlar la
autenticacién de los certificados de igual.

MQCPI039 ....via Socks proxy {0}({1})

Explicacién: Este mensaje muestra que la conexién de
salida para esta ruta se realizard mediante el proxy
Socks, el cual se define cuando MQIPT se inicia desde
la linea de mandatos.

MQCPI027 {0} sent to {1} on port {2}

Explicacién: Esto hace que en la consola del sistema
se visualice el mandato enviado por el cliente de
administracion de modalidad de linea de mandatos (no
de GUI) al MQIPT que se ha designado.

MQCPI031 ... cipher suites {0}

Explicacién: Este mensaje lista las suites de cifrado
que se utilizan para esta ruta.

MOQCPI032 ... key ring file {0}

Explicacién: Este mensaje proporciona el nombre de
archivo de conjunto de claves para esta ruta.

MQCPI033 ... client authentication set to {0}

Explicacién: Este mensaje define si un servidor SSL
estd solicitando la autenticacion del cliente para esta
ruta.

MQCPI034  ...{0}({1})

Explicacién: Este mensaje muestra el destino y la
direccion de la puerta de destino para esta ruta.

MQCPI035 ....using {0}

Explicacién: Este mensaje muestra el protocolo que se
estd utilizando para el destino. El protocolo sera el
protocolo MQSeries o de ttinel de HTTP o de
fragmentacién de HTTP.

MQCPI036 ...parte del Cliente SSL habilitada con

las propiedades:

Explicacién: Este mensaje muestra la ruta que utilizara
SSL para enviar datos al sistema principal de destino.
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MQCPI040 El Cliente de Administraciéon {0} ha

accedido a la puerta de mandatos.

Explicacién: En la consola del sistema se graban este
mensaje y el archivo de anotaciones MQIPT (si las
anotaciones estan habilitadas). MQIPT ha recibido una
conexion del cliente de administracion.

MQCPI041 ...respondera a las peticiones del asesor
de distribuidor de la red en la

modalidad{0}.

Explicacién: Este mensaje se graba en la consola del
sistema cuando se inicia una ruta. Se utiliza para
mostrar la modalidad que utilizara MQIPT para
responder al asesor de Network Dispatcher. Las
opciones validas son "Normal” y "Replace” (Sustituir).

MQCPI042 Se ha alcanzado el nimero maximo de
conexiones en la ruta {0} - se bloquearan

las préximas peticiones.

Explicacién: Este mensaje se graba en la consola del
sistema cuando se alcanza el ndmero méximo de
conexiones para la ruta especificada. Las peticiones
posteriores se bloquearan hasta que la conexién quede
libre o hasta que se aumente el valor de
MaxConnectionThreads.

MQCPI043 Ahora las conexiones en la ruta {0} estin
desbloqueadas.

Explicacién: Este mensaje se graba en la consola del
sistema cuando se desbloquea la ruta y puede aceptar
peticiones de conexién.

MQCPI044 MOQIPT se ha lanzado desde el inicio
del sistema.

Explicacién: Se ha iniciado MQIPT como un servicio
del sistema.



MQCPI045 Lanzando MQIPT desde el inicio del

sistema.

Explicaciéon: MQIPT se va a iniciar como un servicio
del sistema.

MQCPI053 Iniciando Java Security Manager
Explicacién: El producto Java Security Manager por
omisién se iniciard ya que la propiedad
SecurityManager se ha establecido en true.

MQCPI046 Esté inactivo durante {0} segundos
mientras se lanza MQIPT desde el inicio

del sistema.

Explicacién: El proceso fork permanecera inactivo
durante este periodo mientras comprueba si MQIPT se
ha iniciado correctamente con un servicio del sistema.

MQCPI047 ... archivo de conjunto de claves de CA

Explicacién: Este mensaje proporciona el nombre de
archivo de conjunto de claves CA para esta ruta.

MQCPI048 El sondeo realizado por el Cliente de

Administracion {0} ha finalizado.

Explicacién: Mensaje de respuesta de IPTController al
cliente de administracion.

MQCPI049 ...prioridad de QoS (Calidad de
servicio) en dest = {0}, en canal de

llamada = {1}

Explicacién: Se muestra la prioridad del trafico en las
dos direcciones de esta ruta.

MQCPI050 Agregando entrada en inittab para
iniciar automaticamente MQIPT al
iniciar el sistema.

Explicacién: El usuario ha ejecutado el script
mgqiptService para iniciar MQIPT como un servicio del
sistema.

MQCPI051 Quitando entrada de inittab que inicia
automaticamente MQIPT al iniciar el

sistema.

Explicacién: El usuario ha ejecutado el script
mgqiptService para que MQIPT no se inicie como un
servicio del sistema.

MQCPI052 ....Parte del servidor socks habilitado.

Explicacién: Esta ruta actuard como un servidor
SOCKS (proxy) y aceptara las conexiones de una
aplicacién con posibilidad para Socks.

MQCPI054 Deteniendo Java Security Manager

Explicacién: Java se detendra ya que la propiedad
SecurityManager se ha establecido en false.

MQCPI055 Estableciendo java.security.policy en {0}

Explicacién: Java estd a punto de iniciarse y utilizara
el archivo de politicas proporcionado.

MQCPI056 Java Security Manager debe reiniciarse
para utilizar el archivo de una nueva
politica.

Explicacién: La propiedad SecurityManagerPolicy se
ha modificado, pero no entrard en vigor hasta que se
reinicie Java Security Manager.

Respuesta del Usuario: Cambie la propiedad
SecurityManager a false, emita un mandato refresh
para detener Java. A continuacién, vuelva a cambiar la
propiedad SecurityManager a true y emita otro
mandato refresh para iniciar Java Security Manager con
el nuevo archivo de politicas.

MQCPI057 ....nivel de rastreo {0} habilitado.

Explicacion: Este mensaje se graba en la consola del
sistema cuando se inicia una ruta. Se utiliza para
mostrar el nivel de rastreo que esta habilitado en esta
ruta.

MQCPI058 ...y un nombre de URI de {0}.

Explicacién: Este mensaje se graba en la consola del
sistema cuando se inicia una ruta. Se utiliza para
mostrar el nombre del identificador de recursos
uniforme (Uniforme Resource Identifier) de esta ruta.

MQCPI059 ....cliente del servlet habilitado

Explicacién: Este mensaje se graba en la consola del
sistema cuando se inicia una ruta. Esta ruta se
conectara con el servlet MQIPT.

MQCPI060 Instalando los archivos para iniciar
automaticamente MQIPT al iniciar el
sistema.

Explicacién: El usuario ha ejecutado el script
mqiptService para iniciar MQIPT como un servicio del
sistema.
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MQCPI061 Quitando los archivos que inician
automaticamente MQIPT al iniciar el
sistema.

Explicacién: El usuario ha ejecutado el script

mgqiptService para que MQIPT no se inicie como un
servicio del sistema.

MQCPI064 ...no hay autenticacion de SSL en esta

ruta.

Explicacién: Este mensaje se graba en la consola del
sistema cuando se inicia una ruta y muestra que en
esta ruta no se esta utilizando la autenticacién SSL, ya
que se ha especificado una suite de cifrado anénima.

MQCPI065 ...en modalidad de proxy de SSL.

Explicacién: Este mensaje se graba en la consola del
sistema cuando se inicia una ruta y muestra que ésta
esta funcionando en modalidad de proxy SSL.

MQCPI066 ...servidor HTTP en {0}{1}.

Explicacién: Este mensaje indica que la conexién de
salida para esta ruta se realizara utilizando el servidor
HTTP.

MOQCPI067 Configurando los enlaces a bibliotecas

en tiempo de ejecucién TQoS.

Explicacién: El usuario ha ejecutado el script
mqiptQoS para enlazar con las bibliotecas de tiempo de
ejecucion de TQoS reales.

MQCPI068 Eliminando los enlaces a bibliotecas en

tiempo de ejecucién TQoS.

Explicacién: El usuario ha ejecutado el script
mqiptQoS para eliminar los enlaces con las bibliotecas
de tiempo de ejecucion de TQoS reales.

MQCPI069 ...enlazando con la direccion local {0}.

Explicacién: Este mensaje muestra la direccion IP local
a la que se enlaza cada conexién. Esto sélo debe
utilizarse en un sistema multitarjeta.

MQCPI070 ...utilizando el rango de direccién de

puerta local {0}-{10}.

Explicacién: Este mensaje muestra las direcciones de
puerta locales que se utilizaran para una conexién. Esto
permitira a los administradores del cortafuegos
restringir las conexiones procedentes de MQIPT.
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MQCPI071 El certificado del sitio utiliza {0}.

Explicacién: Este mensaje lista los nombres
distinguidos que se utilizan para controlar la seleccién
del certificados de un sitio.

MQCPIO72 ... y la etiqueta del certificado {0}.

Explicacién: Este mensaje lista el nombre de etiqueta
que se utiliza para controlar la seleccién del certificados
de un sitio.

MQCPI073 Se ha actualizado el archivo {0}.

Explicacién: Se ha actualizado el nombre de archivo
especificado para el script mqiptPW.

MQCPI074 Se ha creado el archivo {0}.

Explicacién: Se ha creado el nombre de archivo
especificado para el script mqiptPW.

MQCPI075 ...servidor principal LDAP en {0}({1}).

Explicacién: Este mensaje indica el nombre del
servidor LDAP principal utilizado para el soporte de
CRL.

MQCPI076 ...servidor de copia de seguridad LDAP

en {0}({1}.

Explicacién: Este mensaje indica el nombre del
servidor LDAP de copia de seguridad utilizado para el
soporte de CRL.

MQCPI077 ...los errores LDAP se ignoraran.

Explicacién: Este mensaje indica que se ignoraran
todos los errores recibidos de LDAP.

MQCPI078 La ruta {0} esta preparada para las

solicitudes de conexién.

Explicacién: Este mensaje aparece cuando una ruta
estd preparada para aceptar peticiones de conexion.

MQCPI079 ....utilizando la rutina de salida de

seguridad {0}.

Explicacién: Este mensaje se graba en la consola del
sistema cuando se inicia una ruta. Se utiliza para
mostrar el nombre totalmente calificado de la rutina de
salida de seguridad.

MQCPI080 ... y un tiempo de espera excedido de

{0} segundos.

Explicacién: Este mensaje se graba en la consola del
sistema cuando se inicia una ruta. Se utiliza para
mostrar el valor de tiempo de espera excedido de la



rutina de salida de seguridad.

MQCPI101 El formato del mandato es:
Explicacién: M je d d li 1 script
MQCPI081 Mensaje de inicio de WebSphere MQ rri(P; 1tcac1on ensaje de ayuda en fnea para e sctip
internet pass-thru qPH
Exphcacmn: Mensaje de inicio de WebSphere MQ MQCPI102 mgipt {nombre_dir}
internet pass-thru como servicio.
Explicacién: Mensaje de ayuda en linea para el script
ipt.
MQCPI082 Mensaje de detencién de WebSphere map
MQ internet pass-thru
MOQCPI103 bre_dir - directori ti
Explicacién: Mensaje de detencién de WebSphere MQ Q norore_dir - directorio que contiene
. .. mgqipt.conf
internet pass-thru como servicio.
Explicaciéon: Mensaje de ayuda en linea para el script
ipt.
MQCPI083 ...los mandatos de renovacién no mqp
reiniciaran la ruta.
s S . MQCPI106 Este script se utiliza para ver el nimero
Explicacién: Este mensaje indica que cuando se emita .
. de la versién actual.
un mandato refresh, la ruta no se reiniciara.
Explicacién: Mensaje de ayuda en linea para el script
iptVersion.
MQCPI084 ....el tiempo de espera excedido de maiptyersion
antememoria CRL es de {0} hora(s)
MOQCPI107 iptVersion {-
Explicacién: Este mensaje de consola muestra cuanto QCPI107  mqiptVersion {-v}
tiempo permanecera una CRL (o ARL) en la Explicacién: Mensaje de ayuda en linea para el script
antememoria de MQIPT. mgqiptVersion.
MQCPI085 ...las CRL se guardardn en los archivos MQCPI108 donde -v también mostrara la indicacién
de conjunto de claves de la hora del build.
Explicacién: Este mensaje de consola significa que Explicacién: Mensaje de ayuda en linea para el script
todas las CRL (0 ARL) que se recuperen de un servidor mqiptVersion.
LDAP se guardaran en el archivo de conjunto de
1 j 1 ifi A iado.
claves, adjuntadas al certificado de CA asociado MQCPI109 Este script se utiliza para iniciar {0},
desde el inicio del sistema, en otra JVM
MQCPI086 ... tiempo de espera excedido de {0} y sélo se utiliza en mqipt.ske. Utilice el
segundos. script mqipt para iniciar MQIPT desde
. la linea d datos.
Explicacién: Este mensaje se graba en la consola del alinea de mandatos
sistema cuando se inicia una ruta. Se utiliza para Explicacién: Mensaje de ayuda en linea del script
mostrar el valor de tiempo de espera excedido para mqiptFork.
poder realizar la conexién al servidor LDAP.
MQCPI110 Esta clase se utiliza para ver un mensaje
MQCPI087 ... el ID de usuario es {0}. NLS sencillo en la consola.
Explicacién: Este mensaje se graba en la consola del Explicaciéon: Mensaje de ayuda en linea de la clase
sistema cuando se inicia una ruta. Se utiliza para IPTMessages.
mostrar el nombre de ID de usuario para poder realizar
la conexién al servidor LDAP. . . .
MQCPI111 java com.ibm.mgq.ipt.IPTMessages
(id1_mensaje) {id2_mensaje}
MQCPI100 Este script se utiliza para iniciar {0}. {id_mensaje...}
Explicacién: Mensaje de ayuda en linea para el script Explicacién: Mensaje de ayuda en linea de la clase
mqipt. IPTMessages.
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2. Que el archivo no se haya abierto con ninguna otra

MQCPI112 donde id1_mensaje equivale a una clave | MQCPI121 Utilice este script para cifrar una
del archivo mqipt.properties. I contrasefia y almacenarla en un archivo.

Explicaciéon: Mensaje de ayuda en linea de la clase | Explicacién: Mensaje de ayuda en linea del script

IPTMessages. | mgiptPW.

MOQCPI113 Este script se utiliza para gestionar | MQCPI122 mgqiptPW contrasefia nombre_archivo {
MOQIPT como un servicio del sistema. | -replace }

Explicacién: Mensaje de ayuda en linea del script | Explicacién: Mensaje de ayuda en linea del script

mgqiptVersion. | mgiptPW.

MQCPI114 mgqiptService (-install | -remove ) | MQCPI123 contrasefia - contrasefia utilizada para

i hi j 1 .

Explicacién: Mensaje de ayuda en linea del script | abrir un archivo de conjunto de claves

mqiptVersion. | Explicacién: Mensaje de ayuda en linea del script

| mgiptPW.

MQCPI115 -install instalard los archivos para iniciar
MQIPT automaticamente al iniciar el | MQCPI124 nombre_archivo - la contrasefia cifrada
sistema. | se almacenara en este archivo.

Explicacién: Mensaje de ayuda en linea del script | Explicacién: Mensaje de ayuda en linea del script

mgqiptVersion. | mgiptPW.

MQCPI116 -remove eliminara los archivos que | MQCPI125 Para actualizar un archivo existente debe
inician MQIPT automaticamente al | utilizarse la opcién de sustitucion.
iniciar el sistema.
fniciar el sistema | Explicacién: Mensaje de ayuda en linea del script

Explicaciéon: Mensaje de ayuda en linea del script | mgiptPW.

mgqiptVersion.

| MQCPI126 mgqipt (-start | -stop )

MQCPI117 Este script se utiliza para gestionar los | Exolicacién: Mensaie de avuda en linea del scriot
enlaces a las bibliotecas de tiempo de | P tQ0S ’ ) y p
ejecucion de TQoS. MAIPELOS.

Explicacién: Mensaje de ayuda en linea del script .

mqiptVersion. | MQCPWO001 La CRL ha vencido para {0}.

| Explicacién: Este mensaje aparece cuando se recupera

MQCPI118 mqiptQoS (-install | -remove ) : Enlflnng;i(gO?Iilg AdIS un archivo de conjunto de claves

Explicaciéon: M je d d linea del script

H:(r; 1:3:;;[;1 ensaje de ayuda en fnea det scrip | Respuesta del Usuario: Actualice la CRL especificada

4P ' | en el servidor LDAP o el archivo de conjunto de claves.

MOQCPI119 -install fi al 1 1

Q ihsld  cOriiguTara [os e aces a as | MQCPWO002 Error al actualizar el archivo de conjunto
bibliotecas en tiempo de ejecucién | de dl 0} la CRL
TQoS. e claves {0} con la .
L . . . | Explicacion: Este mensaje aparece cuando se ha
Expl : M d d 1 del t
l’l’i(}:: 1tc\a/:;(s)ir(1m ensaje de ayuda en fnea del scrip | habilitado la propiedad LDAPSaveCRLs y no puede
4P ' | actualizarse el archivo de conjunto de claves
| especificado.
MQCPI120 - liminara 1 1 1 . . .
Q brie]?li(())‘t,eec:sn:lil}ia:; 0; 3: :.C:Csuziéa; | Respuesta del Usuario: Es posible que el archivo
T P ) | especificado esté dafiado. Compruebe lo siguiente:
QoS reales. ) -
| 1. Que el acceso de escritura esté habilitado para
Explicacién: Mensaje de ayuda en linea del script | MQIPT.
mgqiptVersion. |
|
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aplicacion.




MQCPWO003 ...las CRL vencidas se ignoraran.

Explicacién: Este mensaje de la consola significa que
todas las CRL (o ARL) que hayan caducado se
ignoraran y que la peticién de conexién puede
asignarse.
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Apéndice. Avisos

El parrafo siguiente no se aplica al Reino Unido ni a ningtin otro pais en el que
dichas disposiciones no sean compatibles con la legislacién vigente.

INTERNATIONAL BUSINESS MACHINES CORPORATION FACILITA ESTA
PUBLICACION "TAL CUAL" SIN GARANTIAS DE NINGUN TIPO, NI
EXPLICITAS NI IMPLICITAS, INCLUYENDO, PERO SIN LIMITARSE A, LAS
GARANTIAS IMPLICITAS DE NO INFRACCION, COMERCIALIZACION O
ADECUACION A UN FIN CONCRETO. Algunos estados o pafses no permiten la
renuncia a las garantias explicitas o implicitas en ciertas transacciones, por tanto, es
posible que esta declaracién no resulte aplicable a su caso.

Las referencias realizadas en esta publicacién a productos, programas o servicios
IBM no implican que IBM piense ponerlos a disposicion en todos los paises en los
que IBM opera.

Las referencias a programas bajo licencia de IBM o a otros productos IBM en esta
publicaciéon no pretende afirmar ni implicar que sélo se puedan utilizar los
programas u otros productos de IBM. En lugar del producto IBM se puede utilizar
cualquier programa que sea funcionalmente equivalente y que no vulnere los
derechos de propiedad intelectual. Sera responsabilidad del usuario evaluar y
verificar el funcionamiento con otros productos que no sean los designados
explicitamente por IBM.

IBM puede tener patentes o solicitudes de patentes pendientes que cubran el tema
principal descrito en este documento. La entrega de este documento no le otorga
ninguna licencia sobre dichas patentes. Puede enviar consultas sobre licencias, por
escrito, a IBM Director of Licensing, IBM Corporation, 500 Columbus Avenue,
Thornwood, Nueva York 10594, EE.UU.

La informacién contenida en este documento no ha sido sometida a ninguna
prueba oficial de IBM y se distribuye TAL CUAL. Queda bajo la responsabilidad
del cliente el uso de la informacién o la implementacién de cualquiera de estas
técnicas y su evaluacién e integracion en el entorno operativo del cliente
dependeran de la habilidad del mismo. Aunque IBM ha revisado la precision de
cada uno de los elementos en una situacion especifica, no se garantiza que puedan
obtenerse los mismos resultados o resultados similares en otras situaciones. Los
usuarios que intenten adaptar estas técnicas a sus propios entornos lo haran bajo
su propio riesgo.

Marcas registradas

Los siguientes términos son marcas registradas de International Business Machines
Corporation en Estados Unidos y/o en otros paises:

AIX FFST First Failure Support
Technology

IBM IBMLink MQSeries

SupportPac WebSphere
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Microsoft, Windows, Windows NT y el logotipo de Windows son marcas
registradas de Microsoft Corporation en Estados Unidos o en otros paises.

Java y todas las marcas basadas en Java son marcas registradas de Sun
Microsystems, Inc. en Estados Unidos o en otros paises.

UNIX es una marca registrada de The Open Group en Estados Unidos o en otros
paises.

Otros nombres de empresas, productos y servicios pueden ser marcas registradas o
nombres comerciales de terceros.
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Bibliografia

Esta publicacién estd disponible en formato
HTML como parte del producto instalado. El
HTML se encuentra en un archivo comprimido
autoextraible en el directorio
doc\<entorno_local>\html\<nombre_archivo>.zip.
Antes de utilizar el cliente de administracion,
debe descomprimir el archivo que se encuentra en
el subdirectorio <entorno_local>\html. La
publicacién se proporciona en varios idiomas. La
tabla siguiente muestra el idioma y el nombre de

archivo correspondiente:

Tabla 4. Resumen de idiomas y nombres de archivos

Idioma Entorno | Nombre del archivo
local HTML

Chino zn_CN amqyzb01.zip

simplificado

Aleman de_DE amqygb01.zip

Japonés ja_JP amqyjb01.zip

Coreano ko_KR amqykb01.zip

Portugués de pt_BR amqybb01.zip

Brasil

Espaiiol es_ES amqysb01.zip

Inglés americano |en_US amqyab01.zip

Los PDF traducidos se pueden bajar desde el

siguiente URL:

http://www.ibm.com/webspheremq/downloads

Esta disponible en los siguientes idiomas:

Tabla 5. Idiomas y nombres de los archivos PDF

Idioma Entorno |Nombre del archivo
local PDF

Chino zn_CN amqyzb01.pdf

simplificado

Aleman de_DE amqygb01.pdf

Japonés ja_JP amqyjb01.pdf

Coreano ko_KR amqykb01.pdf

Portugués de pt_BR amqybb01.pdf

Brasil

Espaiiol es_ES amqysb01.pdf

Inglés americano |en_US amqyab01.pdf
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También le resultardn ttiles las publicaciones
siguientes:

* WebSphere MQ Intercommunication, SC34-6059
* Guia de administracion del sistema, SC10-3802
* WebSphere MQ Clientes, GC10-3795

* WebSphere MQ Queue Manager Clusters,
SC34-6061

En estas publicaciones se proporciona informacién
sobre cémo definir los canales de WebSphere MQ
y sus atributos, en especial, la definiciéon de
CONNAME.

Las publicaciones WebSphere MQ estan

disponibles en:
http://www.ibm.com/webspheremq/Tibrary
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Envio de comentarios a IBM

Si algo le ha agradado o desagradado excesivamente en esta publicacién, puede
utilizar uno de los métodos que se indican a continuacién para enviar sus
comentarios a IBM.

Envie sus comentarios sobre lo que considera errores especificos u omisiones, y
también los aspectos relacionados con la precisién, organizacion, los temas tratados
y si éstos se han descrito de forma detallada.

Limite sus comentarios a la informacién contenida en esta publicacién y al modo
en que se presenta esta informacion.

Si desea realizar algiin comentario acerca de las funciones de los productos o
sistemas IBM, péngase en contacto con el representante de IBM o con el
distribuidor autorizado de IBM.

Cuando se envian comentarios a IBM, se otorga a IBM un derecho no exclusivo
para utilizar o distribuir la informacién del modo que considere adecuado, sin
incurrir por ello en ninguna obligaciéon para con el remitente.

Puede enviar sus comentarios a IBM utilizando cualquiera de los métodos
siguientes:
* Por correo, a la direccién siguiente:

User Technologies Department (MP095)

IBM United Kingdom Laboratories

Hursley Park

WINCHESTER,

Hampshire

SO21 2JN
Reino Unido

e Por fax:

— Si llama desde fuera del Reino Unido, después del cédigo de acceso
internacional marque 44-1962-816151

— Desde el Reino Unido, marque 01962-816151
e Por correo electrénico, utilice el ID de red correcto:
— IBM Mail Exchange: GBIBM2Q9 at IBMMAIL
- IBMLink: HURSLEY(IDRCF)
— Por Internet: idrcf@hursley.ibm.com

Sea cual sea el método que utilice, no olvide incluir:

* El titulo de la publicacién y el niimero de pedido

* El tema al que se aplican los comentarios

* El nombre, la direccién y el niimero de teléfono/fax/ID de red.
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