
第 17 章 － 安全性 
“安全性”菜单选项位于“数据模型管理器”下方。它包含下列菜单
选项。 

用户控制台  
角色控制台  
公司属性  
访问控制组  
访问权  
活动日志  

角色和用户 

在 WebSphere Product Center 中，对用户的管理是通过一组角色控制
的，这些角色是通过“安全性”模块的“管理角色”组件创建的。 

规则：将特权授予用户被指定到的角色，而不是授予用户个人。如果
给用户指定了多个角色，则他们从每个角色继承特权。 

可以创建对特定 WebSphere Product Center 功能和／或对象具有许可
权的定制角色（例如，内容复查员、内容核准员和目录管理员）。因
此，要应用定制角色的特权，请给用户指定该角色。 

使用 WebSphere Product Center 的访问控制组（ACG）来根据哪些用
户可以查看／编辑特定的目录来设置许可权。根据用户的职责，给该
用户指定了一个或多个 ACG。如果有需要的话，将各种角色分组到
单个对象中。 

可以通过“目录访问权控制台”来对目录访问权进行其它控制。可以
设置一组特权来指定哪些角色可以查看／编辑目录中的特定列。 

角色和特权 
创建角色的目的是控制用户的目录管理特权。将特权授予用户被指定
到的角色，而不是授予用户个人。虽然创建 ACG 的目标有助于控制
用户的特权，但是，创建 ACG 的目的是将一组用户分组到单个对象
中。 

注意：对象不能映射至多个 ACG。 

访问控制权是按如下方式使用的： 

每个角色都可以包含多个用户  
用户可以属于多个角色  
每个访问控制组都包含许多对象（在此实例中，包含目录）  
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目录只能属于一个访问控制组  

用户管理方案 

John 已经花费了时间来创建一组用户和目录。现在，他希望通过使用
角色和 ACG 来指定每个用户可以访问哪些目录以及定义他们的特
权。 

假定已经创建了用户和目录，并且尚未将目录指定给 ACG，下列各
节将逐个步骤地完成下列任务： 

创建新角色  
创建新的访问控制组  
将 ACG 指定给对象（目录）  
给用户指定角色  

创建新角色 

1. 使用菜单路径：数据模型管理器 > 安全性 > 角色控制台。将显示
“角色控制台”表。 

2. 单击新建并输入“角色名”和“角色描述”（这两个是必需字
段）。 

3. 对于“访问控制组”，选择“缺省值”。 

4. 为此角色选择一组特权。（注意：角色对特定访问控制组可以拥有
的特权是在以后定义的；那些特权将是这里给出的特权的子集。） 

5. 单击保存（位于屏幕顶部）。 

总结 

在保存新角色之后，该角色将显示在“角色控制台”表中，请参阅下
图。注意，“已指定”列包含已指定了该角色的用户的数目。 

注意：在管理用户时，必须给每个用户指定他们的用户概要文件中的
至少一个角色。 

创建新的访问控制组 

1. 使用菜单路径：数据模型管理器 > 安全性 > 访问控制组 > 访问控
制组控制台并单击新建。 

2. 输入新的 ACG 的名称和描述。 

3. 从下拉菜单中选择角色。 

4. 为所选角色选择特权集合。（注意：这些特权用来控制用户可以执
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行的操作。） 

5. 单击保存。 

将 ACG 指定给对象 

下列操作将把 ACG 应用于目录。 

1. 使用菜单路径：数据模型管理器 > 安全性 > 访问控制组 > 对象到
访问控制组映射。将显示向导驱动的 GUI。 

2. 选择对象类型“目录”。从“选择对象”下拉列表中选择目录。 

3. 选择 ACG。这将把该目录指定给该控制组。 

总结 

现在，已创建了角色并将它们分组为不同的 ACG，并且已将 ACG 映
射至目录。既然已经创建了所有特权，就可以给用户指定任何角色
了，并且所选角色的所有特权都适用。 

给用户指定角色 

1. 使用菜单路径：数据模型管理器 > 安全性 > 用户控制台。将显示
“当前用户”表。 

2. 单击用户超链接以查看该用户的概要文件。从“当前用户的角色”
表中，选择已给该用户指定的所有角色。 

3. 单击修改角色信息。 

总结 

授予用户的特权是由用户被指定到的角色以及该角色所属的访问控制
组确定的。 

创建用户 

在创建用户之前，在应用程序中必须存在至少一个角色。 

1. 从左窗格中，选择“组织层次结构”。右键单击组织的名称并从短
菜单中选择“添加用户”。将显示“新建用户”屏幕。 

2. 在“用户概要文件”界面中输入必需的详细信息。 

3. 输入用户的密码。 

4. 给该用户指定一个角色。可以根据职责选择多个角色。 

5. 在输入了所需的所有信息之后，单击“保存”以存储该信息。 

6. 最后一个步骤的目的是在系统中启用该用户。新用户的缺省状态始
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终是“已禁用”。 

启用用户 

新用户在被删除后，他们处于禁用状态。要允许新用户访问应用程
序，必须启用他们。 

从菜单数据模型管理器 > 安全性 > 用户控制台中，单击已禁用按
钮。该按钮更改为“已启用”。 

访问控制组 

访问控制组 － 使用 WebSphere Product Center 的访问控制组
（ACG）来根据哪些用户可以查看／编辑特定的目录来设置许可权。
创建访问组并将访问权指定给 ACG 中的每个角色。将 ACG 映射至
对象。然后，根据用户的职责，给该用户指定了一个或多个角色。 

可以将 ACG 应用于： 

目录  
协作区  
层次结构  
选择  
工作流  

可以通过创建用于限制对一组角色的访问权的规则来对各种对象设置
特权。将对所有指定了那些角色的用户强制实施这些规则。 

将 ACG 映射至对象 

用来创建目录和层次结构的向导需要与 ACG 的关联。对于在 
WebSphere Product Center 中创建的其它对象，情况亦如此。下表中列
示的下列对象需要与 ACG 的关联。右列描述了如何将 ACG 映射至
该对象。 

对象 如何与 ACG 相关联 

目录 “数据模型管理器”>“安全性”
>“访问权”>“目录访问权控制
台” 

或者 

“数据模型管理器”>“安全性”
>“访问控制组”>“对象到访问
控制组映射” 

协作区 在创建协作区期间关联 ACG 
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示例：使 ACG 与目录相关联 

为了对目录实施访问控制，必须将该目录映射至 ACG，此操作是在
创建目录期间完成的。 

1. 使用菜单路径产品管理器 > 目录 > 目录控制台来显示“目录控制
台”。 

2. 单击新建以创建新目录。 

3. 对于“选择访问控制组”步骤，创建 ACG 或选择现有的 ACG。 

示例 － 应用用于选择的访问控制 

可以根据指定给用户的角色的访问权定义来限制用户的访问权（查看
选择、编辑选择规则和删除选择）。为了限制对选择的访问权，使用
受限访问权定义的角色必须与“项选择”正在使用的 ACG 相关联。 

因此，可以使单个选择可供特定 ACG 使用，作为该 ACG 一部分的
所有角色都将能够访问该“项选择”。一旦给用户指定了该角色，就
允许他们访问该“项选择”。 

故障诊断 

如果用户无法查看由 ACG 定义的项选择，则检查下列各项： 

确保已启用该用户  
进行检查，确保已给该用户指定了适当的角色  
检查是否已按照步骤“创建新角色”中描述的那样正确定义了角
色的访问权。  
进行检查，了解该用户是否属于允许访问特定目录的 ACG。如
果将用户设置为能够访问项选择，但不能访问目录，则该用户将
看不到任何信息。  

创建新角色并指定给 ACG 

对于每个角色，可以实现三个领域的安全性： 

层次结构 “数据模型管理器”>“安全性”
>“访问权”>“层次结构访问权
控制台” 

或者 

“数据模型管理器”>“安全性”
>“访问控制组”>“对象到访问
控制组映射” 

选择 在创建选择时关联 ACG 

工作流 在创建工作流期间关联 ACG 
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组访问权 － 限制对每个相关联的 ACG 的角色的访问权  
系统范围访问权 － 限制对各种应用程序功能部件的访问权  
语言环境访问权 － 限制对一个或多个可用语言环境的访问权  

在为角色设置特定于组的访问权时，建议您为 ACG“缺省”选择访
问权。ACG“缺省”是在缺省情况下创建的，并且，当没有为对象选
择定制 ACG 时，该对象将使用 ACG“缺省”。所有可以与 ACG 相
关联的对象都要求有一个 ACG 与该对象相关联。因此，为该角色创
建一组组访问权十分重要。 

1. 使用菜单路径数据模型管理器 > 安全性 > 角色控制台，将显示
“角色控制台”对话框。 

2. 单击新建并为该角色输入名称和描述。对于本练习，使用名称
“Basic View”。 

3. 从“角色的特定于组的访问权”表中，为每个访问控制组选择组访
问权。 

注意在“ACG 控制台”中也会更新这些更改。 

4. 单击保存以提交设置。将显示一条消息，指示角色创建成功。 

5. 向下滚动到“角色的系统范围访问权”表；单击“编辑屏幕”超链
接以访问“编辑屏幕访问权”页面。 

6. 选择将允许该角色使用的屏幕。作为最低要求，必须选择下列屏
幕： 

查看“WebSphere Product Center 主要”屏幕  
查看“WebSphere Product Center”屏幕  
查看“目录导航窗格”屏幕  
查看“我的主页”屏幕  
查看“协作控制台”屏幕  

7. 单击修改以提交设置。 

创建访问控制组 

ACG 映射至各种对象，于是，那些对象强制实施该组的角色中定义的
一组安全性规则。这些对象要求选择 ACG，如果不希望使用定制的 
ACG，则选择 ACG“缺省”。 

1. 使用菜单路径数据模型管理器 > 安全性 > 访问控制组 > 访问控制
组控制台，将显示 ACG 控制台。 

2. 单击新建并为 ACG 输入名称和描述。对于本练习，ACG 名为
“E”。 

3. 从下拉列表中选择任何角色。在下一节中，将创建一个新角色，并
且将把该角色添加至 ACG。 
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4. 在“访问控制组”表中，选择下列复选框： 

目录 － 列示  
目录 － 查看  
目录 － 搜索  
选择 － 列示  

5. 单击保存以创建新的 ACG。 

对用户强制实施访问控制 

要强制实施已经为 ACG 设置的访问控制规则，必须将该用户指定给
该 ACG 的角色成员。 

将角色指定给用户 

在创建用户和角色之后，使用“用户控制台”来给用户指定角色。 

1. 使用菜单路径数据模型管理器 > 安全性 > 用户控制台；将显示
“当前用户”表。 

2. 单击用户名。 

3. 向下滚动到“当前用户的角色”表并选择先前创建的角色“Basic 
View”。 

4. 单击“修改角色信息”以提交新的用户概要文件。 

注意：任何指定了 Basic View 角色的用户对下一节中创建的项选择都
将具有仅查看访问权。 

访问权 

设置访问权是对为 ACG 定义的安全性规则的扩展。通过使用 
WebSphere Product Center 的“目录访问权控制台”，用户能够将目录
的相关属性集合限制到一个或多个角色成员。 

例如，当定义目录的访问权时，可以强制实施目录的属性集合的查看
和／或编辑特权，从而提供对角色可以查看或编辑哪些目录属性的全
面控制。如果已引入语言环境，则可以根据可用的语言环境来限制属
性。 

设置目录访问权 

可以根据在“目录访问权控制台”中配置的一组已定义的特权来将角
色限制到任何目录。被指定到该角色的用户将被限制为仅具有该目录
的访问权。 

创建规则以允许角色强制实施对任何目录的可查看和／或可编辑特
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权。将需要为每个需要访问该目录的角色定义特权。

1. 从菜单路径数据模型管理器 > 安全性 > 访问权 > 目录访问权控制
台，单击将要从中创建访问权的目录的名称旁边的新建按钮。将显示
“目录访问权”向导。 

2. 从下拉字段中选择角色。将只显示作为与所选目录相关的 ACG 的
成员的角色。 

3. 从“目录访问权编辑器”中，将属性集合设置为可查看或可编辑。 

注意：属性旁边出现的“V”表示查看特权。“V+E”表示查看和编
辑特权。 

4. 要除去规则，从“已选择”框中单击属性集合并单击“除去”。 

5. 在定义了所有特权之后，单击保存。将有一条消息指示已成功地保
存了特权。 

6. 如果您愿意的话，为所有相关联的角色创建特权。每个已定义了特
权的角色都会显示在“目录访问权控制台”中。 

7. 要编辑角色的特权，请从“目录访问权控制台”中单击“编辑”图
标，在编辑器中进行更改，然后单击“保存”。 

除去目录访问权 

要除去一个角色的所有目录访问权，请执行下列操作： 

1. 从“目录访问权控制台”中，单击“编辑”按钮以编辑该角色。 

2. 突出显示“已选择的属性”框中的所有属性并单击除去。 

3. 单击保存。返回至“目录访问权控制台”，该属性集合已被除去。 

编辑角色访问权 
限制角色的访问权，这将应用于任何指定了该特定角色的用户。在
“编辑角色访问权”屏幕中所作的更改将在相关联的“访问控制组详
细信息”和“系统范围访问权”页面中反映出来。 

编辑角色访问权 

1. 要编辑角色访问权，使用菜单路径数据模型管理器 > 安全性 > 角
色控制台。将显示“角色控制台”表，该表包含已创建的角色的列
表。 

2. 选择要编辑的角色，将显示“编辑角色访问权”页面。每个与该角
色相关联的访问控制组都将显示在单独的列中。 

第 8 页，共 14 页WebSphere Product Center：用户指南 － 第 17 章



3. 为每个访问控制组选择特定的访问权。在“角色的系统范围访问
权”表中，单击“编辑屏幕”链接以限制对特定应用程序屏幕的访问
权。 

注意：请参阅下表以获取角色访问权描述。 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

角色的特定于组的访问权 

目录  

列示 允许在“目录控制台”中以及在整个 
WebSphere Product Center 中的列表中
显示目录 

如果未选择此项，则“目录控制台”
指示“找不到目录” 

编辑目录视图 允许创建、删除和编辑目录视图 

查看项 允许对目录项的仅查看访问权 

添加项 允许创建新项。如果未选择此项，则
所有用来添加项的按钮和短菜单都处
于禁用状态 

修改项 允许修改项 

* 注意：如果未选择此项，则必须取消
选择“添加项”和“将项重新分类” 

删除项 允许删除项。如果未选择此项，则
“项编辑屏幕”中的“删除”按钮处
于禁用状态 

将项重新分类 允许对目录中的项进行重新分类 

如果未选择此项，则“项编辑屏幕”
中的“分类”按钮处于禁用状态 

总结项 不起作用。在将来的发行版中将除去
此访问权 

导出 允许从目录中导出目录项或项－类别
属性值 

属性 允许通过“目录控制台”中的“属
性”按钮来访问属性页面 

差别 允许显示两个目录之间的差别 

回滚 允许回滚目录 

搜索 允许对目录执行基本搜索或丰富搜索 
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删除 允许从“目录控制台”中删除目录 

运行预览脚本 允许对项运行预览脚本（例如，“项 
HTML 预览”和“项制表符定界预
览”） 

层次结构 

列示 允许在“层次结构控制台”中以及在
整个 WebSphere Product Center 中的列
表中显示层次结构 

如果未选择此项，则“层次结构控制
台”指示“找不到层次结构” 

编辑层次结构视图 允许创建、删除和编辑类别视图 

查看层次结构节点 允许对层次结构的仅查看访问权 

* 注意：如果未选择此项，则还必须取
消选择“添加类别”、“修改类别
名”和“修改类别属性”。 

添加层次结构节点 允许创建新类别 

修改层次结构节点属性 允许修改层次结构节点属性 

* 注意：如果未选择此项，则还必须取
消选择“添加类别” 

删除层次结构节点 允许删除类别 

将层次结构节点重新分
类 

允许对类别进行重新分类 

总结层次结构节点 不起作用。在将来的发行版中将除去
此访问权 

规范映射层次结构节点 允许查看规范映射层次结构节点 

属性 允许查看层次结构属性 

回滚 允许回滚层次结构 

删除 允许删除层次结构 

选择  

列示 允许在“选择控制台”中显示选择 

编辑规则 允许创建应用于选择的规则 

删除 允许删除选择 
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导入  

列示 允许在“导入控制台”中显示导入 

执行导入 允许启动导入以将目录项或项－类别
属性值导入目录中 

删除 允许删除导入 

选择成员  

查看项 查看项选择 

添加项 将项添加至选择 

修改项 修改选择中的项 

删除项 删除选择中的项 

将项重新分类 对选择中的项进行重新分类 

查看层次结构节点 查看选择中的层次结构节点 

添加层次结构节点 在选择中添加层次结构节点 

修改层次结构节点属性 更改选择中的层次结构节点属性 

删除层次结构节点 删除选择中的层次结构节点 

将层次结构节点重新分
类 

对选择中的层次结构节点进行重新分
类 

规范映射层次结构节点 在选择中创建规范映射层次结构节点 

文档库  

查看文件 查看文档库中的文件 

删除文件 删除文档库中的文件 

采购订单导出  

列示 允许在“PO 导出控制台”中显示采购
订单导出 

导出 允许启动采购订单导出 

删除 允许删除采购订单导出 

工作流  

列示 允许在“工作流控制台”中显示工作
流 
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“角色的语言环境访问权”用来从角色的可用语言环境列表中进行选
择。 

  

编辑 允许编辑工作流 

删除 允许删除工作流 

协作区  

列示  

检出条目 允许在“协作控制台”中检出条目 

角色的系统范围访问权 

规范  

修改规范 允许修改任何规范 

修改规范映射 允许修改任何规范映射 

屏幕 编辑屏幕 
（单击此项以编辑屏幕访问权） 

查看 允许访问在以上“编辑屏幕”中选择
的屏幕。如果未选择此框，则该角色
不可使用所选屏幕的列表。 

脚本  

创建修改脚本 允许创建脚本。未选择此项时，“脚
本控制台”中的“新建”按钮不会出
现 

调度程序  

查看公司作业 允许在“作业控制台”中显示作业 

安全性  

修改用户 允许创建、删除和编辑用户 

修改角色访问权 允许创建、删除和编辑角色 
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编辑屏幕设置 

可以将角色限制到特定的 WebSphere Product Center 屏幕。在“系统
范围访问权”表中，单击“编辑屏幕”超链接，将显示“角色信息”
表，该表包含屏幕的分层列表。 

通过将屏幕名旁边的复选框保留为空白，可以限制角色不得访问每一
个列示的屏幕。因此，选取的复选框允许访问该屏幕。在完成对屏幕
的所有限制之后，单击“修改”以更新更改。 

 最低需求设置 

尽管“编辑屏幕”的行为是相当直接的，但也有几个需要注意的特殊
情况，下列各节对那些情况作了描述。 

用户的主页由各种屏幕组成；因此，必须提供对每个屏幕的访问权。
对于用户登录并查看主页而言，下列设置是最低要求。 

查看“WebSphere Product Center 主要”屏幕  
查看 WebSphere Product Center 屏幕  
查看“目录导航窗格”屏幕  
查看“我的主页”屏幕  
查看“协作控制台”屏幕  

如果具有对上述屏幕的访问权，用户主页就将显示“WebSphere 
Product Center 主要”、“导航窗格”和“协作控制台”。 

如果取消选择了上述其中一个屏幕许可权，则您将接收到错误消息
“您不具有查看此页面的特权”而不是看到“协作控制台”。 

下列各节定义了“角色信息”表中的每个屏幕设置。 

活动日志 

可以通过 WebSphere Product Center 的“活动日志”来监视用户执行
的活动。监视用户已访问了哪些页面、监视用户已编辑了哪些目录并

角色的语言环境访
问权 

 

可用的语言环境 在“管理公司属性”中已设置
的可用语言环境的列表。 

选择的语言环境 已提供给角色使用的所选语言
环境的列表 
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且通过电子邮件将活动实例通知另一个用户。创建新用户时，将把他
们自动添加至“活动日志”中的用户列表。 

配置活动日志 

1. 使用菜单路径：数据模型管理器 > 安全性 > 活动日志 > 活动日
志。 

2. 通过单击适当的框选项，监视用户的活动、提供活动通知或者跟踪
删除活动。 

3. 要通过电子邮件接收更新，请单击“更新通知电子邮件”复选框并
输入电子邮件地址。 

4. 在配置了所有活动之后，单击“更新”。 

查看用户活动 

从“监视的用户”表中，选择“会话”、“日志”或“总结”以查看
用户的当前活动。 

“会话”链接提供用户已访问过的页面的列表。  
“日志”链接显示用户已访问过的页面的日志。  
“总结”链接显示用户对一个页面的访问次数的总结。  

通知用户 

从“活动日志”屏幕中，可以创建消息并将其发送至所有用户或仅仅
发送至当前已登录到应用程序的那些用户。“监视的用户”表显示了
所有当前用户。该消息将被发送至用户的概要文件中定义的电子邮件
地址或者“监视的用户”表中定义的通知电子邮件地址。此电子邮件
地址可以与用户的概要文件中定义的电子邮件地址不同。 

将消息发送至用户 

1. 滚动到“活动日志”屏幕的末尾。在“通知用户”表中输入消息。 

2. 进行选择以将消息发送至“活动日志”框中列示的所有用户或者仅
仅发送至当前已登录的用户。 

3. 单击发送，将把该消息发送至每个用户的电子邮件地址。 
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