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Come gestire al meglio la 
sicurezza delle applicazioni Web
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Agenda

� Concetti generali di sicurezza applicativa

� Rational AppScan
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75%
Degli attacchi alla sicurezza informatica

sono diretti verso il livello delle
applicazioni Web…

Sapevate che …
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Utilizziamo strumenti di
controllo della

vulnerabilità della rete

Utilizziamo strumenti di
controllo della

vulnerabilità della rete

Il mito: “Il nostro sito Web è sicuro”

Abbiamo dei
Firewalls 

Abbiamo dei
Firewalls Abbiamo dei revisori che 

effettuano ogni trimestre 
test di intrusione

Abbiamo dei revisori che 
effettuano ogni trimestre 

test di intrusione
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Server 
Rete

Applicazioni
Web

La realtà: sicurezza e spesa non sono bilanciati

% di attacchi % di euro

75%

10%

25%

90%

Sources: 
Gartner, Watchfire

Sicurezza Spesa

degli attacchi alla sicurezza informatica

sono diretti verso il livello delle applicazioni Web
75%75%

di tutte le applicazioni Web sono considerate vulnerabili2/32/3

•Buffer Overflow

•Cookie Poisoning

•Hidden Fields

•Cross Site Scripting

•Stealth Commanding

•Parameter Tampering

•Forceful Browsing

•SQL Injection

•Etc…
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Hackers can impersonate legitimate users, 
and control their accounts.

Identity Theft, Sensitive Information Leakage, 
…

Cross Site Scripting

Hacker can forcefully browse and access a 
page past the login page

Hacker can access unauthorized resourcesFailure to Restrict URL 
Access

Unencrypted credentials “sniffed” and used by 
hacker to impersonate user

Sensitive info sent unencrypted over insecure 
channel

Insecure 
Communications

Confidential information (SSN, Credit Cards) 
can be decrypted by malicious users

Weak encryption techniques may lead to 
broken encryption

Insecure Cryptographic 
Storage

Hacker can “force” session token on victim; 
session tokens can be stolen after logout

Session tokens not guarded or invalidated 
properly

Broken Authentication & 
Session Management

Malicious system reconnaissance may assist 
in developing further attacks

Attackers can gain detailed system informationInformation Leakage and 
Improper Error Handling

Blind requests to bank account transfer 
money to hacker

Attacker can invoke “blind” actions on web 
applications, impersonating as a trusted user

Cross-Site Request 
Forgery

Web application returns contents of sensitive 
file (instead of harmless one)

Attacker can access sensitive files and 
resources

Insecure Direct Object 
Reference

Site modified to transfer all interactions to the 
hacker.

Execute shell commands on server, up to full 
control

Malicious File Execution

Hackers can access backend database 
information, alter it or steal it.

Attacker can manipulate queries to the DB / 
LDAP / Other system

Injection Flaws

Esempio di impattoImpatto negativoTipologia attacco

Lista OWASP “Top 10” (Open Web Application Security Project)
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Previsione di Gartner sulla sicurezza applicativa

“Entro il 2009, l’80% delle aziende dovranno
affrontare problemi di sicurezza applicativa e, di
conseguenza, dovranno provvedere identificando
ruoli adeguati nei team di sviluppo e di test per 
garantire che la sicurezza sia introdotta e gestita
anche al livello applicativo”

“Entro il 2008, la sicurezza applicativa diventerà un  
importante criterio di valutazione, paragonabile a 
quello di accessibilità al sistema”
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I flussi di input e di output passano attraverso ogni livello dell’applicazione.

Una vulnerabilità in uno dei livelli può causare danni all’intera applicazione.

� La logica di business 
abilita:

– Le interazioni utente con il
sito Web

– La transazionalità e 
l’interfacciamento con i 
sistemi di backend 
(databases, CRM, ERP, 
etc)

� Sotto forma di:
– Pacchetti software di terze

parti (e.g. web server, 
application server, 
pacchetti software, etc.)

– Codice sviluppato in casa 
o da system integrator

Web Server                

Codice Interfaccia Utente

Frontend Applicativo

Backend Applicativo

Database

Data

Input utenti
HTML/HTTP

Browser

Come è fatta un’applicazione Web?
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Le soluzioni infrastrutturali non indirizzano questa
problematica

Firewalls e IPS (Intrusion Prevention System)

non bloccano eventuali attacchi al livello applicativo

La porta 80 è disponibile per essere utilizzata.

Strumenti di scansione della rete non identificano eventu ali vulnerabilità
applicative

Nessus, IBM ISS, Qualys, Nmap, etc.

Chi sviluppa applicazioni Web non ha conoscenze adegua te di sicurezza
applicativa

64% degli sviluppatori non sono confidenti di poter scrivere applicazioni sicure
(fonte Microsoft Developer Research)
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PC Trasporto Rete

Protezioni
Antivirus

Crittografia
(SSL)

Firewalls /
Routers

Firewall

Web Servers
Databases

Backend
Server

Application
Servers

Livelli di sicurezza aziendale

Applicazioni Web
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Perché la sicurezza nelle applicazioni Web dovrebbe
essere parte di un programma di gestione del rischio?

� Ridurre i costi dei Recovery & Fixes

� Ridurre il costo dei test di sicurezza aumentando la copertura

� Assicurare la fiducia nei clienti

� Promuovere l’adozione nell’uso dei siti Web

� Portare un vantaggio competitivo
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Quanto costa correggere i problemi?

*  Rapporto dettagliato su costi ed impatti: http://www.nist.gov/director/prog-ofc/report02-3.pdf

20x10x1xErrori di Integrazione

30x20x10x1xErrori di Codifica

30x15x10x5x1xErrori Architetturali

Scoperti in 
Produzione

Scoperti in 
Collaudo -

PreProduzione

Scoperti in 
Integrazione

Scoperti in 
fase di

Codifica

Scoperti in 
fase di

Disegno
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Riduzione costi, aumento copertura

Copertura Applicazioni

Costi
per

Applicazione
Testata

Esternalizzata

Interna, ma non strutturata

Interna, strutturata
ed organizzata

100%0% 50% 75%25%
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Gestire la sicurezza durante l’intero ciclo di sviluppo

Compilazione

Sviluppatori

CicloCiclo SviluppoSviluppo SoftwareSoftware

Sviluppatori

Sviluppatori

Codifica Qualità Sicurezza Produzione

Fornire alla
Sicurezza gli
strumenti per 
comunicare
efficacemente I 
punti di
vulnerabilità agli
sviluppatori

Fornire a Sviluppatori e Tester 
informazioni dettagliate su vulnerabilità

e azioni correttive

Garantire che le 
vulnerabilità siano
indirizzate prima 
della messa in 
produzione delle
applicazioni
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� AppScan è la soluzione leader di mercato per l’identificazione delle vulnerabilità della
sicurezza applicativa e del relativo processo di risoluzione

� Fornisce report descrittivi ed operativi con azioni e raccomandazioni concrete

� AppScan offre una soluzione per tutte le tipologie di test di sicurezza applicativa -
esternalizzato, a livello utente o aziendale

� AppScan automatizza le attività di test della sicurezza applicativa durante l’intero ciclo di
sviluppo

– Dagli sviluppatori per costruire applicazioni sicure

– Dai responsabili della qualità per garantire che

le applicazioni siano sicure prima di essere

rilasciate

– Dai certificatori per monitorare continuamente lo 

stato della sicurezza

Soluzione: IBM Rational AppScan
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NetworkNetwork

Operating SystemOperating System

DatabaseDatabase

Web Server

Web Server Configuration

Web Server

Web Server Configuration

Third-party ComponentsThird-party Components

Rete

Sistema Operativo

Database

Web Server

Configurazione Web Server

Componenti di terze parti

Applicazioni Web

AppSec Inc, NGS Software

Nessus, ISS, QualysGuard

Rational AppScan

Symantec, NetIQ, ISS, CA

Strumenti di scansione
delle vulnerabilità e aree

impattate

Qual’è il focus principale di IBM Rational AppScan?
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Come lavora IBM Rational AppScan?
Ha un approccio di tipo “black-box”

Naviga sull’applicazione e costruisce il “site model”

Determina i tipi di attacchi basandosi sulle “Test policy” selezionate

Esegue i test mandando verso l’applicazione richieste HTTP modificate ed esaminando
le risposte HTTP utilizzando regole di validazione

HTTP Request

Web Application

HTTP Response



© 2008 IBM Corporation

Configurazioni tipiche di IBM Rational AppScan

Test esternalizzatiTest esternalizzati
Utilizzo di consulenti esterni per test effettuati su un 

numero ristretto di applicazioni critiche

Accesso alle informazioni relative alle
vulnerabilità identificate da parte di
tutti i ruoli impattati

Accesso report a 
livello aziendale

Accesso report a 
livello aziendale
Rational AppScan Reporting 

Console

Rational AppScan Reporting 
Console

Verifica regolare delle vulnerabilità applicative 
da parte di organismi interni di controllo

Audit/certificatori
interni

Audit/certificatori
interni

Rational AppScanRational AppScan

Capacità di eseguire i controlli
sulle vulnerabilità da parte di
tutti i ruoli impattati e relativa
condivisione dei dati

Utilizzo completo
a livello aziendale

Utilizzo completo
a livello aziendale

Rational AppScan EnterpriseRational AppScan Enterprise
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IBM Rational AppScan Enterprise
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IBM Rational Software Quality Management

Test Sviluppo Test Funzionale

Automatici Manuali

Rational RequisitePro Rational ClearQuest Rational ClearQuest

Difetti

Controllo Progetti Dettaglio Risultati Test Report Qualità

Test Prestazionale

SOLUZIONI DI GESTIONE DELLA QUALITA’

Test e Gestione Cambiamenti

Automazione Test

Metriche Qualità

S
V

IL
U

P
P

O

E
S

E
R

C
IZ

IO

BUSINESS

Rational ClearQuest

Requisiti Test Cambiamenti

Rational PurifyPlus

Rational Test 
RealTime 

Rational Functional Tester Plus 

Rational 
Functional Tester

Rational Robot

Rational 
Manual Tester

Rational 
Performance Tester

Test Sicurezza e 
Conformità

AppScan

Policy Tester
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BACK UP
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Example 1. Cross-Site Scripting (XSS)
� What is it?

– Malicious script echoed back into HTML returned from a trusted site, 
and runs under trusted context

� What are the implications?

– Session Tokens stolen (browser security circumvented)

– Complete page content compromised

– Future pages in browser compromised
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XSS Example I

HTML code:
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XSS Example II

HTML code:
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XSS – Details
� Common in Search, Error Pages and returned forms.

– But can be found on any type of page

� Any input may be echoed back

– Path, Query, Post-data, Cookie, Header, etc.

� Browser technology used to aid attack

– XMLHttpRequest (AJAX), Flash, IFrame…

� Has many variations

– XSS in attribute, DOM Based XSS, etc.
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Cross Site Scripting – The Exploit Process

Evil.org

User bank.com

1) Link to bank.com
sent to user via
E-mail or HTTP

2) User sends script embedded as data

3) Script/data returned, executed by browser

4) Script sends user’s
cookie and session 
information without the user’s 
consent or knowledge

5) Evil.org uses stolen
session information to

impersonate user
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Exploiting XSS

� If I can get you to run my JavaScript, I can…

– Steal your cookies for the domain you’re browsing

– Track every action you do in that browser from now on

– Redirect you to a Phishing site

– Completely modify the content of any page you see on this domain

– Exploit browser vulnerabilities to take over machine

– …

XSS is the Top Security Risk today (most exploited)
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Example 2 - Injection Flaws
� What is it?

– User-supplied data is sent to an interpreter as part of a command, 
query or data.

� What are the implications?

– SQL Injection – Access/modify data in DB

– SSI Injection – Execute commands on server and access sensitive 
data

– LDAP Injection – Bypass authentication

– …
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SQL Injection

� User input inserted into SQL Command:

– Get product details by id:
Select * from products where id=‘$REQUEST[“id”]’;

– Hack: send param id with value ‘ or ‘1’=‘1

– Resulting executed SQL:
Select * from products where id=‘’ or ‘1’=‘1’

– All products returned
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SQL Injection Example I
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SQL Injection Example II
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SQL Injection Example - Exploit
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SQL Injection Example - Outcome


