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Integrare il Web Application Security Testing nel ciclo di vita del software:
Rational AppScan Standard -
automatizzare i test black box per identificare le vulnerabilita applicative

IBM TEC Segrate - Circonvallazione Idroscalo/ IBM TEC Roma - Via Sciangai 53
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IBM RATIONAL, in collaborazione con IBM Technical Exploration Center, ¢ lieta di invitarla al seminario tecnologico
gratuito: Integrare il Web Application Security Testing nel ciclo di vita del software con Rational AppScan.
Questa giornata vuole essere una presentazione generale sull’approccio IBM Rational alla Software Security per
applicazioni web.

Il 75% degli attacchi informatici di rete sono diretti verso il livello applicativo. Due applicazioni web su tre sono
considerate vulnerabili. Questi dati dimostrano come la sicurezza delle applicazioni Web richieda particolare
attenzione soprattutto per i professionisti dell’IT che si accupano di sicurezza.

Per restare aggiornati sulle tecniche di hacking e proteggere i dati sensiblili, i team di sicurezza hanno bisogno di
capire come le vulnerablita di una applicazione vengono smascherate e poi utilizzate dai cyber-criminals per
approfittarsene. Il passo successivo € la capacita di identificare queste vulnerabilita ed agire con le necessarie
modifiche prima che I'hacker possa applicarle.

IBM® Rational® AppScan & un tool che permette di valutare in modo automatico i problemi di sicurezza delle
applicazioni web ed & utile non solo per semplificare la ricerca delle vulnerabilita, ma anche nel fornire la soluzione
al problema attraverso un accurato sistema di reportistica.

Permette inoltre:

= Scansione e test dell’applicazione web per la ricerca di possibili vulnerabilita

= Report dettagliato dei difetti rilevati e suggerimenti per correggerli utili agli sviluppatori

=  Reportistica estesa per le compliance

= Log dei difetti attraverso un sistema di bug tracking

| partecipanti avranno una panoramica su come gli hacker riescono ad accedere alle applicazioni web, ed attraverso
la partecipazione attiva alle sessioni di laboratorio comprenderanno il valore del “automating web application security
testing”. Questo seminario & rivolto specialmente a Professionisti IT del settore sicurezza, Professionisti QA e
Sviluppatori

L’obiettivo di questo seminario é:
= Informare i partecipanti sulle vulnerabilita piu critiche delle applicazioni Web
= lllustrare la pericolosita delle vulnerabilita attraverso un’esperienza diretta
= Permettere di sperimentare I'individuazione automatica delle vulnerabilita del web attraverso AppScan

Per assicurare una migliore qualita del seminario, la disponibilita dei posti é limitata a 20.

Agenda

09:30 Registrazione

10:00 Presentazione ed inizio sessione pratica
13:00 Lunch

14:00 Continuazione sessione pratica

16:00 Termine lavori

Registrazione
Per iscriversi basta inviare una mail a: TEC_MILANO@it.ibm.com, indicando: Nome, Cognome, Azienda, Telefono e

nome e data del workshop a cui si intende partecipare.

Ulteriori informazioni sui prossimi seminari tecnici e sui contenuti sono disponibili all’indirizzo:
http://www.ibm.com/software/it/rational/tec
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